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PROCEDURA ZARZĄDZANIA INCYDENTAMI CYBERBEZPIECZEŃSTWA I NARUSZENIAMI 

OCHRONY DANYCH OSOBOWYCH W UNIWERSYTECIE EKONOMICZNYM WE WROCŁAWIU 

 

Cel dokumentu 

§ 1 

1. Celem Procedury zarządzania incydentami cyberbezpieczeństwa i naruszeniami ochrony 
danych osobowych w Uniwersytecie Ekonomicznym we Wrocławiu, zwanej dalej 
„Procedurą”, jest zapewnienie, że cyberzagrożenia i naruszenia ochrony danych 
osobowych są zgłaszane w sposób umożliwiający szybkie i skuteczne podjęcie działań 
powstrzymujących przebieg, ograniczających zasięg i skutki zdarzenia oraz realizację 
działań naprawczych. Ma na celu zapewnienie ciągłości operacyjnej oraz ograniczenie 
wpływu przypadków naruszeń bezpieczeństwa zasobów informacyjnych UEW, w tym 
bezpieczeństwa danych osobowych, na działalność Uczelni.  

2. Z niniejszej Procedury wyłączone są informacje niejawne, dla których stosowane są 
odrębne przepisy. 

3. Procedura obowiązuje wszystkie jednostki organizacyjne UEW, Pracowników, 
Współpracowników, Studentów oraz Osoby zewnętrzne. 

4. Osoby odpowiedzialne za rozwiązanie problemu lub zapobieganie incydentom działają 
zgodnie z niniejszą Procedurą. 
 

Słownik 

§ 2 

Bezpieczeństwo 
informacji 

 
 
CSIRT NASK 
 

Ochrona informacji i systemów informatycznych przed 
nieuprawnionym dostępem, wykorzystaniem, ujawnieniem, 
uszkodzeniem, modyfikacją i zniszczeniem, w celu zapewnienia 
poufności, integralności i dostępności. 

Zespół Reagowania na Incydenty Bezpieczeństwa 
Komputerowego, działający na poziomie krajowym prowadzony 
przez Naukową i Akademicką Sieć Komputerową - Państwowy 
Instytut Badawczy. 

Cyberbezpieczeństwo Odporność systemów informacyjnych na działania naruszające 
poufność, integralność, dostępność i autentyczność 
przetwarzanych danych lub związanych z nimi usług oferowanych 
przez te systemy. 

Cyberzagrożenie Wszelkie potencjalne okoliczności, zdarzenie lub działanie, które 
mogą wyrządzić szkodę, spowodować zakłócenia lub w inny 
sposób niekorzystnie wpłynąć w przypadku sieci i systemów 
informatycznych, użytkowników takich systemów oraz innych 
osób; stanowi potencjalną przyczynę wystąpienia incydentu. 

 



2 
 

Incydent lub incydent 
cyberbezpieczeństwa 

Zdarzenie, które ma lub może mieć niekorzystny wpływ na 
cyberbezpieczeństwo, w tym mogące prowadzić do naruszenia 
danych osobowych.  

Incydent w podmiocie 
publicznym 
 
 
 

Incydent, który powoduje lub może spowodować obniżenie 
jakości lub przerwanie realizacji zadania publicznego 
realizowanego przez podmiot publiczny, jakim jest Uniwersytet 
Ekonomiczny we Wrocławiu. 

Informacje chronione   Informacje polegające właściwej ochronie ze względu na 
obowiązujące przepisy prawa (tj. RODO, KSC, Rozporządzenie 
Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram 
Interoperacyjności, minimalnych wymagań dla rejestrów 
publicznych i wymiany informacji w postaci elektronicznej oraz 
minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 
z 2024 r., poz. 773 z późn. zm.), ustawę z dnia 16 kwietnia 1993 r. 
o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2022 r. poz. 
1233 z późn. zm.), wytyczne Narodowego Centrum Nauki oraz 
akty prawa wewnętrznego Uczelni). 

Infrastruktura 
teleinformatyczna (InT) 

Zespół urządzeń i łączy transmisyjnych (elementy InT) obejmujący 
w szczególności platformy sprzętowe (np.: serwery, macierze, 
stacje robocze), sieć teleinformatyczną (w tym: routery, 
przełączniki, punkty dostępowe Wi-Fi, zapory sieciowe oraz inne 
urządzenia sieciowe), oprogramowanie systemowe, narzędziowe 
(w tym systemy operacyjne, serwery aplikacji, silniki baz danych) 
oraz inne elementy umożliwiające bezawaryjną i bezpieczną 
pracę ww. zasobów (w tym zasilacze UPS, generatory 
prądotwórcze, urządzenia klimatyzacyjne dedykowane dla 
punktów dystrybucji oraz CPD), realizujących usługi utrzymania 
zasobów dla SI. W skład InT wchodzi też Sprzęt komputerowy, 
Urządzenia drukujące i Urządzenia skanujące. 

Kierujący Jednostką 
organizacyjną 

Kierownik jednostki organizacyjnej zgodnie z Regulaminem 
organizacyjnym UEW. 

KSC 
 
 
Koordynator KSC 
 

Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie 
Cyberbezpieczeństwa (t.j. Dz.U. z 2024 r., poz. 1077 z późn. zm.). 

Pracownik wyznaczony przez Rektora, odpowiedzialny za 
utrzymywanie kontaktów z podmiotami krajowego systemu 
cyberbezpieczeństwa, o którym mowa w art. 21 ust. 1 KSC.  

Menedżer 
Bezpieczeństwa 
Teleinformatycznego 
(MBT)  

Wyznaczony pracownik odpowiedzialny za monitorowanie i 
utrzymywanie wysokiego poziomu bezpieczeństwa systemów 
informatycznych Uczelni oraz podejmowania inicjatyw w zakresie 
cyberbezpieczeństwa. 
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Naruszenie ochrony 
danych osobowych 
 
 
 
 
Obsługa Incydentu 

Naruszenie bezpieczeństwa prowadzące do przypadkowego lub 
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, 
nieuprawnionego ujawnienia lub nieuprawnionego dostępu do 
danych osobowych przesyłanych, przechowywanych lub w inny 
sposób przetwarzanych przez UEW. 

Czynności umożliwiające wykrywanie, rejestrowanie, 
analizowanie, klasyfikację, priorytetyzację, podejmowanie 
działań naprawczych i ograniczenie skutków incydentu. 

Osoba zewnętrzna Osoba fizyczna, osoba prawna lub jednostka organizacyjna 
nieposiadająca osobowości prawnej, której ustawa przyznaje 
zdolność prawną, niebędąca Pracownikiem, Współpracownikiem 
lub Studentem, przetwarzająca informacje stanowiące zasoby 
informacyjne UEW, na podstawie umowy. 

Pracownik Osoba świadcząca pracę na rzecz Uczelni na podstawie umowy o 
pracę. 
 

RKBI 
 
RODO 

Rektorska Komisja Bezpieczeństwa Informacji. 

Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w 
związku z przetwarzaniem danych osobowych i w sprawie 
swobodnego przepływu takich danych oraz uchylenia dyrektywy 
95/46/WE (ogólne rozporządzenie o ochronie danych, Dz. Urz. UE 
L 119 z dnia 5 kwietnia 2016 r.). 

SI System Informatyczny, określony zestaw zasobów (Urządzeń, 
programów, procedur) utworzonych w celu gromadzenia, 
przetwarzania, konserwacji, użytkowania, udostępniania, 
rozpowszechniania lub usuwania Danych. 

Sieć komputerowa Element InT zapewniający komunikację teleinformatyczną 
pomiędzy innymi Elementami InT oraz SI w tym dostęp do sieci 
Internet dla Pracowników, Współpracowników i Studentów. 

Student Osoba fizyczna korzystająca z realizowanego przez Uczelnię 
procesu dydaktycznego (w tym także Doktorant). 
 

UEW lub Uczelnia Uniwersytet Ekonomiczny we Wrocławiu. 

Użytkownik Pracownik, Współpracownik, Student lub Osoba zewnętrzna 
upoważniona do dostępu do SI lub InT Uczelni. W szczególnych 
przypadkach proces lub mechanizm, który jest upoważniony do 
uzyskania dostępu do określonych zasobów. 

Współpracownik 
 

Osoba świadcząca usługi na rzecz Uczelni na podstawie umowy 
cywilnoprawnej z wyłączeniem umowy o pracę oraz inne osoby, z 
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 którymi została zawarta umowa o dostępie do infrastruktury 
teleinformatycznej. 

 
Zarządzanie incydentem 

 
Obsługa incydentu, wyszukiwanie powiązań między incydentami, 
usuwanie przyczyn ich wystąpienia oraz opracowywanie 
wniosków wynikających z obsługi incydentu. 

Zdarzenie 
 
 
Zewnętrzny System 
Informatyczny (ZSI) 

Wystąpienie specyficznych cech lub objawów, które mogą 
wskazywać na incydent lub naruszenie danych osobowych. 
 
SI którego właścicielem i stroną odpowiedzialną za jego 
utrzymanie oraz zapewnienie odpowiedniego poziomu 
bezpieczeństwa informacji jest podmiot zewnętrzny. 

 

 

Przyczyny wystąpienia incydentu lub naruszenia ochrony danych osobowych 

§ 3 

1. Przyczynę wystąpienia incydentu lub naruszenia ochrony danych osobowych mogą 
stanowić, w szczególności:  

1) zdarzenie losowe zewnętrzne (np. klęski żywiołowe, pożary, zakłócenia w dostawie 

energii elektrycznej itp.), którego wystąpienie może spowodować zniszczenie lub 

uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz 

zakłócenie ciągłości pracy systemów nie powodując naruszenia poufności danych; 

2) zdarzenie losowe wewnętrzne (np. błędy w oprogramowaniu, awarie sprzętu, błędy 

użytkowników, niewłaściwe wykorzystywanie zasobów informatycznych itp.), które 

mogą powodować zakłócenia ciągłości pracy systemów, a także prowadzić do 

zniszczenia lub utraty danych; 

3) świadome i celowe działania mające na celu naruszenie lub próbę naruszenia: 

a. atrybutów Bezpieczeństwa informacji w postaci utraty ich poufności (ujawnienie 

niepowołanym osobom), integralności (uszkodzenie, przekłamanie, zniszczenie) 

lub dostępności (dane nie są dostępne w użytecznej postaci na żądanie 

uprawnionych użytkowników); 

b. integralności InT lub SI, rozumiane jako wszelkie nieuprawnione modyfikacje 

konfiguracji, funkcjonalności lub sprzętu; 

c. logiki biznesowej SI skutkującą zmianą zaimplementowanego przepływu 

informacji lub nieuprawnioną zmianą sposobu przetwarzania; 

polegające m.in. na: 

i. infekcji, propagacji i działaniu szkodliwego oprogramowania;  

ii. próbach rozpoznania, penetracji i omijania systemów zabezpieczeń;  

iii. nieautoryzowanym dostępie do systemów informacyjnych i aplikacji, sieci 

teleinformatycznej lub danych zgromadzonych w systemie informatycznym;  

iv. próbach podszywania się pod uprawnionego użytkownika systemu 

informatycznego; 

v. nieuprawnionej próby dostępu/włamania do pomieszczeń Uczelni, w których 

przetwarzane lub przechowywane są informacje;  
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vi. atakach odmowy usługi na systemy informatyczne (DDoS); 

vii. zniszczeniu lub kradzieży urządzeń wykorzystywanych do przetwarzania i 

przechowywania informacji, urządzeń przetwarzających lub/i 

przechowujących informacje lub/i nośników danych;  

viii. wyłudzeniach (lub próbach wyłudzeń) informacji wrażliwych, takich jak np. 

hasła dostępowe czy tajemnice przedsiębiorstwa;  

ix. atakach socjotechnicznych, atakach z wykorzystaniem phishing’u, skimming’u 

oraz innych technik zagrażających naruszeniem poufności, dostępności i 

integralności informacji; 

x. nieprawidłowościach w zakresie zabezpieczenia przechowanych danych, w 

tym danych osobowych; 

xi. łamaniu zasad aktów prawa wewnętrznego UEW w zakresie bezpieczeństwa 

informacji (np. pozostawienie włączonego komputera i/lub niewylogowanie 

się po zakończeniu pracy lub podczas przerwy w pracy, pozostawianie w 

miejscu widocznym hasła do zalogowania) lub wynikających z nich zapisów w 

umowach z podmiotami zewnętrznymi oraz prawa powszechnie 

obowiązującego regulującego kwestie bezpieczeństwa. 

2. Za przykładowe zdarzenia, które mogą być zakwalifikowane jako incydent 

cyberbezpieczeństwa można uznać np.: 

1) awarię sprzętu lub oprogramowania, która wskazuje na umyślne działanie w 

kierunku naruszenia ochrony danych, a także niewłaściwe działanie systemu, sam 

fakt pozostawienia serwisantów bez nadzoru; 

2) nieprzewidziane oddziaływanie czynników zewnętrznych na infrastrukturę 

teleinformatyczną jak np.: pożar, zalanie pomieszczeń, zerwanie linii wysokiego 

napięcia, niepożądana ingerencja firmy remontowej itp.; 

3) nieodpowiednie warunki środowiskowe panujące w serwerowni, takie jak zbyt 

wysoka temperatura lub nadmierna wilgotność; 

4) wystąpienie nieautoryzowanej manipulacji danymi w systemie; 

5) praca w systemie osób niedopuszczonych do jego obsługi; 

6) ujawnianie nieupoważnionym osobom danych osobowych lub objętych tajemnicą 

elementów systemu zabezpieczeń. 

3. Za przykładowe naruszenie ochrony danych osobowych można uznać np.: 

1) zgubienie lub kradzież nośnika danych/urządzenia z danymi niepoddanymi 

szyfrowaniu; 

2) zgubienie, kradzież lub pozostawienie w niezabezpieczonej lokalizacji dokumentacji 

papierowej zawierającej dane osobowe; 

3) nieuprawnione uzyskanie dostępu do informacji, w tym poprzez złamanie 

zabezpieczeń; 

4) złośliwe oprogramowanie ingerujące w poufność, integralność lub dostępność 

danych; 

5) uzyskanie poufnych danych przez pozornie zaufaną osobę w oficjalnej komunikacji 

elektronicznej (phishing); 

6) nieprawidłowa anonimizacja danych osobowych w dokumencie; 
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7) nieprawidłowe usunięcie/zniszczenie danych osobowych z nośnika/urządzenia 

elektronicznego przed jego zbyciem; 

8) niezamierzona publikacja; 

9) dane osobowe wysłane do niewłaściwego odbiorcy; zwłaszcza w ramach 

komunikacji elektronicznej (pomyłki w adresach e-mail, pomyłki wynikające ze 

zbieżności imion lub nazwisk); 

10) ujawnienie danych niewłaściwej osoby; 

11) ustne ujawnienie danych osobowych osobie nieuprawnionej, w tym ujawnienie 

danych osobowych w rozmowie telefonicznej osobie, która nie została 

jednoznacznie zidentyfikowana. 

 

Organizacja obsługi incydentów w UEW 

§ 4 

1. W Uniwersytecie Ekonomicznym we Wrocławiu działa zespół CSIRT UEW (Computer 

Security Incident Response Team), którego zadaniem jest szybka reakcja na zgłoszenia 

zdarzeń mogących być incydentami cyberbezpieczeństwa oraz koordynacja działań w 

następstwie tych zdarzeń.  

2. Przewodniczącym CSIRT UEW jest Koordynator odpowiedzialny ze strony UEW za 

utrzymywanie kontaktów z podmiotami krajowego systemu cyberbezpieczeństwa, zwany 

dalej „Koordynatorem KSC”. 

3. Koordynator KSC oraz osoba zastępująca Koordynatora KSC wyznaczani są przez Rektora. 

Zadania Koordynatora KSC określa Zarządzenie Rektora. 

4. Do zadań CSIRT UEW w ramach obsługi incydentu należy: 

1) podejmowanie niezbędnych działań, mających zminimalizować skutki incydentu; 

2) przeprowadzanie postępowania wyjaśniającego; 

3) zabezpieczanie dostępnych dowodów (dzienników systemowych, plików i innych 

dowodów, które mogą być potrzebne do analizy incydentu); 

4) ocena czy incydent jest izolowany czy rozprzestrzenia się na inne systemy; 

5) wdrażanie planu przywrócenia właściwych warunków działania; 

6) dokonywanie analizy incydentu pod kątem przesłanek wystąpienia incydentu w 

podmiocie publicznym; 

7) koordynowanie działań naprawczych i rekomendowanie działań 

zapobiegawczych; 

8) dokumentowanie incydentu w celu sporządzenia Raportu z incydentu 

cyberbezpieczeństwa, zgodnie z § 7 ust. 7. 

5. Skład CSIRT UEW określa Zarządzenie Rektora. 

 

Identyfikacja i zgłaszanie incydentów lub naruszeń ochrony danych osobowych 
§ 5 

1. Każdy użytkownik, który zaobserwuje zdarzenie mogące stanowić incydent 

cyberbezpieczeństwa lub podejrzewa, iż wystąpił incydent cyberbezpieczeństwa – 

zobowiązany jest poinformować o ww. okolicznościach CSIRT UEW, za pośrednictwem: 

1) poczty elektronicznej na adres incydent@ue.wroc.pl lub 

2) systemu zgłoszeń online - HelpIT lub 

mailto:incydent@ue.wroc.pl
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3) telefonicznie do Menedżera Bezpieczeństwa Teleinformatycznego tel. 734 827 261. 

2. Poinformowanie, o którym mowa w ust. 1, powinno nastąpić niezwłocznie, jednak nie 

później niż w terminie 2 godzin od wystąpienia zdarzenia lub podejrzenia/uzyskania 

informacji o jego wystąpieniu. 

3. Brak umiejętności poprawnego rozpoznania zdarzenia mogącego stanowić incydent 

cyberbezpieczeństwa przez osobę zgłaszającą nie może być przyczyną zaniechania 

zgłoszenia. 

4. Wzór zgłoszenia zdarzenia, o którym mowa w ust. 1, stanowi załącznik nr 1 do niniejszej 

Procedury. 

5. Postanowienia ust. 1-3 stosuje się odpowiednio w przypadku zdarzeń naruszenia ochrony 

danych osobowych, z tym że dodatkowo należy poinformować Inspektora Ochrony 

Danych iod@ue.wroc.pl, tel. 71 36 80 818. 

6. Użytkownik oraz każda osoba biorąca udział w przetwarzaniu danych w UEW, która 

dokonała zgłoszenia, jest zobowiązana do: 

1) podjęcia czynności niezbędnych dla powstrzymania niepożądanych następstw 

zaistniałego zdarzenia; 

2) niepodejmowania bez uzgodnienia z CSIRT UEW działań, które mogą utrudnić 

udokumentowanie i analizę zdarzenia; 

3) powstrzymania się od pracy w systemie teleinformatycznym, w którym został 

zauważony incydent cyberbezpieczeństwa; 

4) zabezpieczenia dostępu do pomieszczenia, nośników informacji i urządzeń 

służących do przetwarzania informacji, a także zabezpieczenia dowodów zdarzenia 

(np. zrzut ekranu monitora, zdjęcie niezabezpieczonych materiałów zawierających 

dane osobowe); 

5) współpracy z członkami CSIRT UEW uczestniczącymi w obsłudze incydentu, w 

szczególności stosowania się do wskazówek Koordynatora KSC, a w przypadku 

naruszenia ochrony danych również do współpracy z Inspektorem Ochrony Danych. 

6. Zdarzenia mogące być incydentami mogą być sygnalizowane przez alerty z systemów 

zabezpieczeń, komunikaty z systemu zarządzania zdarzeniami, raporty o 

nieprawidłowościach weryfikacji integralności plików, logi z systemów operacyjnych, 

urządzeń sieciowych i aplikacji itp. Obowiązek zgłaszania powyższych zdarzeń spoczywa 

na administratorach tych systemów (ATSI). 

 

Gromadzenie danych o zdarzeniu oraz ocena czy stanowi incydent 

§ 6 

1. CSIRT UEW dokonuje wstępnej weryfikacji otrzymanych informacji pod względem 

przesłanek identyfikujących zaistnienie incydentu cyberbezpieczeństwa, w tym czy 

stanowi on incydent w podmiocie publicznym podlegający zgłoszeniu do CSIRT NASK. 

2. Przy ocenie istoty zdarzenia, o którym mowa w ust. 1, uwzględnia się następujące 

czynniki: 

1) wpływ zdarzenia na działanie systemów informacyjnych; 

2) powstałe szkody będące skutkiem zdarzenia; 

mailto:iod@ue.wroc.pl
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3) wpływ zdarzenia na ciągłość realizacji zadań publicznych z wykorzystaniem 

systemów informacyjnych; 

4) wpływ zdarzenia na dostępność, integralność, poufność oraz autentyczność danych 

wykorzystywanych do realizacji zadań publicznych. 

3. W przypadku zakwalifikowania zdarzenia jako niestanowiącego incydentu, jednak 

mogącego wskazywać na naruszenie ochrony danych osobowych, Koordynator KSC 

informuje o tym fakcie Inspektora Ochrony Danych. Przy obsłudze zgłoszenia należy 

równolegle postępować zgodnie z art. 33-34 RODO. Postanowienia § 7 ust. 8 i ust. 9 

stosuje się odpowiednio. 

4. Zakwalifikowanie zdarzenia jako nienaruszającego bezpieczeństwa informacji kończy 

postępowanie, o czym Koordynator KSC informuje zgłaszającego. 

 

Obsługa incydentu 

§ 7 

1. W przypadku zaklasyfikowania zdarzenia jako incydentu, Koordynator KSC zwołuje 

posiedzenie CSIRT UEW w trybie stacjonarnym lub zdalnym oraz wyznacza koordynatora 

obsługi incydentu spośród członków CSIRT UEW. 

2. CSIRT UEW podejmuje realizację zadań określonych w § 4 ust. 4. 

3. Jeżeli charakter incydentu tego wymaga, Koordynator KSC niezwłocznie: 

1) zawiadamia Rektora oraz właściwego Prorektora lub Kanclerza; 

2) udziela wskazówek osobie dokonującej zgłoszenia oraz kierownikowi jednostki 

organizacyjnej w zakresie dalszego postępowania. 

4. Koordynator KSC, ze wsparciem wyznaczonych przez siebie członków CSIRT UEW, którzy 

są zaangażowani w zarządzanie i obsługę danego incydentu cyberbezpieczeństwa, 

weryfikuje informacje zgromadzone o zdarzeniu, w szczególności: 

1) opisujące wpływ incydentu w podmiocie publicznym na realizowane zadanie 

publiczne, w tym: 

a. wskazanie zadania publicznego, na które incydent cyberbezpieczeństwa miał 

wpływ, 

b. liczbę osób, na które incydent cyberbezpieczeństwa miał wpływ, 

c. moment wystąpienia i wykrycia incydentu cyberbezpieczeństwa oraz czas jego 

trwania, 

d. zasięg geograficzny obszaru, którego dotyczy incydent cyberbezpieczeństwa, 

e. przyczynę zaistnienia incydentu i sposób jego przebiegu oraz skutki jego 

oddziaływania na systemy informacyjne podmiotu publicznego; 

2) informacje o przyczynie i źródle incydentu cyberbezpieczeństwa; 

3) informacje o podjętych działaniach zapobiegawczych. 

5. Na podstawie informacji, o których mowa w ust. 4, dokonywana jest ostateczna ocena 

incydentu cyberbezpieczeństwa pod względem przesłanek stanowiących o zaistnieniu 

incydentu w podmiocie publicznym podlegającemu zgłoszeniu do CSIRT NASK. 

6. W przypadku zakwalifikowania incydentu jako mogącego wskazywać na naruszenie 

ochrony danych osobowych Koordynator KSC informuje o tym fakcie Inspektora ochrony 

danych. Przy obsłudze zgłoszenia należy równolegle postępować zgodnie z art. 33-34 

RODO.  
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7. Ustalenia dotyczące incydentu cyberbezpieczeństwa powinny zostać odnotowane w 

sporządzonym przez Koordynatora KSC „Raporcie z incydentu cyberbezpieczeństwa”, 

którego wzór stanowi Załącznik nr 2 do niniejszej Procedury. Incydent 

cyberbezpieczeństwa Koordynator KSC każdorazowo odnotowuje w „Rejestrze 

incydentów cyberbezpieczeństwa”, którego wzór określa załącznik nr 4 do niniejszej 

Procedury. 

8. Ustalenia dotyczące incydentu związanego z naruszeniem ochrony danych osobowych 

powinny zostać odnotowane w sporządzonym przez IOD „Wewnętrznym raporcie z 

naruszenia ochrony danych osobowych”, którego wzór stanowi Załącznik nr 3 do 

niniejszej procedury. IOD przekazuje raport Dyrektorowi Centrum Legislacji i Organizacji, 

w celu odnotowania incydentu naruszenia ochrony danych osobowych w „Rejestrze 

naruszeń ochrony danych osobowych”, którego wzór określa załącznik do Polityki 

Bezpieczeństwa Danych Osobowych. 

9. Raporty, o których mowa w ust. 7-8 są przekazywane do RKBI w terminie do 7 dni od 

wystąpienia incydentu/naruszenia ochrony danych osobowych w celu rozpatrzenia i 

sformułowania rekomendacji oraz do wiadomości Rektora i innych Kierowników Pionów, 

których zakresu merytorycznego nadzoru zdarzenie dotyczyło. 

 

Zgłaszanie incydentów cyberbezpieczeństwa do CSIRT NASK 

§ 8 

1. W przypadku, gdy zdarzenie zakwalifikowano jako incydent w podmiocie publicznym – 

Koordynator KSC zobowiązany jest niezwłocznie, nie później niż w ciągu 24 godzin od 

momentu wykrycia zdarzenia, do dokonania zgłoszenia do CSIRT NASK, przekazując 

wszystkie informacje znane w chwili dokonywania zgłoszenia, a uzupełniane w trakcie 

obsługi incydentu. 

2. Dokonując zgłoszenia incydentu w podmiocie publicznym zgodnie z ust. 1, dla wiadomości 

CSIRT NASK należy uwzględnić oznaczenie wszystkich informacji prawnie chronionych, w 

tym stanowiących tajemnicę przedsiębiorstwa, jeśli takie informacje są zawarte w 

zgłoszeniu. 

3. Po dokonaniu zgłoszenia o incydencie do CSIRT NASK, CSIRT UEW gromadzi dodatkowe 

informacje o incydencie cyberbezpieczeństwa na podstawie analizy systemów 

monitorujących, systemów zabezpieczeń, urządzeń sieciowych, logów oraz baz wiedzy 

(szczególnie z uwzględnieniem przesłanek i powiązań z wcześniejszymi analogicznymi 

zdarzeniami lub incydentami cyberbezpieczeństwa, o ile takie występowały). 

4. W przypadku powzięcia nowych istotnych informacji dotyczących obsługiwanego 

incydentu cyberbezpieczeństwa, Koordynator KSC informuje o tych okolicznościach CSIRT 

NASK, zgodnie z Ustawą o Krajowym Systemie Cyberbezpieczeństwa, uzupełniając 

wcześniejsze zgłoszenie. 

 

Zgłaszanie naruszeń ochrony danych osobowych do UODO 

§ 9 

1. Na podstawie otrzymanego zgłoszenia o naruszeniu ochrony danych osobowych 

Inspektor Ochrony Danych: 
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1) dokonuje oceny charakteru i skali zdarzenia oraz ryzyka dla osób fizycznych, 

których dotyczy naruszenie,  

2) rekomenduje Administratorowi Danych (ADO) dalszy tryb postępowania, w 

szczególności wskazuje, czy doszło do naruszenia ochrony danych osobowych, 

3) przekazuje opinię czy konieczne jest spełnienie obowiązków zgłoszenia naruszenia 

do UODO oraz osób, których dane dotyczą, 

4) współpracuje przy przygotowaniu zgłoszenia do UODO zgodnie z wzorem 

formularza dostępnego na stronie internetowej UODO 

https://www.biznes.gov.pl/pl/portal/ou889. 

2. W zakresie, o którym mowa w ust. 1, IOD stosuje wytyczne European Data Protection 

Board dotyczące zgłaszania naruszeń ochrony danych osobowych na podstawie RODO, 

dostępne na stronie internetowej UODO. 

3. Do typowych przypadków, w których brak jest ryzyka naruszenia należą w szczególności: 

1) ujawnienie danych, które są już publicznie dostępne a ich ponowne 

rozpowszechnianie nie powoduje dodatkowego zagrożenia dla osób, których dane 

dotyczą, 

2) ujawnienie lub utrata danych osobowych zaszyfrowanych w sposób zapewniający 

ich nieczytelność dla osób nieupoważnionych - pod warunkiem, że dane są 

zabezpieczone silnym mechanizmem kryptograficznym, klucz szyfrujący nie został 

naruszony i administrator posiada dostęp do integralnej kopii zapasowej danych, 

3) incydenty, którym ADO skutecznie i definitywnie zaradził przed powstaniem 

realnego zagrożenia dla osób, których dane dotyczą (np. przywrócenie kontroli 

nad kontem zanim doszło do odczytu danych przez osobę nieuprawnioną). 

4. Okolicznościami świadczącymi o wysokim ryzyku naruszenia praw lub wolności osobistych 

są w szczególności: 

1) zdarzenia dotyczące szczególnych kategorii danych osobowych, takich jak: 

a. informacje ujawniające pochodzenie rasowe lub etniczne, 

b. poglądy polityczne, 

c. przekonania religijne lub światopoglądowe, 

d. przynależność do związków zawodowych, 

e. dane genetyczne i biometryczne, 

f. dane dotyczące zdrowia, seksualności i orientacji seksualnej, 

g. informacje o wyrokach skazujących oraz czynach zabronionych, 

h. dane finansowe oraz dane powszechnie wykorzystywane do potwierdzania 

tożsamości lub zawierania umów (takie jak numer PESEL, seria i numer dowodu 

osobistego); 

2) szeroki zakres danych osobowych objętych zdarzeniem – im większy zakres, tym 

większe ryzyko; 

3) szczególna dotkliwość potencjalnych skutków incydentu, w tym: 

a. kradzież tożsamości, 

b. oszustwa finansowe, 

c. poważne straty finansowe, 

d. problemy zawodowe, 

e. uszczerbek na zdrowiu psychicznym lub fizycznym, 

https://www.biznes.gov.pl/pl/portal/ou889
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f. silny stres, lęk lub obniżone poczucie bezpieczeństwa; 

4) szczególny charakter osób objętych incydentem – np. dzieci, osoby starsze, osoby 

z niepełnosprawnością lub znajdujące się w trudnej sytuacji życiowej; 

5) duża liczba osób objętych incydentem – im większa skala naruszenia, tym wyższe 

prawdopodobieństwo wystąpienia szkód.  

5. W przypadku naruszenia ochrony danych osobowych, na podstawie rekomendacji, o 

której mowa w ust. 1, Dyrektor Centrum Legislacji i Organizacji bez zbędnej zwłoki, w 

miarę możliwości nie później niż w terminie 72 godzin po stwierdzeniu naruszenia, zgłasza 

je w imieniu ADO Prezesowi Urzędu Ochrony Danych Osobowych, chyba że jest mało 

prawdopodobne, aby naruszenie to skutkowało ryzykiem naruszenia praw lub wolności 

osób fizycznych. Do zgłoszenia przekazanego organowi nadzorczemu po upływie 72 

godzin dołącza się wyjaśnienie przyczyn opóźnienia. 

6. Zgłoszenie, o którym mowa w ust. 1, musi co najmniej: 

1) opisywać charakter naruszenia ochrony danych osobowych, w tym w miarę 

możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz 

kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy 

naruszenie; 

2) zawierać oznaczenie punktu kontaktowego, od którego można uzyskać więcej 

informacji; 

3) opisywać możliwe konsekwencje naruszenia ochrony danych osobowych; 

4) opisywać środki zastosowane lub proponowane przez Administratora Danych w celu 

zapobiegania naruszeniu ochrony danych osobowych, w tym w stosownych 

przypadkach - środki w celu zminimalizowania jego ewentualnych negatywnych 

skutków. 

W przypadku gdy w momencie zgłoszenia naruszenia ochrony danych osobowych nie da 

się udzielić organowi nadzorczemu wszystkich informacji, Dyrektor Centrum Legislacji i 

Organizacji w imieniu ADO udziela ich sukcesywnie bez zbędnej zwłoki. 

 

 

Zawiadamianie osób o naruszeniu ochrony ich danych osobowych  

§ 10 

1. Jeżeli naruszenie ochrony danych osobowych może powodować wysokie ryzyko 

naruszenia praw lub wolności osób fizycznych, ADO bez zbędnej zwłoki zawiadamia 

osobę, której dane dotyczą, o takim naruszeniu. 

2. Zawiadomienie, o którym mowa w ust. 1 niniejszego artykułu, jasnym i prostym językiem 

opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej 

informacje i środki, o których mowa w art. 33 ust. 3 lit. b), c) i d) RODO. 

3. Nie dokonuje się zawiadomienia osób w następujących przypadkach, gdy: 

1) ADO wdrożył odpowiednie techniczne i organizacyjne środki ochrony i środki te 

zostały zastosowane do danych osobowych, których dotyczy naruszenie, w 

szczególności środki takie jak szyfrowanie, uniemożliwiające odczyt osobom 

nieuprawnionym do dostępu do tych danych osobowych; 
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2) ADO zastosował następnie środki eliminujące prawdopodobieństwo wysokiego 

ryzyka naruszenia praw lub wolności osoby, której dane dotyczą, o którym mowa w 

ust. 1; 

3) wymagałoby ono niewspółmiernie dużego wysiłku. W takim przypadku wydany 

zostaje publiczny komunikat lub zastosowany zostaje podobny środek, za pomocą 

którego osoby, których dane dotyczą, zostają poinformowane w równie skuteczny 

sposób. 

4. Zawiadomienia o naruszeniu osoby, której dane dotyczą, może zażądać od ADO również 

organ nadzorczy w przypadku, gdy stwierdzi, że powyższe jest konieczne, a nie został 

spełniony żaden z warunków wskazanych w ust. 3. 

5. O ile Rektor nie zdecyduje inaczej, obowiązki ADO określone w niniejszym paragrafie 

wykonuje Dyrektor Centrum Legislacji i Organizacji we współpracy z IOD. 

 

Działania naprawcze i zabezpieczające 

§ 11 

1. Koordynator KSC koordynuje działania naprawcze i zabezpieczające mające na celu 

ograniczenie skutków incydentu cyberbezpieczeństwa, polegające w szczególności na: 

1) przywróceniu pełnej funkcjonalności systemu informacyjnego; 

2) poprawie bezpieczeństwa systemu informacyjnego np. przez zmianę haseł, 

wzmacnianie bezpieczeństwa instalacji i ustawień systemów (hardening), 

włączanie innych, wymaganych zabezpieczeń (na przykład zabezpieczeń firewall, 

dodatkowej kontroli dostępu, zmiany reguł w systemach IPS itp.); 

3) usunięciu z systemów śladów incydentów cyberbezpieczeństwa (m.in. poprzez 

usunięcie szkodliwego oprogramowania, odblokowanie kont użytkowników 

zablokowanych wskutek wystąpienia incydentu itp.); 

4) przeglądzie, aktualizacji lub wdrożeniu planu ciągłości działania IT, wpływającego 

na realizację zadania publicznego; 

5) przeglądzie oraz aktualizacji procedur i/lub polityk związanych z bezpieczeństwem 

informacji oraz danych osobowych; 

6) analizie incydentów cyberbezpieczeństwa, które wystąpiły w UEW lub jednostkach 

o podobnym profilu działania. 

2. W celu potwierdzenia skuteczności przeprowadzonych działań naprawczych i 

zapobiegawczych incydentom cyberbezpieczeństwa, mogą zostać przeprowadzone 

dodatkowe działania weryfikacyjne, do których należą: przeprowadzenie testów 

podatności systemu IT, jeżeli incydent spowodowany został podatnością tego systemu lub 

inne czynności analityczne i sprawdzające. 

3. W przypadku incydentu związanego z naruszeniem ochrony danych Koordynator KSC 

informuje o podjętych działaniach Inspektora Ochrony Danych, który może 

zarekomendować ADO podjęcie dalszych działań zaradczych i/lub zapobiegawczych. 

4. W przypadku naruszeń ochrony danych, które nie wynikają z incydentu, Dyrektor Centrum 

Legislacji i Organizacji po zasięgnięciu opinii Inspektora Ochrony Danych, określa i 

koordynuje działania zaradcze (w celu powstrzymania i ograniczenia naruszenia ochrony 

danych osobowych oraz zminimalizowania jego skutków) oraz działania zapobiegawcze 

(w celu zminimalizowania wystąpienia podobnych naruszeń ochrony danych osobowych 
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w przyszłości). W razie potrzeby Inspektor Ochrony Danych dokonuje wraz z kierującym 

jednostką, w której doszło do naruszenia: 

1) przeglądu stosowanych w tej jednostce procedur i/lub polityk związanych z 

bezpieczeństwem informacji oraz danych osobowych, 

2) przeglądu środków techniczno-organizacyjnych wdrożonych w jednostce 

organizacyjnej, w której doszło do naruszenia. 

5. Koordynator KSC przekazuje Rektorowi nie rzadziej niż raz na 6 miesięcy raport o 

obsłużonych incydentach, zawierający rekomendacje w zakresie działań doskonalących 

bezpieczeństwo systemów informacyjnych. 

 

Szkolenia i komunikacja po zakończeniu obsługi incydentu 

§ 12 

1. Po zakończeniu obsługi incydentu Menedżer Bezpieczeństwa Teleinformatycznego 

organizuje szkolenie dla wszystkich użytkowników, którzy przyczynili się do jego 

wystąpienia. 

2. MBT informuje wszystkich użytkowników poprzez komunikację wewnętrzną o zaistniałym 

incydencie, mając na celu przekazanie informacji ogólnych o incydencie oraz sposobach 

zabezpieczania się przed podobnymi incydentami w przyszłości. 

 

 

Szkolenia okresowe 

§ 13 

1. W celu zwiększenia wśród pracowników umiejętności poprawnego zdarzeń Menedżer 

Bezpieczeństwa Teleinformatycznego przeprowadza szkolenia podnoszące świadomość o 

cyberzagrożeniach. 

2. Każdy nowo zatrudniany pracownik UEW w ramach on-boardingu winien być objęty 

szkoleniem z zakresu bezpieczeństwa informacji, w tym postępowania w przypadku 

zauważenia lub podejrzenia incydentu cyberbezpieczeństwa. 
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Załącznik nr 1 

Wzór zgłoszenia wypełnianego przez pracownika zgłaszającego zdarzenie 

Numer zgłoszenia (Zostawić puste) 

Data i godzina zgłoszenia [DD-MM-RRRR HH:MM] 

Zgłaszający (Imię i Nazwisko / 

Dział) 
[np. Jan Kowalski / Centrum Spraw Personalnych] 

Adres e-mail  

Numer telefonu  

Opis zdarzenia 

[Opisz szczegółowo, co się wydarzyło, np. "Otrzymano podejrzany e-mail z załącznikiem", 

"Utracono nośnik danych USB z danymi klientów"] 

Data i godzina wykrycia 

zdarzenia 
[DD-MM-RRRR HH:MM] 

Lokalizacja zdarzenia [np. Bud Z pok. 109, EZD, HCM] 

Rodzaj informacji, których 

dotyczy zdarzenie 

[np. dane osobowe, dane finansowe, dane logowania, 

dokumenty poufne] 

Załączniki (np. zrzuty ekranu, 

logi) 

 

[Lista załączonych plików] 
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Załącznik nr 2 

Raport incydentu cyberbezpieczeństwa wypełniany przez Koordynatora KSC 

Numer raportu (ręcznie nadany) 

Data sporządzenia raportu [DD-MM-RRRR] 

Data wykrycia incydentu [DD-MM-RRRR HH:MM] 

Data zakwalifikowania 

zdarzenia jako incydent 
[DD-MM-RRRR HH:MM] 

Obszar geograficzny [Miejsce wystąpienia incydentu] 

Zgłaszający (Imię, 

nazwisko, dział) 
[np. Jan Kowalski / IT] 

Opis incydentu 

1. Przyczyna Incydentu 

2. Skutki Incydentu 

3. Przebieg Incydentu 

4. Określenie czy incydent ma charakter międzynarodowy. Jeśli tak to jakich krajów 

dotyczy. 

Rodzaj zagrożenia 
[np. wyciek danych, atak DDoS, naruszenie dostępności 

systemu] 

 

 

Podjęte działania 

[Opisz szczegółowo działania podjęte w odpowiedzi na incydent: np. zablokowanie kont, 

odłączenie systemu, powiadomienie administratorów, zainstalowanie poprawek] 

Zgłoszenie incydentu 

do CSIRT 
[Tak/Nie – jeśli tak, podaj datę i szczegóły zgłoszenia] 

Czy incydent związany 

jest z 

oprogramowaniem 

ransomware 

[Tak/Nie] 

Skala incydentu Liczba osób, na którą ma wpływ incydent 

Czy incydent miał 

wpływ na świadczenie 

usługi kluczowej? 

 

Działania podjęte przez CSIRT (jeśli dotyczy) 

[Opisz reakcję CSIRT na zgłoszenie, jakie dalsze działania były podjęte przez zewnętrzny 

zespół] 

Środki zapobiegawcze na przyszłość 
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[Opisz środki zapobiegawcze, które zostały wdrożone po incydencie, np. aktualizacje, 

zmiany w procedurach, szkolenia dla pracowników] 

Dodatkowe uwagi 

[Wszelkie dodatkowe informacje dotyczące incydentu, jego analizy lub rekomendacji na 

przyszłość] 

Osoba odpowiedzialna za 

sporządzenie raportu 
[Imię, nazwisko, dział, podpis] 

Podpis osoby 

zatwierdzającej raport 
[Imię, nazwisko, stanowisko] 
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Załącznik nr 3 

 

Wewnętrzny raport z naruszenia ochrony danych osobowych 

numer [rok/numer kolejny] 

 

1. Dane administratora:  

………………………………………………………………………………………………………………………………….. 

2. Data i godzina stwierdzenia naruszenia: 

………………………………………………………………………………………………………………………………….. 

3. Data i godzina zaistnienia naruszenia (jeżeli nie jest możliwe określenie dokładnej daty 

i godziny, należy podać przybliżoną): 

………………………………………………………………………………………………………………………………….. 

4. Sposób wykrycia naruszenia/źródło informacji o naruszeniu (wskazać, czy 

wewnętrzne/zewnętrzne, w jaki sposób administrator został poinformowany lub wykrył 

naruszenie):  

………………………………………………………………………………………………………………………………….. 

5. Dokładny opis naruszenia (wraz z danymi osób zaangażowanymi w zdarzenie i 

udzielającymi wyjaśnień):  

………………………………………………………………………………………………………………………………….. 

6. Charakter naruszenia (utrata dostępności lub poufności lub integralności danych):  

...................................................................................................................................... 

7. Rodzaj danych objętych naruszeniem (zwykłe, np. dane identyfikacyjne lub 

szczególnych kategorii, np. stan zdrowia):  

………………………………………………………………………………………………………………………………….. 

8. Liczba osób, których dotyczy naruszenie (jeśli nie można wskazać precyzyjnie, 

przybliżona):   

………………………………………………………………………………………………………………………………….. 

9. Kategorie osób, których dane dotyczą (np. pracownicy, studenci, kontrahenci): 

………............................................................................................................................... 

10. Działania zaradcze podjęte przez ADO po zdarzeniu: 

………………………………………………………………………………………………………………………………….. 
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11. Okoliczności mające wpływ na ryzyko naruszenia praw i wolności, w tym działania 

podjęte przed wystąpieniem naruszenia (np. szyfrowanie danych):  

...................................................................................................................................... 

12. Wstępna ocena przyczyn wystąpienia naruszenia (wewnętrzne działanie 

niezamierzone, wewnętrzne działanie zamierzone, zewnętrzne działanie 

niezamierzone, zewnętrzne działanie zamierzone):  

.......................................................................................................................................... 

13. Ocena ryzyka naruszenia praw i wolności osób (określić stopień: brak ryzyka, ryzyko, 

wysokie ryzyko): 

....................................................................................................................................... 

14. Czy naruszenie zostało zgłoszone do Prezesa UODO? (jeśli tak, należy podać datę 

zgłoszenia): 

………………………………………………………………………………………………………………………………….. 

15. Czy zawiadomiono osoby, których dane dotyczą o naruszeniu ich danych osobowych? 

(jeśli tak, należy podać datę zawiadomienia) 

…………………………………………………………………………………………………………………………………… 

16. Proponowane działania mające na celu minimalizację ryzyka ponownego 

wystąpienia naruszenia: 

......................................................................................................................................... 

17. Wykaz załączników do raportu (np. oświadczenia, dowody) 

………………………………………………………………………………………………………………………………….. 
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Załącznik nr 4 

Wzór rejestru incydentów cyberbezpieczeństwa 

 

 
Lp. 

 
Rok 

Nr 
incydentu 
(rok/nr) 

Obszar 
incydentu 

Data 
zgłoszenia 
incydentu 

(RRRR-MM-
DD 00:00) 

Miejsce 
incydentu 

Dane 
osoby 

zgłaszającej 

Opis incydentu 
(w tym 

przyczyny jego 
zaistnienia, 

sposób 
przebiegu i 

skutki) 

        

        

 

 
Wpływ incydentu w podmiocie publicznym na realizowane zadanie publiczne 

Zadanie 
publiczn

e, na 
które 

incyden
t miał 

wpływ i 
opis 

wpływu 
incyden
tu na to 
zadanie 

 
 

Liczb
a 

osób, 
na 

które 
incy-
dent 
miał 
wpły

w 

 
 

Zasięg 
geogra-
ficzny 

obszaru 
którego 
dotyczy 
incydent 

 
 

Skutki 
oddziaływa

nia 
incydentu 

na systemy 
informatycz

ne 
podmiotu 

publicznego 

 
 

Data i 
godzi

na 
wystą

-
pienia 
incy-

dentu 
(RRRR
-MM-

DD 
00:00) 

 
 

Data i 
godzi

na 
wykry

-cia 
incy-

dentu 
(RRRR
-MM-

DD 
00:00 

 
 
 
 

Czas 
trwa
-nia 
incy-
dent

u 

Czy 
incy-
dent 
wym
a-ga 
zgło-
szeni
a do 
CSIR
T? 

(TAK
/NIE) 

Data 
i 

godzi
-na 

zgło-
szeni

a 
incy-
dent
u do 
CSIR

T 
(RRR

R-
MM-
DD 

 
Osob

y 
upra
wnio

ne 
do 

zgło-
szeni

a 
wyja-
śnień 
ws. 

incyd
entu 

          

          

 

 
Podjęte 
działania 

zapobiegawcze 

Podjęte 
działania 

naprawcze i 
ocena 

skuteczności 

 Dane 
osoby/osób 

odpowiedzialnych 
za obsługę 
incydentu 

Sporządzono 
raport 

dotyczący 
incydentu 
(TAK/NIE) 

 
 

Status 
 

Data 
zakończenia 

obsługi 
incydentu 

      

      

 


