PROCEDURA ZARZADZANIA INCYDENTAMI CYBERBEZPIECZENSTWA | NARUSZENIAMI
OCHRONY DANYCH OSOBOWYCH W UNIWERSYTECIE EKONOMICZNYM WE WROCLAWIU

Cel dokumentu
§1

1. Celem Procedury zarzadzania incydentami cyberbezpieczenstwa i naruszeniami ochrony
danych osobowych w Uniwersytecie Ekonomicznym we Wroctawiu, zwanej dalej
,Procedurg”, jest zapewnienie, ze cyberzagrozenia i naruszenia ochrony danych
osobowych sg zgtaszane w sposéb umozliwiajgcy szybkie i skuteczne podjecie dziatan
powstrzymujacych przebieg, ograniczajacych zasieg i skutki zdarzenia oraz realizacje
dziatan naprawczych. Ma na celu zapewnienie ciggfosci operacyjnej oraz ograniczenie
wptywu przypadkdédw naruszen bezpieczenstwa zasobow informacyjnych UEW, w tym
bezpieczenstwa danych osobowych, na dziatalnos¢ Uczelni.

2. Z niniejszej Procedury wyfaczone sg informacje niejawne, dla ktérych stosowane sg
odrebne przepisy.

3. Procedura obowigzuje wszystkie jednostki organizacyjne UEW, Pracownikéw,
Wspotpracownikéw, Studentdw oraz Osoby zewnetrzne.

4. Osoby odpowiedzialne za rozwigzanie problemu lub zapobieganie incydentom dziataja
zgodnie z niniejszg Procedura.

Stownik

§2
Bezpieczenstwo Ochrona informacji i systeméw informatycznych przed
informacji nieuprawnionym dostepem, wykorzystaniem, ujawnieniem,

uszkodzeniem, modyfikacjg i zniszczeniem, w celu zapewnienia
poufnosci, integralnosci i dostepnosci.

CSIRT NASK Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego, dziatajgcy na poziomie krajowym prowadzony
przez Naukowgq i Akademicky Sie¢ Komputerowg - Panstwowy
Instytut Badawczy.

Cyberbezpieczenstwo Odpornos$é systeméw informacyjnych na dziatania naruszajgce
poufnos¢, integralno$¢, dostepnos¢ i  autentycznos$é
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy.

Cyberzagrozenie Wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktore
mogg wyrzadzi¢ szkode, spowodowaé zaktécenia lub w inny
sposdb niekorzystnie wptyngé w przypadku sieci i systemoéw
informatycznych, uzytkownikéw takich systeméw oraz innych
0s0b; stanowi potencjalng przyczyne wystgpienia incydentu.
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Zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na
cyberbezpieczenstwo, w tym moggce prowadzi¢ do naruszenia
danych osobowych.

Incydent, ktéry powoduje lub moze spowodowac obnizenie
jakosci  lub  przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, jakim jest Uniwersytet
Ekonomiczny we Wroctawiu.

Informacje polegajgce wtasciwej ochronie ze wzgledu na
obowigzujgce przepisy prawa (tj. RODO, KSC, Rozporzadzenie
Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
z22024r.,poz. 773 z pdzn. zm.), ustawe z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2022 r. poz.
1233 z pdin. zm.), wytyczne Narodowego Centrum Nauki oraz
akty prawa wewnetrznego Uczelni).

Zespot urzadzen itgczy transmisyjnych (elementy InT) obejmujacy
w szczegélnosci platformy sprzetowe (np.: serwery, macierze,
stacje robocze), sie¢ teleinformatyczng (w tym: routery,
przetaczniki, punkty dostepowe Wi-Fi, zapory sieciowe oraz inne
urzadzenia sieciowe), oprogramowanie systemowe, narzedziowe
(w tym systemy operacyjne, serwery aplikacji, silniki baz danych)
oraz inne elementy umozliwiajgce bezawaryjng i bezpieczng
prace ww. zasobdw (w tym zasilacze UPS, generatory
pradotwédrcze, urzadzenia klimatyzacyjne dedykowane dla
punktéw dystrybucji oraz CPD), realizujgcych ustugi utrzymania
zasobdw dla SI. W sktad InT wchodzi tez Sprzet komputerowy,
Urzadzenia drukujace i Urzagdzenia skanujace.

Kierownik jednostki organizacyjnej zgodnie z Regulaminem
organizacyjnym UEW.

Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa (t.j. Dz.U. z 2024 r., poz. 1077 z pdzn. zm.).

Pracownik wyznaczony przez Rektora, odpowiedzialny za
utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa, o ktorym mowa w art. 21 ust. 1 KSC.

Wyznaczony pracownik odpowiedzialny za monitorowanie i
utrzymywanie wysokiego poziomu bezpieczenstwa systemow
informatycznych Uczelni oraz podejmowania inicjatyw w zakresie
cyberbezpieczenstwa.
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Naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny
sposdb przetwarzanych przez UEW.

Czynnosci umozliwiajgce wykrywanie, rejestrowanie,
analizowanie, klasyfikacje, priorytetyzacje, podejmowanie
dziatan naprawczych i ograniczenie skutkdéw incydentu.

Osoba fizyczna, osoba prawna lub jednostka organizacyjna
nieposiadajaca osobowosci prawnej, ktérej ustawa przyznaje
zdolnos¢ prawng, niebedgca Pracownikiem, Wspdtpracownikiem
lub Studentem, przetwarzajaca informacje stanowigce zasoby
informacyjne UEW, na podstawie umowy.

Osoba $wiadczgca prace na rzecz Uczelni na podstawie umowy o
prace.

Rektorska Komisja Bezpieczenstwa Informacji.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych, Dz. Urz. UE
L 119 z dnia 5 kwietnia 2016 r.).

System Informatyczny, okreslony zestaw zasobow (Urzadzen,
programow, procedur) utworzonych w celu gromadzenia,
przetwarzania, konserwacji, uzytkowania, udostepniania,
rozpowszechniania lub usuwania Danych.

Element InT zapewniajgcy komunikacje teleinformatycznag
pomiedzy innymi Elementami InT oraz SI w tym dostep do sieci
Internet dla Pracownikéw, Wspdtpracownikdw i Studentéw.

Osoba fizyczna korzystajgca z realizowanego przez Uczelnie
procesu dydaktycznego (w tym takze Doktorant).

Uniwersytet Ekonomiczny we Wroctawiu.

Pracownik, Wspodtpracownik, Student lub Osoba zewnetrzna
upowazniona do dostepu do Sl lub InT Uczelni. W szczegdlnych
przypadkach proces lub mechanizm, ktéry jest upowazniony do
uzyskania dostepu do okreslonych zasobdw.

Osoba swiadczgca ustugi na rzecz Uczelni na podstawie umowy
cywilnoprawnej z wytgczeniem umowy o prace oraz inne osoby, z



Zarzadzanie incydentem

ktorymi zostata zawarta umowa o dostepie do infrastruktury
teleinformatyczne;.

Obstuga incydentu, wyszukiwanie powigzan miedzy incydentami,
usuwanie przyczyn ich wystgpienia oraz opracowywanie
whioskdw wynikajacych z obstugi incydentu.

Zdarzenie Wystgpienie specyficznych cech lub objawdéw, ktoére moga
wskazywadé na incydent lub naruszenie danych osobowych.

Zewnetrzny System SI ktdérego wiascicielem i strong odpowiedzialng za jego

Informatyczny (ZSI) utrzymanie oraz zapewnienie odpowiedniego poziomu

bezpieczenstwa informacji jest podmiot zewnetrzny.

Przyczyny wystapienia incydentu lub naruszenia ochrony danych osobowych
§3

1. Przyczyne wystgpienia incydentu lub naruszenia ochrony danych osobowych mogg
stanowi¢, w szczegdlnosci:

1)

2)

3)

zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktécenia w dostawie

energii elektrycznej itp.), ktérego wystgpienie moze spowodowal zniszczenie lub

uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz
zaktécenie ciggtosci pracy systemdw nie powodujgc naruszenia poufnosci danych;
zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu, btedy
uzytkownikéw, niewtasciwe wykorzystywanie zasobdw informatycznych itp.), ktére
mogg powodowac zakidcenia ciggtosci pracy systemdéw, a takie prowadzié do
zniszczenia lub utraty danych;

Swiadome i celowe dziatania majgce na celu naruszenie lub prébe naruszenia:

a. atrybutéw Bezpieczenstwa informacji w postaci utraty ich poufnosci (ujawnienie
niepowofanym osobom), integralnosci (uszkodzenie, przektamanie, zniszczenie)
lub dostepnosci (dane nie sg dostepne w uzytecznej postaci na zadanie
uprawnionych uzytkownikéw);

b. integralnosci InT lub SI, rozumiane jako wszelkie nieuprawnione modyfikacje
konfiguracji, funkcjonalnosci lub sprzetu;

c. logiki biznesowej S| skutkujagcg zmiang zaimplementowanego przeptywu
informacji lub nieuprawniong zmiang sposobu przetwarzania;

polegajgce m.in. na:

i infekcji, propagacji i dziataniu szkodliwego oprogramowania;

ii. prébach rozpoznania, penetracji i omijania systeméw zabezpieczen;

iii. nieautoryzowanym dostepie do systemdéw informacyjnych i aplikacji, sieci
teleinformatycznej lub danych zgromadzonych w systemie informatycznym;

iv. probach podszywania sie pod uprawnionego uzytkownika systemu
informatycznego;
V. nieuprawnionej préby dostepu/wtamania do pomieszczen Uczelni, w ktorych

przetwarzane lub przechowywane sg informacje;



2. Za

vi. atakach odmowy ustugi na systemy informatyczne (DDoS);

vii. zniszczeniu lub kradziezy urzadzen wykorzystywanych do przetwarzania i
przechowywania informacji, urzadzen przetwarzajgcych lub/i
przechowujgcych informacje lub/i nosnikow danych;

viii. wytudzeniach (lub prébach wytudzen) informacji wrazliwych, takich jak np.

hasta dostepowe czy tajemnice przedsiebiorstwa;

iX. atakach socjotechnicznych, atakach z wykorzystaniem phishing’u, skimming’u
oraz innych technik zagrazajgcych naruszeniem poufnosci, dostepnosci i
integralnosci informacji;

X. nieprawidtowosciach w zakresie zabezpieczenia przechowanych danych, w
tym danych osobowych;
Xi. tamaniu zasad aktéw prawa wewnetrznego UEW w zakresie bezpieczenstwa

informacji (np. pozostawienie wtgczonego komputera i/lub niewylogowanie
sie po zakonczeniu pracy lub podczas przerwy w pracy, pozostawianie w
miejscu widocznym hasta do zalogowania) lub wynikajacych z nich zapiséw w
umowach z podmiotami zewnetrznymi oraz prawa powszechnie
obowigzujgcego regulujgcego kwestie bezpieczenstwa.

przyktadowe zdarzenia, ktére mogg by¢ zakwalifikowane jako incydent

cyberbezpieczeistwa mozna uznac np.:

1)

2)

3)

4)
5)
6)

awarie sprzetu lub oprogramowania, ktéra wskazuje na umysine dziatanie w
kierunku naruszenia ochrony danych, a takze niewtasciwe dziatanie systemu, sam
fakt pozostawienia serwisantéw bez nadzoru;

nieprzewidziane oddziatywanie czynnikdw zewnetrznych na infrastrukture
teleinformatyczng jak np.: pozar, zalanie pomieszczen, zerwanie linii wysokiego
napiecia, niepozgdana ingerencja firmy remontowej itp.;

nieodpowiednie warunki srodowiskowe panujgce w serwerowni, takie jak zbyt
wysoka temperatura lub nadmierna wilgotnos¢;

wystgpienie nieautoryzowanej manipulacji danymi w systemie;

praca w systemie oséb niedopuszczonych do jego obstugi;

ujawnianie nieupowaznionym osobom danych osobowych lub objetych tajemnicg
elementdéw systemu zabezpieczen.

3. Za przyktadowe naruszenie ochrony danych osobowych mozna uznac np.:

1)

2)

3)

4)

5)

6)

zgubienie lub kradziez nosnika danych/urzadzenia z danymi niepoddanymi
szyfrowaniu;

zgubienie, kradziez lub pozostawienie w niezabezpieczonej lokalizacji dokumentacji
papierowe] zawierajgcej dane osobowe;

nieuprawnione uzyskanie dostepu do informacji, w tym poprzez ztamanie
zabezpieczen;

ztosliwe oprogramowanie ingerujgce w poufnosé¢, integralno$é lub dostepnosc
danych;

uzyskanie poufnych danych przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej (phishing);

nieprawidtfowa anonimizacja danych osobowych w dokumencie;



7) nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzadzenia
elektronicznego przed jego zbyciem;

8) niezamierzona publikacja;

9) dane osobowe wystane do niewtasciwego odbiorcy; zwfaszcza w ramach
komunikacji elektronicznej (pomytki w adresach e-mail, pomytki wynikajace ze
zbieznosci imion lub nazwisk);

10) ujawnienie danych niewtasciwej osoby;

11) ustne ujawnienie danych osobowych osobie nieuprawnionej, w tym ujawnienie
danych osobowych w rozmowie telefonicznej osobie, ktéra nie zostata
jednoznacznie zidentyfikowana.

Organizacja obstugi incydentéw w UEW
§4
W Uniwersytecie Ekonomicznym we Wroctawiu dziata zespdét CSIRT UEW (Computer
Security Incident Response Team), ktorego zadaniem jest szybka reakcja na zgtoszenia
zdarzen mogacych by¢ incydentami cyberbezpieczeristwa oraz koordynacja dziatan w
nastepstwie tych zdarzen.
Przewodniczagcym CSIRT UEW jest Koordynator odpowiedzialny ze strony UEW za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa, zwany
dalej ,,Koordynatorem KSC”.
Koordynator KSC oraz osoba zastepujaca Koordynatora KSC wyznaczani sg przez Rektora.
Zadania Koordynatora KSC okresla Zarzadzenie Rektora.
Do zadan CSIRT UEW w ramach obstugi incydentu nalezy:
1) podejmowanie niezbednych dziatan, majacych zminimalizowa¢ skutki incydentu;
2) przeprowadzanie postepowania wyjasniajgcego;
3) zabezpieczanie dostepnych dowodéw (dziennikdéw systemowych, plikdw i innych
dowodoéw, ktére mogg by¢ potrzebne do analizy incydentu);
4) ocena czy incydent jest izolowany czy rozprzestrzenia sie na inne systemy;
5) wdrazanie planu przywrdcenia wtasciwych warunkéw dziatania;
6) dokonywanie analizy incydentu pod katem przestanek wystgpienia incydentu w
podmiocie publicznym:;
7) koordynowanie dziatan naprawczych i rekomendowanie dziatan
zapobiegawczych;
8) dokumentowanie incydentu w celu sporzadzenia Raportu z incydentu
cyberbezpieczenstwa, zgodnie z § 7 ust. 7.
Sktad CSIRT UEW okre$la Zarzadzenie Rektora.

Identyfikacja i zgtaszanie incydentéw lub naruszen ochrony danych osobowych
§5
Kazdy wuzytkownik, ktéry zaobserwuje zdarzenie mogace stanowi¢ incydent
cyberbezpieczenstwa lub podejrzewa, iz wystgpit incydent cyberbezpieczenstwa -
zobowigzany jest poinformowaé o ww. okolicznosciach CSIRT UEW, za posrednictwem:
1) poczty elektronicznej na adres incydent@ue.wroc.pl lub
2) systemu zgtoszen online - HelpIT lub
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3) telefonicznie do Menedzera Bezpieczenistwa Teleinformatycznego tel. 734 827 261.
Poinformowanie, o ktérym mowa w ust. 1, powinno nastgpi¢ niezwtocznie, jednak nie
pdziniej niz w terminie 2 godzin od wystgpienia zdarzenia lub podejrzenia/uzyskania
informacji o jego wystgpieniu.

Brak umiejetnosci poprawnego rozpoznania zdarzenia moggcego stanowié incydent
cyberbezpieczenstwa przez osobe zgtaszajacg nie moze by¢ przyczyng zaniechania
zgtoszenia.

Wzér zgtoszenia zdarzenia, o ktérym mowa w ust. 1, stanowi zatgcznik nr 1 do niniejszej
Procedury.

Postanowienia ust. 1-3 stosuje sie odpowiednio w przypadku zdarzen naruszenia ochrony
danych osobowych, z tym ze dodatkowo nalezy poinformowad Inspektora Ochrony
Danych iod@ue.wroc.pl, tel. 71 36 80 818.

Uzytkownik oraz kazda osoba biorgca udziat w przetwarzaniu danych w UEW, ktdra
dokonata zgtoszenia, jest zobowigzana do:

1) podjecia czynnosci niezbednych dla powstrzymania niepozgdanych nastepstw

zaistniatego zdarzenia;

2) niepodejmowania bez uzgodnienia z CSIRT UEW dziatan, ktére mogg utrudnic
udokumentowanie i analize zdarzenia;

3) powstrzymania sie od pracy w systemie teleinformatycznym, w ktérym zostat
zauwazony incydent cyberbezpieczenstwa;

4) zabezpieczenia dostepu do pomieszczenia, nosnikdow informacji i urzadzen
stuzgcych do przetwarzania informacji, a takze zabezpieczenia dowoddw zdarzenia
(np. zrzut ekranu monitora, zdjecie niezabezpieczonych materiatdw zawierajgcych
dane osobowe);

5) wspétpracy z cztonkami CSIRT UEW uczestniczagcymi w obstudze incydentu, w
szczegblnosci stosowania sie do wskazéwek Koordynatora KSC, a w przypadku
naruszenia ochrony danych réwniez do wspétpracy z Inspektorem Ochrony Danych.

Zdarzenia mogace by¢ incydentami mogg by¢ sygnalizowane przez alerty z systemow
zabezpieczer, komunikaty z systemu zarzadzania zdarzeniami, raporty o
nieprawidtowosciach weryfikacji integralnosci plikow, logi z systeméw operacyjnych,
urzadzen sieciowych i aplikacji itp. Obowigzek zgtaszania powyzszych zdarzen spoczywa
na administratorach tych systeméw (ATSI).

Gromadzenie danych o zdarzeniu oraz ocena czy stanowi incydent
§6

CSIRT UEW dokonuje wstepnej weryfikacji otrzymanych informacji pod wzgledem
przestanek identyfikujgcych zaistnienie incydentu cyberbezpieczenstwa, w tym czy
stanowi on incydent w podmiocie publicznym podlegajgcy zgtoszeniu do CSIRT NASK.
Przy ocenie istoty zdarzenia, o ktorym mowa w ust. 1, uwzglednia sie nastepujgce
czynniki:

1) wptyw zdarzenia na dziatanie systemoéw informacyjnych;

2) powstate szkody bedgce skutkiem zdarzenia;
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3) wplyw zdarzenia na ciggtos¢ realizacji zadan publicznych z wykorzystaniem
systemow informacyjnych;
4) wptyw zdarzenia na dostepnosé, integralnos¢, poufnosé oraz autentycznosc danych
wykorzystywanych do realizacji zadan publicznych.
W przypadku zakwalifikowania zdarzenia jako niestanowigcego incydentu, jednak
mogacego wskazywacl na naruszenie ochrony danych osobowych, Koordynator KSC
informuje o tym fakcie Inspektora Ochrony Danych. Przy obstudze zgtoszenia nalezy
rownolegle postepowac zgodnie z art. 33-34 RODO. Postanowienia § 7 ust. 8 i ust. 9
stosuje sie odpowiednio.
Zakwalifikowanie zdarzenia jako nienaruszajacego bezpieczeristwa informacji konczy
postepowanie, o czym Koordynator KSC informuje zgtaszajgcego.

Obstuga incydentu
§7
W przypadku zaklasyfikowania zdarzenia jako incydentu, Koordynator KSC zwotuje
posiedzenie CSIRT UEW w trybie stacjonarnym lub zdalnym oraz wyznacza koordynatora
obstugi incydentu sposrod cztonkéw CSIRT UEW.
CSIRT UEW podejmuje realizacje zadan okreslonych w § 4 ust. 4.
Jezeli charakter incydentu tego wymaga, Koordynator KSC niezwtocznie:
1) zawiadamia Rektora oraz wtasciwego Prorektora lub Kanclerza;
2) udziela wskazédwek osobie dokonujgcej zgtoszenia oraz kierownikowi jednostki
organizacyjnej w zakresie dalszego postepowania.
Koordynator KSC, ze wsparciem wyznaczonych przez siebie cztonkéw CSIRT UEW, ktérzy
s3 zaangazowani w zarzadzanie i obstuge danego incydentu cyberbezpieczenstwa,
weryfikuje informacje zgromadzone o zdarzeniu, w szczegdlnosci:
1) opisujgce wptyw incydentu w podmiocie publicznym na realizowane zadanie
publiczne, w tym:
a. wskazanie zadania publicznego, na ktdre incydent cyberbezpieczenstwa miat
wptyw,
b. liczbe 0sdb, na ktére incydent cyberbezpieczeristwa miat wptyw,
moment wystgpienia i wykrycia incydentu cyberbezpieczestwa oraz czas jego
trwania,
zasieg geograficzny obszaru, ktérego dotyczy incydent cyberbezpieczeristwa,
przyczyne zaistnienia incydentu i sposdb jego przebiegu oraz skutki jego
oddziatywania na systemy informacyjne podmiotu publicznego;
2) informacje o przyczynie i zrédle incydentu cyberbezpieczenstwa;
3) informacje o podjetych dziataniach zapobiegawczych.
Na podstawie informacji, o ktorych mowa w ust. 4, dokonywana jest ostateczna ocena
incydentu cyberbezpieczenstwa pod wzgledem przestanek stanowigcych o zaistnieniu
incydentu w podmiocie publicznym podlegajagcemu zgtoszeniu do CSIRT NASK.
W przypadku zakwalifikowania incydentu jako moggcego wskazywaé na naruszenie
ochrony danych osobowych Koordynator KSC informuje o tym fakcie Inspektora ochrony
danych. Przy obstudze zgtoszenia nalezy rownolegle postepowacé zgodnie z art. 33-34
RODO.



Ustalenia dotyczace incydentu cyberbezpieczenstwa powinny zosta¢ odnotowane w
sporzadzonym przez Koordynatora KSC ,Raporcie z incydentu cyberbezpieczenstwa”,
ktorego wzdér stanowi Zatacznik nr 2 do niniejszej Procedury. Incydent
cyberbezpieczeistwa Koordynator KSC kazdorazowo odnotowuje w ,Rejestrze
incydentéw cyberbezpieczedstwa”, ktérego wzor okredla zatgcznik nr 4 do niniejszej
Procedury.

Ustalenia dotyczace incydentu zwigzanego z naruszeniem ochrony danych osobowych
powinny zosta¢ odnotowane w sporzgdzonym przez I0D ,Wewnetrznym raporcie z
naruszenia ochrony danych osobowych”, ktérego wzdér stanowi Zatgcznik nr 3 do
niniejszej procedury. 10D przekazuje raport Dyrektorowi Centrum Legislacji i Organizacji,
w celu odnotowania incydentu naruszenia ochrony danych osobowych w ,Rejestrze
naruszen ochrony danych osobowych”, ktdérego wzér okredla zatacznik do Polityki
Bezpieczenstwa Danych Osobowych.

Raporty, o ktérych mowa w ust. 7-8 sg przekazywane do RKBI w terminie do 7 dni od
wystgpienia incydentu/naruszenia ochrony danych osobowych w celu rozpatrzenia i
sformutowania rekomendacji oraz do wiadomosci Rektora i innych Kierownikéw Pionéw,
ktérych zakresu merytorycznego nadzoru zdarzenie dotyczyto.

Zgtaszanie incydentow cyberbezpieczenstwa do CSIRT NASK
§8

W przypadku, gdy zdarzenie zakwalifikowano jako incydent w podmiocie publicznym —
Koordynator KSC zobowigzany jest niezwtocznie, nie pdzniej niz w ciggu 24 godzin od
momentu wykrycia zdarzenia, do dokonania zgtoszenia do CSIRT NASK, przekazujgc
wszystkie informacje znane w chwili dokonywania zgtoszenia, a uzupetniane w trakcie
obstugi incydentu.
Dokonujgc zgtoszenia incydentu w podmiocie publicznym zgodnie z ust. 1, dla wiadomosci
CSIRT NASK nalezy uwzglednié oznaczenie wszystkich informacji prawnie chronionych, w
tym stanowigcych tajemnice przedsiebiorstwa, jesli takie informacje s zawarte w
zgtoszeniu.
Po dokonaniu zgtoszenia o incydencie do CSIRT NASK, CSIRT UEW gromadzi dodatkowe
informacje o incydencie cyberbezpieczenistwa na podstawie analizy systeméw
monitorujacych, systemdéw zabezpieczen, urzadzen sieciowych, logéw oraz baz wiedzy
(szczegdlnie z uwzglednieniem przestanek i powigzan z wczesniejszymi analogicznymi
zdarzeniami lub incydentami cyberbezpieczenistwa, o ile takie wystepowaty).
W przypadku powziecia nowych istotnych informacji dotyczacych obstugiwanego
incydentu cyberbezpieczenistwa, Koordynator KSC informuje o tych okolicznosciach CSIRT
NASK, zgodnie z Ustawg o Krajowym Systemie Cyberbezpieczenstwa, uzupetniajgc
wczesniejsze zgtoszenie.

Zgtaszanie naruszen ochrony danych osobowych do UODO
§9
Na podstawie otrzymanego zgtoszenia o naruszeniu ochrony danych osobowych
Inspektor Ochrony Danych:



1)
2)
3)

4)

dokonuje oceny charakteru i skali zdarzenia oraz ryzyka dla oséb fizycznych,
ktérych dotyczy naruszenie,

rekomenduje Administratorowi Danych (ADO) dalszy tryb postepowania, w
szczegolnosci wskazuje, czy doszto do naruszenia ochrony danych osobowych,
przekazuje opinie czy konieczne jest spetnienie obowigzkdéw zgtoszenia naruszenia
do UODO oraz oséb, ktérych dane dotycza,

wspotpracuje przy przygotowaniu zgtoszenia do UODO zgodnie z wzorem
formularza dostepnego na stronie internetowe;j uoDO
https://www.biznes.gov.pl/pl/portal/ou889.

2. W zakresie, o ktérym mowa w ust. 1, IOD stosuje wytyczne European Data Protection
Board dotyczgce zgtaszania naruszen ochrony danych osobowych na podstawie RODO,
dostepne na stronie internetowej UODO.

3. Do typowych przypadkow, w ktérych brak jest ryzyka naruszenia nalezg w szczegélnosci:

1)

2)

3)

ujawnienie danych, ktére sg juz publicznie dostepne a ich ponowne
rozpowszechnianie nie powoduje dodatkowego zagrozenia dla osdb, ktérych dane
dotycza,

ujawnienie lub utrata danych osobowych zaszyfrowanych w sposéb zapewniajgcy
ich nieczytelno$¢ dla oséb nieupowaznionych - pod warunkiem, ze dane s3
zabezpieczone silnym mechanizmem kryptograficznym, klucz szyfrujacy nie zostat
naruszony i administrator posiada dostep do integralnej kopii zapasowej danych,
incydenty, ktérym ADO skutecznie i definitywnie zaradzit przed powstaniem
realnego zagrozenia dla osob, ktérych dane dotyczg (np. przywrdcenie kontroli
nad kontem zanim doszto do odczytu danych przez osobe nieuprawniong).

4. Okoliczno$ciami swiadczgcymi o wysokim ryzyku naruszenia praw lub wolnosci osobistych
sg w szczegolnosci:

1)

2)

3)

zdarzenia dotyczgce szczegdlnych kategorii danych osobowych, takich jak:

a. informacje ujawniajgce pochodzenie rasowe lub etniczne,

. poglady polityczne,

przekonania religijne lub $wiatopoglgdowe,

. przynaleznos$¢ do zwigzkéw zawodowych,

dane genetyczne i biometryczne,

dane dotyczgce zdrowia, seksualnosci i orientacji seksualnej,

informacje o wyrokach skazujgcych oraz czynach zabronionych,

. dane finansowe oraz dane powszechnie wykorzystywane do potwierdzania
tozsamosci lub zawierania uméw (takie jak numer PESEL, seria i numer dowodu

S@®@ PO Qo0 o

osobistego);
szeroki zakres danych osobowych objetych zdarzeniem — im wiekszy zakres, tym
wieksze ryzyko;
szczegdblna dotkliwos¢ potencjalnych skutkdw incydentu, w tym:
a. kradziez tozsamosci,
oszustwa finansowe,
powazne straty finansowe,
problemy zawodowe,
uszczerbek na zdrowiu psychicznym lub fizycznym,

O
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5.

f. silny stres, lek lub obnizone poczucie bezpieczenstwa;

4) szczegélny charakter oséb objetych incydentem — np. dzieci, osoby starsze, osoby
z niepetnosprawnoscig lub znajdujace sie w trudnej sytuacji zyciowej;

5) duza liczba oséb objetych incydentem — im wieksza skala naruszenia, tym wyzsze
prawdopodobienistwo wystgpienia szkéd.

W przypadku naruszenia ochrony danych osobowych, na podstawie rekomendacji, o

ktérej mowa w ust. 1, Dyrektor Centrum Legislacji i Organizacji bez zbednej zwtoki, w

miare mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza

je w imieniu ADO Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze jest mato
prawdopodobne, aby naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci

0s6b fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72

godzin dotacza sie wyjasnienie przyczyn opdznienia.

Zgtoszenie, o ktdrym mowa w ust. 1, musi co najmnie;j:

1) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywacé kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;

2) zawieraé¢ oznaczenie punktu kontaktowego, od ktérego mozina uzyska¢ wiecej

informacji;

3) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac srodki zastosowane lub proponowane przez Administratora Danych w celu
zapobiegania naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach - s$rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

W przypadku gdy w momencie zgtoszenia naruszenia ochrony danych osobowych nie da

sie udzieli¢ organowi nadzorczemu wszystkich informacji, Dyrektor Centrum Legislacji i

Organizacji w imieniu ADO udziela ich sukcesywnie bez zbednej zwtoki.

Zawiadamianie oséb o naruszeniu ochrony ich danych osobowych
§10

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko

naruszenia praw lub wolnosci oséb fizycznych, ADO bez zbednej zwtoki zawiadamia

osobe, ktérej dane dotyczg, o takim naruszeniu.

Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem

opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej

informacje i srodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i d) RODO.

Nie dokonuje sie zawiadomienia os6b w nastepujacych przypadkach, gdy:

1) ADO wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w
szczegblnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;
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2) ADO zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, o ktérym mowa w
ust. 1;

3) wymagatoby ono niewspdétmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca
ktdrego osoby, ktérych dane dotycza, zostajg poinformowane w réwnie skuteczny
sposdb.

Zawiadomienia o naruszeniu osoby, ktérej dane dotyczg, moze zazgda¢ od ADO réwniez

organ nadzorczy w przypadku, gdy stwierdzi, ze powyzsze jest konieczne, a nie zostat

spetniony zaden z warunkéw wskazanych w ust. 3.

O ile Rektor nie zdecyduje inaczej, obowigzki ADO okre$lone w niniejszym paragrafie

wykonuje Dyrektor Centrum Legislacji i Organizacji we wspétpracy z 10D.

Dziatania naprawcze i zabezpieczajace
§11
Koordynator KSC koordynuje dziatania naprawcze i zabezpieczajagce majgce na celu
ograniczenie skutkdw incydentu cyberbezpieczeristwa, polegajgce w szczegdlnosci na:

1) przywrdceniu petnej funkcjonalnosci systemu informacyjnego;

2) poprawie bezpieczenstwa systemu informacyjnego np. przez zmiane haset,
wzmacnianie bezpieczenstwa instalacji i ustawief systemoéw (hardening),
wiaczanie innych, wymaganych zabezpieczen (na przyktad zabezpieczen firewall,
dodatkowej kontroli dostepu, zmiany regut w systemach IPS itp.);

3) usunieciu z systemow S$ladow incydentdw cyberbezpieczeristwa (m.in. poprzez
usuniecie szkodliwego oprogramowania, odblokowanie kont uzytkownikow
zablokowanych wskutek wystgpienia incydentu itp.);

4) przegladzie, aktualizacji lub wdrozeniu planu ciggtosci dziatania IT, wptywajacego
na realizacje zadania publicznego;

5) przegladzie oraz aktualizacji procedur i/lub polityk zwigzanych z bezpieczeristwem
informacji oraz danych osobowych;

6) analizie incydentéw cyberbezpieczenstwa, ktére wystgpity w UEW lub jednostkach
o podobnym profilu dziatania.

W celu potwierdzenia skutecznosci przeprowadzonych dziatan naprawczych i
zapobiegawczych incydentom cyberbezpieczeistwa, mogg zosta¢ przeprowadzone
dodatkowe dziatania weryfikacyjne, do ktérych nalezg: przeprowadzenie testéw
podatnosci systemu IT, jezeli incydent spowodowany zostat podatnoscig tego systemu lub
inne czynnosci analityczne i sprawdzajgce.

W przypadku incydentu zwigzanego z naruszeniem ochrony danych Koordynator KSC
informuje o podjetych dziataniach Inspektora Ochrony Danych, ktéry moze
zarekomendowac¢ ADO podjecie dalszych dziatan zaradczych i/lub zapobiegawczych.

W przypadku naruszen ochrony danych, ktére nie wynikajg z incydentu, Dyrektor Centrum
Legislacji i Organizacji po zasiegnieciu opinii Inspektora Ochrony Danych, okresla i
koordynuje dziatania zaradcze (w celu powstrzymania i ograniczenia naruszenia ochrony
danych osobowych oraz zminimalizowania jego skutkéw) oraz dziatania zapobiegawcze
(w celu zminimalizowania wystgpienia podobnych naruszen ochrony danych osobowych
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w przysztosci). W razie potrzeby Inspektor Ochrony Danych dokonuje wraz z kierujgcym
jednostka, w ktérej doszto do naruszenia:
1) przegladu stosowanych w tej jednostce procedur i/lub polityk zwigzanych z
bezpieczenstwem informacji oraz danych osobowych,
2) przegladu s$rodkéw techniczno-organizacyjnych wdrozonych w jednostce
organizacyjnej, w ktorej doszto do naruszenia.
Koordynator KSC przekazuje Rektorowi nie rzadziej niz raz na 6 miesiecy raport o
obstuzonych incydentach, zawierajagcy rekomendacje w zakresie dziatan doskonalgcych
bezpieczenstwo systemow informacyjnych.

Szkolenia i komunikacja po zakoniczeniu obstugi incydentu
§12

Po zakonczeniu obstugi incydentu Menedzer Bezpieczenstwa Teleinformatycznego
organizuje szkolenie dla wszystkich uzytkownikéw, ktérzy przyczynili sie do jego
wystagpienia.

MBT informuje wszystkich uzytkownikéw poprzez komunikacje wewnetrzng o zaistniatym
incydencie, majac na celu przekazanie informacji ogdélnych o incydencie oraz sposobach
zabezpieczania sie przed podobnymi incydentami w przysztosci.

Szkolenia okresowe
§13

W celu zwiekszenia wséréd pracownikow umiejetnosci poprawnego zdarzenn Menedzer
Bezpieczenstwa Teleinformatycznego przeprowadza szkolenia podnoszgce swiadomos¢ o
cyberzagrozeniach.

Kazdy nowo zatrudniany pracownik UEW w ramach on-boardingu winien by¢ objety
szkoleniem z zakresu bezpieczenstwa informacji, w tym postepowania w przypadku
zauwazenia lub podejrzenia incydentu cyberbezpieczenstwa.
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Zatacznik nr 1

W2z4r zgtoszenia wypetnianego przez pracownika zgtaszajgcego zdarzenie

Numer zgtoszenia (Zostawic puste)
Data i godzina zgtoszenia [DD-MM-RRRR HH:MM)]
Zgtaszajacy (Imie i Nazwisko
g ey (Dziaei) / [np. Jan Kowalski / Centrum Spraw Personalnych]
Adres e-mail

Numer telefonu

Opis zdarzenia

[Opisz szczegdtowo, co sie wydarzyto, np. "Otrzymano podejrzany e-mail z zatgcznikiem",
"Utracono nosnik danych USB z danymi klientow"]

Data i godzina wykrycia
& vy [DD-MM-RRRR HH:MM]

zdarzenia
Lokalizacja zdarzenia [np. Bud Z pok. 109, EZD, HCM]
Rodzaj informacji, ktérych [np. dane osobowe, dane finansowe, dane logowania,
dotyczy zdarzenie dokumenty poufne]

Zataczniki (np. zrzuty ekranu,
logi) [Lista zatgczonych plikow]
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Zatacznik nr 2

Raport incydentu cyberbezpieczenstwa wypetniany przez Koordynatora KSC

Numer raportu (recznie nadany)
Data sporzadzenia raportu [DD-MM-RRRR]
Data wykrycia incydentu [DD-MM-RRRR HH:MM]

Data zakwalifikowania

- . [DD-MM-RRRR HH:MM]
zdarzenia jako incydent

Obszar geograficzny [Miejsce wystgpienia incydentu]

Zgtaszajacy (Imie,

nazwisko, dziaf) [np. Jan Kowalski / IT]

Opis incydentu

Przyczyna Incydentu

Skutki Incydentu

Przebieg Incydentu

Okreslenie czy incydent ma charakter miedzynarodowy. Jesli tak to jakich krajow
dotyczy.

P wnNPR

[np. wyciek danych, atak DDoS, naruszenie dostepnosci

Rodzaj zagrozenia
systemu]

Podjete dziatania

[Opisz szczegdtowo dziatania podjete w odpowiedzi na incydent: np. zablokowanie kont,
odfaczenie systemu, powiadomienie administratoréw, zainstalowanie poprawek]

Zgtoszenie incydentu

do CSIRT [Tak/Nie — jedli tak, podaj date i szczeg6ty zgtoszenia]

Czy incydent zwigzany
jestz
oprogramowaniem
ransomware

[Tak/Nie]

Skala incydentu Liczba osdb, na ktérg ma wptyw incydent

Czy incydent miat
wplyw na Swiadczenie
ustugi kluczowej?

Dziatania podjete przez CSIRT (jesli dotyczy)

[Opisz reakcje CSIRT na zgtoszenie, jakie dalsze dziatania byty podjete przez zewnetrzny
zespot]

Srodki zapobiegawcze na przysztosé
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[Opisz srodki zapobiegawcze, ktore zostaty wdrozone po incydencie, np. aktualizacje,
zmiany w procedurach, szkolenia dla pracownikéw]

Dodatkowe uwagi

[Wszelkie dodatkowe informacje dotyczace incydentu, jego analizy lub rekomendacji na
przysztosc]

Osoba odpowiedzialna za

Imie, nazwisko, dziat, podpis
sporzadzenie raportu [Imie, naz ziat, podpis]

Podpis osoby

. .. [Imie, nazwisko, stanowisko]
zatwierdzajycej raport
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Zatacznik nr 3

Wewnetrzny raport z naruszenia ochrony danych osobowych

numer [rok/numer kolejny]

Dane administratora:

Data i godzina zaistnienia naruszenia (jezeli nie jest mozZliwe okreslenie doktadnej daty
i godziny, nalezy podac przyblizong):

Sposoéb wykrycia naruszenia/irédto informacji o naruszeniu (wskazad, czy
wewnetrzne/zewnetrzne, w jaki sposéb administrator zostat poinformowany lub wykryt
naruszenie):

Doktadny opis naruszenia (wraz z danymi oséb zaangazowanymi w zdarzenie i
udzielajgcymi wyjasnien):

Rodzaj danych objetych naruszeniem (zwykte, np. dane identyfikacyjne Ilub
szczegdlnych kategorii, np. stan zdrowia):

Liczba osdob, ktérych dotyczy naruszenie (jesli nie mozna wskazac precyzyjnie,
przyblizona):
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11.

12.

13.

14.

15.

16.

Okolicznosci majgce wptyw na ryzyko naruszenia praw i wolnosci, w tym dziatania
podjete przed wystgpieniem naruszenia (np. szyfrowanie danych):

Wstepna ocena przyczyn wystgpienia naruszenia (wewnetrzne dziatanie
niezamierzone, = wewnetrzne  dziatanie  zamierzone,  zewnetrzne  dziatanie
niezamierzone, zewnetrzne dziatanie zamierzone):

Ocena ryzyka naruszenia praw i wolnosci oséb (okresli¢ stopien: brak ryzyka, ryzyko,
wysokie ryzyko):

Czy naruszenie zostato zgtoszone do Prezesa UODO? (jesli tak, naleZzy podac date
zgtoszenia):

Czy zawiadomiono osoby, ktérych dane dotyczg o naruszeniu ich danych osobowych?
(jesli tak, nalezy podac date zawiadomienia)

Proponowane dziatania majgce na celu minimalizacje ryzyka ponownego
wystapienia naruszenia:
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W2zér rejestru incydentow cyberbezpieczenstwa

Zatacznik nr 4

Nr Obszar Data Miejsce Dane Opis incydentu
Lp. | Rok | incydentu | incydentu | zgtoszenia | incydentu osoby (w tym
(rok/nr) incydentu zgtaszajacej | przyczyny jego
(RRRR-MM- zaistnienia,
DD 00:00) sposob
przebiegu i
skutki)
Wptyw incydentu w podmiocie publicznym na realizowane zadanie publiczne
Zadanie Czy | Data
publiczn incy- i Osob
e, na Liczb Zasieg Skutki Datai | Datai dent | godzi y
ktdre a geogra- | oddziatywa | godzi | godzi wym | -na | upra
incyden | 0sob, ficzny nia na na Czas | a-ga | zgto- | wnio
t miat na obszaru incydentu | wystg | wykry | trwa | zgto- | szeni | ne
wpltyw i | ktére | ktérego | na systemy - -Cia -nia | szeni a do
opis incy- | dotyczy | informatycz | pienia | incy- | incy- | ado | incy- | zgto-
wptywu | dent | incydent ne incy- | dentu | dent | CSIR | dent | szeni
incyden | miat podmiotu | dentu | (RRRR u T? udo a
tunato | wpty publicznego | (RRRR | -MM- (TAK | CSIR | wyja-
zadanie w -MM- DD /NIE) T $nien
DD 00:00 (RRR | ws.
00:00) R- | incyd
MM- | entu
DD
Podjete Dane Sporzadzono Data
Podjete dziatania osoby/oséb raport zakonczenia
dziatania naprawcze i | odpowiedzialnych | dotyczacy Status obstugi
zapobiegawcze ocena za obstuge incydentu incydentu
skutecznosci incydentu (TAK/NIE)
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