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R-CLO-DOP.021.1.172.2025
ZARZADZENIE NR 172/2025
Rektora Uniwersytetu Ekonomicznego we Wroctawiu
z dnia 31 pazdziernika 2025 r.

w sprawie wprowadzenia zmiany do Zarzadzenia nr 101/2025 w sprawie wprowadzenia
Zasad Bezpieczenistwa Informacji w Uniwersytecie Ekonomicznym we Wroctawiu

Na podstawie Rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych oraz § 11 Statutu Uniwersytetu Ekonomicznego we Wroctawiu ustalam,
Co nastepuje:
§1
1. W Zasadach Bezpieczenistwa Informacji Uniwersytetu Ekonomicznego we Wroctawiu,
stanowigcych Zatgcznik do Zarzadzenia 101/2025 Rektora Uniwersytetu Ekonomicznego
we Wroctawiu z dnia 7 lipca 2025 r. wprowadza sie nastepujace zmiany:
1) W § 1 dodaje sie pojecia:

Cyberbezpieczenstwo Odporno$é systemow informacyjnych na dziatania
naruszajgce poufno$é, integralnos¢, dostepnosé i
autentycznos¢ przetwarzanych danych lub zwigzanych z
nimi ustug oferowanych przez te systemy.

Cyberzagrozenie Wszelkie potencjalne okolicznos$ci, zdarzenie lub
dziatanie, ktére mogg wyrzadzi¢ szkode, spowodowacd
zaktdcenia lub w inny sposéb niekorzystnie wptyngé w
przypadku sieci i systemdw informatycznych,
uzytkownikdow takich systeméw oraz innych oséb;
stanowi potencjalng przyczyne wystgpienia incydentu.

2) W § 1 nowe znaczenie otrzymujg pojecia:

Incydent lub incydent Zdarzenie, ktédre ma lub moze mie¢ niekorzystny wptyw

cyberbezpieczenstwa na cyberbezpieczenstwo, w tym mogace prowadzi¢ do
naruszenia danych osobowych.

Menedzer Bezpieczenistwa
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Wyznaczony pracownik odpowiedzialny za
monitorowanie i utrzymywanie wysokiego poziomu
bezpieczenstwa systemow informatycznych Uczelni oraz
podejmowania inicjatyw w zakresie
cyberbezpieczenstwa.

Osoba fizyczna, osoba prawna lub jednostka
organizacyjna nieposiadajgca osobowosci prawnej,
ktéorej ustawa przyznaje zdolnos¢ prawng, niebedaca
Pracownikiem, Wspodtpracownikiem Iub Studentem
realizujgca na rzecz Uczelni prace zlecone przez
Uczelnie, przetwarzajaca informacje stanowigce zasoby
informacyjne UEW, na podstawie umowy.

Pracownik, Wspotpracownik, Student Ilub Osoba
zewnetrzna upowazniona do dostepu do SI lub InT
Uczelni. W szczegdlnych przypadkach proces lub
mechanizm, ktory jest upowazniony do uzyskania
dostepu do okreslonych zasobdw.

Osoba sSwiadczaca ustugi na rzecz Uczelni na podstawie
umowy cywilnoprawnej z wytgczeniem umowy o prace
oraz inne osoby, z ktérymi zostata zawarta umowa o
dostepie do infrastruktury teleinformatyczne;.

Wystgpienie specyficznych cech lub objawodw, ktére
mogg wskazywac na incydent lub naruszenie danych
osobowych.

3) § 10 otrzymuje nastepujace brzmienie:

Postepowanie w razie naruszenia zasad Bezpieczenstwa informacji

§10

1. Kazdy Pracownik lub Wspodtpracownik w przypadku podejrzenia naruszenia zasad

Bezpieczenstwa informacji zobowigzany jest do niezwtocznego informowania:
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1) bezposredniego przetozonego w przypadku Pracownikéw Uczelni,

2) osoby nadzorujgcej realizacje ustug w przypadku Wspotpracownika,

3) prowadzacego zajecia lub innego Pracownika w przypadku Studenta.

2. Pracownik, Wspodtpracownik, Student lub Osoba zewnetrzna z chwilg gdy
zaobserwuje zdarzenie moggce stanowi¢ incydent cyberbezpieczenstwa lub
naruszenie ochrony danych osobowych badZ podejrzewa, iz wystgpito takie
zdarzenie, ma obowigzek niezwtocznego zgtoszenia tego faktu zgodnie z Procedurg
zarzadzania incydentami cyberbezpieczerstwa i naruszeniami ochrony danych
osobowych w UEW, wprowadzong Zarzgdzeniem Rektora, podajgc podstawowe
informacje w zakresie Zdarzenia:

1) krétki opis Zdarzenia;

2) dateigodzine Zdarzenia;

3) miejsce fizyczne Zdarzenia lub nazwe Sl lub aplikacji, nazwe Komputera lub inne
informacje umozliwiajgce identyfikacje miejsca Zdarzenia.

3. Zanaruszenie zasad Bezpieczenstwa informacji uwaza sie miedzy innymi:

1) proébe lub wtamanie do pomieszczen Uczelni;

2) prébe lub wtamanie do SI/InT Uczelni;

3) dopuszczenie nieupowaznionego Uzytkownika do przetwarzania Informacji
chronionych;

4) btedy uzytkownikéw, ktérych wystgpienie moze spowodowac zniszczenie lub
uszkodzenie infrastruktury informatycznej oraz zaktdcenie ciggtosci dziatania
systemow informacyjnych,

5) przetwarzanie danych osobowych niezgodnie z przepisami prawa;

6) uzywanie Nosnikow informacji zawierajacych Informacje chronione Uczelni w
sposdb umozliwiajgcy dostep do nich oséb nieupowaznionych;

7) pozostawienie Nosnikéow informacji, ktére mogg zawieraé¢ lub zawierajg
Informacje chronione bez nadzoru Pracownika lub Wspétpracownika;

8) wystgpienie w SI Uczelni oprogramowania szkodliwego np. wirusow
komputerowych, koni trojanskich etc.;

9) prowadzenie powtarzajgcych sie dziatan zmierzajgcych do wykrycia podatnosci
lub luki w zabezpieczeniach Sl i/lub InT, np.: proby penetracji SI / InT z
wytgczeniem dziatan Pracownikdw realizujgcych takie czynnosci zgodnie z
zakresem swoich obowigzkéw w ramach zadan Menedzera Bezpieczenstwa
Teleinformatycznego;

10) naruszenie lub prébe naruszenia:
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a. atrybutdw Bezpieczenstwa informacji w postaci utraty ich poufnosci,
integralnosci lub dostepnosci skutkujgcych nieuprawniong modyfikacja,
zniszczeniem lub ujawnieniem;

b. integralnosci InT Ilub SI, rozumiane jako wszelkie nieuprawnione
modyfikacje konfiguracji, funkcjonalnosci lub sprzetu;

c. logiki biznesowej SI skutkujgcg zmiang zaimplementowanego przeptywu
informacji lub nieuprawniong zmiang sposobu przetwarzania;

11) stan pomieszczen stuzbowych lub Stanowisk pracy, ktéry wskazuje na
nieuprawniong ingerencje fizyczng (np. przetamanie zabezpieczen fizycznych,
batagan, braki wyposazenia);

12) stan pomieszczern CPD wskazujgcy na niewtasciwe funkcjonowanie systeméw
majacych na celu zapewnieni odpowiednich warunkéw fizycznych pracy InT
(np. brak zamkniecia, nieodpowiednia temperatura, brak zasilania, zakurzenie,
zalanie, $lady ognia, zadymienie);

13) przetwarzanie Informacji chronionych =z wudziatem prywatnej poczty
elektronicznej lub przy uzyciu prywatnej (nie stuzbowej) chmury obliczeniowej
(tj. ustugi OneDrive, Dropbox, Google Drive, inne ustugi chmurowe),

14) préby wytudzen informacji,

15) ataki socjotechniczne,

16) zniszczenie, utrate lub kradziez urzadzen wykorzystywanych do przetwarzania i
przechowywania informacji,

17) zniszczenie, utrate lub kradziez no$nikéw danych.

4. Powyzszy wykaz naruszen Bezpieczenstwa Informacji nie stanowi zamknietego
katalogu zdarzen swiadczgcych o wystgpieniu incydentu w zakresie Bezpieczeristwa
informacji, a jest jedynie przyktadem identyfikacji tego typu zdarzen
uswiadamiajacy ich istotnos¢ w przypadku wystgpienia.

5. W przypadku podejrzenia wystgpienia zdarzenia mogacego stanowié incydent
cyberbezpieczenstwa lub naruszenie ochrony danych osobowych, zakazuje sie
Uzytkownikom, poza obowigzkiem jego zgtoszenia oraz wspdtpracy w ramach jego
wyjasniania, przekazywania jakichkolwiek informacji na temat tego naruszenia
innym osobom poza przetozonymi, a w przypadku Studentéw poza osobami
prowadzgcymi zajecia lub Pracownikiem administracyjnym.

6. Kierujgcy Jednostkami, w przypadku identyfikacji lub powiadomienia przez
Pracownika lub Wspdtpracownika o podejrzeniu wystgpienia zdarzenia mogacego
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stanowi¢ incydent cyberbezpieczeistwa lub naruszenie ochrony danych
osobowych, zobowigzani sg do:

1) dopilnowania niezwtocznego i prawidtowego zgtoszenia naruszenia;

2) okreslenia kto, kiedy, gdzie i w jaki sposéb dziatat lub zaniechat dziatania;

3) wspodtpracy z Koordynatorem KSC oraz CSIRT UEW w zakresie:

a. okreslenia rodzaju i wartosci wyniktej szkody;

b. podejmowania niezwtocznego dziatania, zgodnie z otrzymanymi
wskazéwkami, celem ograniczenia szkdd wyniktych z naruszenia i
przywrdcenia stanu z przed naruszenia;

c. udostepniania informacji stuzgcych do wyjasnienia okolicznosci naruszenia
szczegblnie w przypadku gdy naruszenie zostanie zakwalifikowane jako
Incydent;

4) wnioskowania o ewentualnym wyciggnieciu konsekwencji stuzbowych wobec
0sOb odpowiedzialnych za naruszenie;

5) podjecia dziatan zaradczych celem unikniecia podobnego zdarzenia w
przysztosci.

7. Zdarzenia mogace stanowié incydent cyberbezpieczenstwa lub naruszenie ochrony
danych osobowych sg analizowane i raportowane zgodnie z Procedurg zarzgdzania
incydentami cyberbezpieczeristwa i naruszeniami ochrony danych osobowych w
UEW, wprowadzong Zarzadzeniem Rektora.

8. Naruszenia zwigzane z BezpieczeAstwem informacji w obszarze fizycznym
rozwigzywane sg zgodnie z wewnetrznymi regulacjami w zakresie ochrony fizycznej.

9. KSC/IOD/ Prorektor ds. Nauki podejmujg decyzje o ewentualnym powiadomieniu
organow zewnetrznych w swoich obszarach kompetencji. Osoby te w porozumieniu
z ABSI/ATSI podejmujg decyzje o powiadomieniu zewnetrznych dostawcow ustug
lub stron trzecich (klientéw, kontrahentéw itp.) w zakresie zaistniatego naruszenia
w celu podjecia odpowiednich dziatarht majgcych na celu ograniczenie potencjalnych
strat operacyjnych lub podjecia wspdtpracy celem rozwigzania Incydentu.

10. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu lub naruszenia ochrony danych osobowych,
decyzje dotyczacg wyciggniecia ewentualnych konsekwencji dyscyplinarnych wobec
sprawcy podejmuje Rektor.

11. Nosniki informacji zawierajgce potencjalne dowody zwigzane z naruszeniem
powinny by¢ zabezpieczone przed modyfikacjg lub uszkodzeniem, a w przypadku
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gdy jest taka mozliwos¢ — zdeponowane w bezpiecznym miejscu z ograniczonym
dostepem do czasu zakonczenia postepowania zwigzanego z naruszeniem.

4) § 18 ust. 2 otrzymuje brzmienie:

2. Pracownicy rozpoczynajacy prace na Uczelni powinni odby¢ szkolenie
wprowadzajace w zakresie Bezpieczenstwa informacji. Pracownik po odbytym
szkoleniu oraz po zapoznaniu sie z regulacjami wewnetrznymi w obszarze
Bezpieczenstwa informacji ma obowigzek podpisa¢ o$wiadczenie zawierajgce
zobowigzanie Pracownika do przestrzegania obowigzujgcych zasad.
Oswiadczenie, o ktérym jest mowa powyzej, stanowi Zatgcznik do Polityki
Bezpieczenstwa Danych Osobowych na Uniwersytecie Ekonomicznym we
Wroctawiu.

§2
Zobowigzuje kierownikéw jednostek organizacyjnych do zapewnienia zapoznania sie przez
podlegtych pracownikéw z Zasadami Bezpieczenstwa Informacji w Uniwersytecie
Ekonomicznym we Wroctawiu.

§3

Zarzadzenie wchodzi w zycie z dniem 31 pazdziernika 2025 r.

Rektor

Prof. dr hab. Czestaw Zajac
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