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R-CLO-DOP.021.1.172.2025 

ZARZĄDZENIE NR 172/2025 

Rektora Uniwersytetu Ekonomicznego we Wrocławiu 

z dnia 31 października 2025 r. 

 

w sprawie wprowadzenia zmiany do Zarządzenia nr 101/2025 w sprawie wprowadzenia 

Zasad Bezpieczeństwa Informacji w Uniwersytecie Ekonomicznym we Wrocławiu 

 

Na podstawie Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych 

Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany 

informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów 

teleinformatycznych oraz § 11 Statutu Uniwersytetu Ekonomicznego we Wrocławiu ustalam, 

co następuje: 

§ 1 

1. W Zasadach Bezpieczeństwa Informacji Uniwersytetu Ekonomicznego we Wrocławiu, 

stanowiących Załącznik do Zarządzenia 101/2025 Rektora Uniwersytetu Ekonomicznego 

we Wrocławiu z dnia 7 lipca 2025 r. wprowadza się następujące zmiany: 

1) W § 1 dodaje się pojęcia: 

 

Cyberbezpieczeństwo 

 

 

 

Cyberzagrożenie 

 

 

 

 

 

 

2) W § 1 nowe znaczenie 

Incydent lub incydent 

cyberbezpieczeństwa 

 

Menedżer Bezpieczeństwa 

 

Odporność systemów informacyjnych na działania 

naruszające poufność, integralność, dostępność i 

autentyczność przetwarzanych danych lub związanych z 

nimi usług oferowanych przez te systemy. 

Wszelkie potencjalne okoliczności, zdarzenie lub 

działanie, które mogą wyrządzić szkodę, spowodować 

zakłócenia lub w inny sposób niekorzystnie wpłynąć w 

przypadku sieci i systemów informatycznych, 

użytkowników takich systemów oraz innych osób; 

stanowi potencjalną przyczynę wystąpienia incydentu. 

 

otrzymują pojęcia: 

Zdarzenie, które ma lub może mieć niekorzystny wpływ 

na cyberbezpieczeństwo, w tym mogące prowadzić do 

naruszenia danych osobowych. 
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Teleinformatycznego 

(MBT) 

  

 

Osoba zewnętrzna 

 

 

 

 

 

Użytkownik 

 

 

 

Współpracownik 

 

 

Zdarzenie 

 

 

Wyznaczony pracownik odpowiedzialny za 

monitorowanie i utrzymywanie wysokiego poziomu 

bezpieczeństwa systemów informatycznych Uczelni oraz 

podejmowania inicjatyw w zakresie 

cyberbezpieczeństwa. 

 

Osoba fizyczna, osoba prawna lub jednostka 

organizacyjna nieposiadająca osobowości prawnej, 

której ustawa przyznaje zdolność prawną, niebędąca 

Pracownikiem, Współpracownikiem lub Studentem 

realizująca na rzecz Uczelni prace zlecone przez 

Uczelnię, przetwarzająca informacje stanowiące zasoby 

informacyjne UEW, na podstawie umowy. 

 

Pracownik, Współpracownik, Student lub Osoba 

zewnętrzna upoważniona do dostępu do SI lub InT 

Uczelni. W szczególnych przypadkach proces lub 

mechanizm, który jest upoważniony do uzyskania 

dostępu do określonych zasobów. 

 

Osoba  świadcząca usługi na rzecz Uczelni na podstawie 

umowy cywilnoprawnej z wyłączeniem umowy o pracę 

oraz inne osoby, z którymi została zawarta umowa o 

dostępie do infrastruktury teleinformatycznej. 

 

Wystąpienie specyficznych cech lub objawów, które 

mogą wskazywać na incydent lub naruszenie danych 

osobowych. 

3) § 10 otrzymuje następujące brzmienie: 

 

Postępowanie w razie naruszenia zasad Bezpieczeństwa informacji  

§10 

 

1. Każdy Pracownik lub Współpracownik w przypadku podejrzenia naruszenia zasad 

Bezpieczeństwa informacji zobowiązany jest do niezwłocznego informowania:  
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1) bezpośredniego przełożonego w przypadku Pracowników Uczelni,  

2) osoby nadzorującej realizację usług w przypadku Współpracownika, 

3) prowadzącego zajęcia lub innego Pracownika w przypadku Studenta. 

2. Pracownik,  Współpracownik, Student lub Osoba zewnętrzna z chwilą gdy 

zaobserwuje zdarzenie mogące stanowić incydent cyberbezpieczeństwa lub 

naruszenie ochrony danych osobowych bądź podejrzewa, iż wystąpiło takie 

zdarzenie, ma obowiązek niezwłocznego zgłoszenia tego faktu zgodnie z Procedurą 

zarządzania incydentami cyberbezpieczeństwa i naruszeniami ochrony danych 

osobowych w UEW, wprowadzoną Zarządzeniem Rektora, podając podstawowe 

informacje w zakresie Zdarzenia: 

1) krótki opis Zdarzenia; 

2) datę i godzinę Zdarzenia; 

3) miejsce fizyczne Zdarzenia lub nazwę SI lub aplikacji, nazwę Komputera lub inne 

informacje umożliwiające identyfikację miejsca Zdarzenia. 

3. Za naruszenie zasad Bezpieczeństwa informacji uważa się między innymi: 

1) próbę lub włamanie do pomieszczeń Uczelni; 

2) próbę lub włamanie do SI/InT Uczelni; 

3) dopuszczenie nieupoważnionego Użytkownika do przetwarzania Informacji 

chronionych; 

4) błędy użytkowników, których wystąpienie może spowodować zniszczenie lub 

uszkodzenie infrastruktury informatycznej oraz zakłócenie ciągłości działania 

systemów informacyjnych, 

5) przetwarzanie danych osobowych niezgodnie z przepisami prawa; 

6) używanie Nośników informacji zawierających Informacje chronione Uczelni w 

sposób umożliwiający dostęp do nich osób nieupoważnionych; 

7) pozostawienie Nośników informacji, które mogą zawierać lub zawierają 

Informacje chronione bez nadzoru Pracownika lub Współpracownika; 

8) wystąpienie w SI Uczelni oprogramowania szkodliwego np. wirusów 

komputerowych, koni trojańskich etc.; 

9) prowadzenie powtarzających się działań zmierzających do wykrycia podatności 

lub luki w zabezpieczeniach SI i/lub InT, np.: próby penetracji SI / InT z 

wyłączeniem działań Pracowników realizujących takie czynności zgodnie z 

zakresem swoich obowiązków w ramach zadań Menedżera Bezpieczeństwa 

Teleinformatycznego; 

10) naruszenie lub próbę naruszenia: 
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a. atrybutów Bezpieczeństwa informacji w postaci utraty ich poufności, 

integralności lub dostępności skutkujących nieuprawnioną modyfikacją, 

zniszczeniem lub ujawnieniem; 

b. integralności InT lub SI, rozumiane jako wszelkie nieuprawnione 

modyfikacje konfiguracji, funkcjonalności lub sprzętu; 

c. logiki biznesowej SI skutkującą zmianą zaimplementowanego przepływu 

informacji lub nieuprawnioną zmianą sposobu przetwarzania; 

11) stan pomieszczeń służbowych lub Stanowisk pracy, który wskazuje na 

nieuprawnioną ingerencję fizyczną (np. przełamanie zabezpieczeń fizycznych, 

bałagan, braki wyposażenia); 

12) stan pomieszczeń CPD wskazujący na niewłaściwe funkcjonowanie systemów 

mających na celu zapewnieni odpowiednich warunków fizycznych pracy InT 

(np. brak zamknięcia, nieodpowiednia temperatura, brak zasilania, zakurzenie, 

zalanie, ślady ognia, zadymienie); 

13) przetwarzanie Informacji chronionych z udziałem prywatnej poczty 

elektronicznej lub przy użyciu prywatnej (nie służbowej) chmury obliczeniowej 

(tj. usługi OneDrive, Dropbox, Google Drive, inne usługi chmurowe), 

14) próby wyłudzeń informacji, 

15) ataki socjotechniczne, 

16) zniszczenie, utratę lub kradzież urządzeń wykorzystywanych do przetwarzania i 

przechowywania informacji, 

17) zniszczenie, utratę lub kradzież nośników danych. 

4. Powyższy wykaz naruszeń Bezpieczeństwa Informacji nie stanowi zamkniętego 

katalogu zdarzeń świadczących o wystąpieniu incydentu w zakresie Bezpieczeństwa 

informacji, a jest jedynie przykładem identyfikacji tego typu zdarzeń 

uświadamiający ich istotność w przypadku wystąpienia. 

5. W przypadku podejrzenia wystąpienia zdarzenia mogącego stanowić incydent 

cyberbezpieczeństwa lub naruszenie ochrony danych osobowych, zakazuje się 

Użytkownikom, poza obowiązkiem jego zgłoszenia oraz współpracy w ramach jego 

wyjaśniania, przekazywania jakichkolwiek informacji na temat tego naruszenia 

innym osobom poza przełożonymi, a w przypadku Studentów poza osobami 

prowadzącymi zajęcia lub Pracownikiem administracyjnym. 

6. Kierujący Jednostkami, w przypadku identyfikacji lub powiadomienia przez 

Pracownika lub Współpracownika o podejrzeniu wystąpienia zdarzenia mogącego 
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stanowić incydent cyberbezpieczeństwa lub naruszenie ochrony danych 

osobowych, zobowiązani są do: 

1) dopilnowania niezwłocznego i prawidłowego zgłoszenia naruszenia; 

2) określenia kto, kiedy, gdzie i w jaki sposób działał lub zaniechał działania; 

3) współpracy z Koordynatorem KSC oraz CSIRT UEW w zakresie:  

a. określenia rodzaju i wartości wynikłej szkody; 

b. podejmowania niezwłocznego działania, zgodnie z otrzymanymi 

wskazówkami, celem ograniczenia szkód wynikłych z naruszenia i 

przywrócenia stanu z przed naruszenia; 

c. udostępniania informacji służących do wyjaśnienia okoliczności naruszenia 

szczególnie w przypadku gdy naruszenie zostanie zakwalifikowane jako 

Incydent; 

4) wnioskowania o ewentualnym wyciągnięciu konsekwencji służbowych wobec 

osób odpowiedzialnych za naruszenie; 

5) podjęcia działań zaradczych celem uniknięcia podobnego zdarzenia w 

przyszłości. 

7. Zdarzenia mogące stanowić incydent cyberbezpieczeństwa lub naruszenie ochrony 

danych osobowych są analizowane i raportowane zgodnie z Procedurą zarządzania 

incydentami cyberbezpieczeństwa i naruszeniami ochrony danych osobowych w 

UEW, wprowadzoną Zarządzeniem Rektora.  

8. Naruszenia związane z Bezpieczeństwem informacji w obszarze fizycznym 

rozwiązywane są zgodnie z wewnętrznymi regulacjami w zakresie ochrony fizycznej. 

9. KSC/IOD/ Prorektor ds. Nauki podejmują decyzję o ewentualnym powiadomieniu 

organów zewnętrznych w swoich obszarach kompetencji. Osoby te w porozumieniu 

z ABSI/ATSI podejmują decyzje o powiadomieniu zewnętrznych dostawców usług 

lub stron trzecich (klientów, kontrahentów itp.) w zakresie zaistniałego naruszenia 

w celu podjęcia odpowiednich działań mających na celu ograniczenie potencjalnych 

strat operacyjnych lub podjęcia współpracy celem rozwiązania Incydentu.  

10. W przypadku stwierdzenia działań zamierzonych, przy jednoczesnym 

zidentyfikowaniu sprawcy incydentu lub naruszenia ochrony danych osobowych, 

decyzję dotyczącą wyciągnięcia ewentualnych konsekwencji dyscyplinarnych wobec 

sprawcy podejmuje Rektor.  

11. Nośniki informacji zawierające potencjalne dowody związane z naruszeniem 

powinny być zabezpieczone przed modyfikacją lub uszkodzeniem, a w przypadku 
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gdy jest taka możliwość – zdeponowane w bezpiecznym miejscu z ograniczonym 

dostępem do czasu zakończenia postępowania związanego z naruszeniem. 

 

4) § 18 ust. 2 otrzymuje brzmienie:  

2. Pracownicy rozpoczynający pracę na Uczelni powinni odbyć szkolenie 

wprowadzające w zakresie Bezpieczeństwa informacji. Pracownik po odbytym 

szkoleniu oraz po zapoznaniu się z regulacjami wewnętrznymi w obszarze 

Bezpieczeństwa informacji ma obowiązek podpisać oświadczenie zawierające 

zobowiązanie Pracownika do przestrzegania obowiązujących zasad. 

Oświadczenie, o którym jest mowa powyżej, stanowi Załącznik do Polityki 

Bezpieczeństwa Danych Osobowych na Uniwersytecie Ekonomicznym we 

Wrocławiu. 

 

§ 2 

Zobowiązuję kierowników jednostek organizacyjnych do zapewnienia zapoznania się przez 

podległych pracowników z Zasadami Bezpieczeństwa Informacji w Uniwersytecie 

Ekonomicznym we Wrocławiu. 

§ 3 

Zarządzenie wchodzi w życie z dniem 31 października 2025 r. 

 

Rektor 

 

 

Prof. dr hab. Czesław Zając 

 


