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Wyznaczony Pracownik odpowiedzialny za parametryzacje
aplikacji Systemu i/lub nadawanie uprawnien Uzytkownikom.

Wyznaczony Pracownik odpowiedzialny za utrzymanie
techniczne Systemu.
Ochrona informacji i systeméw informatycznych przed

nieuprawnionym dostepem, wykorzystaniem, ujawnieniem,
uszkodzeniem, modyfikacjg i zniszczeniem, w celu zapewnienia
poufnosci, integralnosci i dostepnosci.

Pula wspétdzielonych, dostepnych ,na zadanie” przez sieci
teleinformatyczne, konfigurowalnych zasobdéw obliczeniowych
(np. sieci, serwerdéw, pamieci masowych, aplikacji, ustug), ktére
mogg by¢ dynamicznie dostarczane lub zwalniane przy
minimalnych naktadach pracy zarzadczej i minimalnym udziale ich
dostawcy.

Chmura obliczeniowa dostepna do wytgcznego uzytku jednego
podmiotu, bedgca w posiadaniu lub bezposrednio zarzadzana
przez ten podmiot.

Wydzielone, zamykane pomieszczenie, chronione KD o dostepie
fizycznym ograniczonym do wyznaczonych oséb (serwerownia,
centralny punkt dystrybucji sieci, itp.).

Odpornos$é systemow informacyjnych na dziatania naruszajace
poufno$¢, integralnos¢, dostepnos¢ i  autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy.

Wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktére
mogg wyrzadzi¢ szkode, spowodowaé zaktdcenia lub w inny
sposdb niekorzystnie wptyngé w przypadku sieci i systemow
informatycznych, uzytkownikéw takich systemoéw oraz innych
0s0b; stanowi potencjalng przyczyne wystgpienia incydentu.
Cyfrowa reprezentacja Informacji, w
przetwarzanych w ramach Sl lub InT.
Informacje chronione przetwarzane w sposdéb elektroniczny, w
szczegblnosci te przetwarzane w ramach  Systeméw
Informatycznych.

Informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej podlegajgce ochronie przez RODO.

Nosnik informacji w postaci uktadu elektronicznego (np. pamiec
Flash/USB oraz wbudowana pamie¢ w Urzadzeniu mobilnym),
zapisu mechaniczno-optycznego (np. CD/DVD), magnetycznego
(tasma magnetyczna) wymagajgcy dostepu do Danych przy
udziale Komputera.

Przedmiot, cecha biometryczna, informacja, cigg znakdw, itp.,
ktdry jednoznacznie reprezentuje tozsamos¢ uzytkownika w S|
lub InT, umozliwiajac jego odréznienie od innych uzytkownikow.

szczegdblnosci
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Zdarzenie, ktére ma lub moze mieé niekorzystny wplyw na
cyberbezpieczenstwo, w tym moggce prowadzi¢ do naruszenia
danych osobowych.

Wszelkie zasoby informacyjne stanowigce wartosc dla Uczelni.
Informacje polegajgce wtasciwej ochronie ze wzgledu na
obowigzujgce przepisy prawa (tj. RODO, KSC, Rozporzadzenie
Rady Ministréow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
22024 r., poz. 773 z pdzn. zm.), ustawe z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2022 r. poz.
1233 z péin. zm.), wytyczne Narodowego Centrum Nauki oraz
akty prawa wewnetrznego Uczelni).

Zespot urzadzen itgczy transmisyjnych (elementy InT) obejmujgcy
w szczegoblnosci platformy sprzetowe (np.: serwery, macierze,
stacje robocze), sie¢ teleinformatyczng (w tym: routery,
przetaczniki, punkty dostepowe WiFi, zapory sieciowe oraz inne
urzgdzenia sieciowe), oprogramowanie systemowe, narzedziowe
(w tym systemy operacyjne, serwery aplikacji, silniki baz danych)
oraz inne elementy umozliwiajgce bezawaryjng i bezpieczng
prace ww. zasobow (w tym zasilacze UPS, generatory
pradotwdrcze, urzadzenia klimatyzacyjne dedykowane dla
punktow dystrybucji oraz CPD), realizujgcych ustugi utrzymania
zasobow dla SI. W sktad InT wchodzi tez Sprzet komputerowy,
Urzadzenia drukujgce i Urzgdzenia skanujace.

Osoba wyznaczona przez Uczelnie, wykonujgca zadania, o ktérych
mowa w art. 39 RODO.

Jednostka organizacyjna Uczelni w rozumieniu Regulaminu
Organizacyjnego Uczelni.

Rektor, Prorektor, Kanclerz, Dziekan lub Kwestor.

Kierownik jednostki organizacyjnej zgodnie z Regulaminem
Organizacyjnym Uczelni.

Logiczna przestrzen utrzymywana w ramach Sl lub InT i/lub zbiér
zasobdw przypisany lub udostepniony Uzytkownikowi.

Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa (t.j. Dz.U. z 2024 r., poz. 1077 z pézn. zm.)
(ang. mobile device management) — oprogramowanie do
zarzadzania UM oraz sprzetem komputerowym z systemem
MacOS, obstugiwane przez Dziat Systemdw i Infrastruktury IT.
Proces weryfikacji tozsamosci lub innych atrybutow zgtaszanych
przez podmiot lub przejetych od podmiotu (Uzytkownika,
procesu lub urzadzenia) pozwalajgcy na jego jednoznaczng
identyfikacje.

Wyznaczony pracownik odpowiedzialny za monitorowanie i
utrzymywanie wysokiego poziomu bezpieczenstwa systemoéw
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informatycznych Uczelni oraz podejmowania inicjatyw w zakresie
cyberbezpieczenstwa.

Medium fizyczne, ktére w sposdb ulotny (fale elektromagnetyczne,
fale dZzwiekowe) lub trwaty (dokumenty papierowe lub wykonane z
innego materiatu, Elektroniczne nosniki informacji) zawiera lub
przenosi Informacje.

Osoba fizyczna, osoba prawna lub jednostka organizacyjna
nieposiadajaca osobowosci prawnej, ktérej ustawa przyznaje
zdolnos¢ prawng, niebedgca Pracownikiem, Wspodtpracownikiem
lub Studentem realizujgca na rzecz Uczelni prace zlecone przez
Uczelnie, przetwarzajgca informacje stanowigce zasoby
informacyjne UEW, na podstawie umowy.

Polityka Bezpieczenstwa Informacji Uniwersytetu
Ekonomicznego we Wroctawiu wprowadzona Zarzgdzeniem nr
54/2021 Rektora Uniwersytetu Ekonomicznego we Wroctawiu

z dnia 7 maja 2021r. z pézniejszymi zmianami.

Osoba swiadczgca prace na rzecz Uczelni na podstawie umowy o
prace.

Oznacza operacje lub zestaw operacji wykonywanych na
Informacjach  lub  zestawach Informacji w  sposdb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tjczenie, ograniczanie, usuwanie lub
niszczenie.

Rektorska Komisja Bezpieczeristwa Informacji.

Rozporzadzenie Parlamentu Europejskiego iRady w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE. L Nr 119, str. 1).

Urzadzenie, ktdre przetwarza Informacje w postaci Danych na
podstawie programu lub sekwencji instrukcji dotyczacych
sposobu przetwarzania tych danych.

Miejsce przebywania / pomieszczenie z umeblowaniem /
niezbedne elementy infrastruktury fizycznej, ktére stanowig
bezposrednie otoczenie oraz umozliwiajg realizacje czynnosci
stuzbowych przez Pracownika.

Okreslony zestaw zasobow (Urzadzen, programoéw, procedur)
utworzonych w celu gromadzenia, przetwarzania, konserwacji,
uzytkowania, udostepniania, rozpowszechniania lub usuwania
Danych.

Zespdt rozwigzan organizacyjno-technicznych umozliwiajgcy
nadawanie uprawnien dostepu fizycznego do budynkéw oraz
pomieszczen  ograniczajgcy dostep fizyczny do  oséb
uprawnionych i posiadajgcy mozliwos¢ rejestracji wejsc.
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Zadania Uczelni

Osoba fizyczna korzystajgca z realizowanego przez Uczelnie
procesu dydaktycznego (w tym takze Doktorant).

Zastosowane srodki ochrony w celu spetnienia wymogéw
bezpieczenstwa (tj. poufnosci, integralnosci i dostepnosci)
informacji dla danego SI. Srodki bezpieczeristwa moga
obejmowac¢ funkcje zabezpieczen, ograniczenia zarzadzania,
bezpieczenstwo personelu i bezpieczeristwo struktur fizycznych,
obszaréw i urzadzen.

Komputer umozliwiajgcy dostep do Sl lub InT poprzez srodowisko
terminalowe pozwalajgce na zdalne uruchomienie instancji
systemu operacyjnego na serwerze terminalowym i
udostepnienie obrazu jego pulpitu oraz zwrotne przekazywanie
polecen / informacji sterujgcych (np. klawiatura, myszka).
Uniwersytet Ekonomiczny we Wroctawiu.

Urzadzenie pozwalajgce na zmiane Danych na Informacje zawarte
na Nosniku informacji w postaci fizycznej np. w formie
dokumentu papierowego lub wykonanego z innego materiatu.
UP w postaci np. tabletu, telefonu komdrkowego, smartfona.
Urzadzenie komputerowe moggce Przetwarzac¢ Dane niezaleznie
od miejsca jego uzycia, w szczegdlnosci poza Uczelnig (np.
drukarka przenosna, Komputer przenosny w tym UM).
Urzadzenie pozwalajgce na zmiane Informacji zawartych na
Nosniku informacji w formie np. papierowej na postac¢ Danych.
Urzadzenie taczgce cechy Urzadzenia drukujgcego i Urzadzenia
skanujgcego.

Pracownik, Wspotpracownik, Student lub Osoba zewnetrzna
upowazniona do dostepu do Sl lub InT Uczelni. W szczegdlnych
przypadkach proces lub mechanizm, ktéry jest upowazniony do
uzyskania dostepu do okreslonych zasobdéw.

Pracownik, ktory w danym Sl lub w ramach elementu InT, posiada
uprawnienia wyzszego rzedu pozwalajgce np. na: konfigurowanie
parametrow S| lub umozliwiajgce  zaktadanie innych
Uzytkownikéw, modyfikowanie ich uprawnien lub posiadajacy
uprawnienia techniczne niskiego poziomu pozwalajgce
realizowa¢ czynnosci zwigzane z administracjg techniczng
elementem InT na poziomie uprawnien typu: root, administrator,
sysadm, admin itp.

Wyznaczony Kierownik Jednostki organizacyjnej odpowiedzialny
zarealizacje procesu lub proceséw biznesowych lub operacyjnych
Uczelni wspieranych przez dany Sl lub modut SI.

Kierownik Dziatu Systemow | Infrastruktury IT, odpowiedzialny za
utrzymanie i rozwdj ustug informatycznych zapewniajgcych
prawidtowe funkcjonowanie Sl. Szczegétowy zakres obowigzkow
WInT zawarty jest w Zatgczniku nr 1 do ZBI.

Osoba swiadczgca ustugi na rzecz Uczelni na podstawie umowy
cywilnoprawnej z wytgczeniem umowy o prace oraz inne osoby, z
ktorymi zostata zawarta umowa o dostepie do infrastruktury
teleinformatycznej.



Podstawowe zadania Uczelni okreslone w Statucie Uniwersytetu
Ekonomicznego we Wroctawiu oraz zadania okresSlone w
Regulaminie organizacyjnym Uniwersytetu Ekonomicznego we

Wroctawiu.
ZBI Niniejsze Zasady Bezpieczenstwa Informacji w Uniwersytecie
Ekonomicznym we Wroctawiu.
Zdarzenie Wystgpienie specyficznych cech lub objawéw, ktére moga
wskazywacd na incydent lub naruszenie danych osobowych.
Zewnetrzny System SI ktérego witascicielem i strong odpowiedzialng za jego
Informatyczny (ZSI) utrzymanie oraz zapewnienie odpowiedniego poziomu

Bezpieczenstwa Informac;ji jest podmiot zewnetrzny.

W dokumencie zastosowano skréty nazw komédrek organizacyjnych zgodne ze skrdtami
przyjetymi w Zarzadzeniu Rektora w sprawie symboli oraz oznaczen miejsc powstawania
kosztéw (MPK) komodrek organizacyjnych i centrow kompetencyjnych Uniwersytetu
Ekonomicznego we Wroctawiu.

Wstep
§2

1. Niniejsze zasady obowigzujg w celu zapewnienia niezbednego poziomu Bezpieczenstwa
informac;ji we wszystkich obszarach dziatalnosci Uczelni.

2. Niedopetnienie obowigzkéw wynikajacych z ZBI moze generowac ryzyko wystgpienia
btedow, utrate atrybutdw Bezpieczenstwa informacji lub skutkowac¢ niedostepnoscia
Systemow informatycznych lub elementéw InT, na ktdrych oparta jest dziatalnos¢ Uczelni.
Kazdy z tych skutkdw moze generowac ryzyko operacyjne, ryzyko prawne oraz ryzyko braku
zgodnosci lub utraty reputacji.

3. Zapewnienie wymaganego poziomu Bezpieczenstwa Informacji i bedacych ich
reprezentacjg Danych przetwarzanych w Systemach informatycznych jest realizowane na
poziomie organizacyjnym, technicznym i logicznym, przy czym:

1) poziom organizacyjny stanowig rozwigzania polegajgce na m.in. przydzielaniu
uprawnien dostepu do Informacji zgodnie z zasadg minimalnych niezbednych
uprawnien do wykonywania zadan oraz na oddzieleniu funkcji/rél wykonawczych od
funkcji/rél kontrolujacych i zatwierdzajacych;

2) poziom techniczny stanowig rozwigzania polegajgce na m.in. zapewnieniu
ograniczonego dostepu do budynkéw, pomieszczen i lokalizacji, w ktérych sa
przetwarzane i przechowywane Informacje chronione, wykorzystaniu zamykanych szaf
na dokumenty i Nosniki danych oraz na zapewnieniu monitorowania istotnych
elementdow proceséw biznesowych Uczelni np. przy wykorzystaniu monitoringu wideo;

3) rozwigzania logiczne polegajg m.in. na udostepnianiu funkcjonalnosci SI oraz InT
niezbednych do realizowania procesow biznesowych Uczelni w sposdb umozliwiajgcy
jednoznaczng identyfikacje Uzytkownika (jednoznaczne identyfikatory — tzw. loginy),
wykorzystaniu segmentacji sieci oraz na wykorzystaniu urzadzen chronigcych dostep
do sieci lokalnej z sieci zewnetrznych, w tym — z sieci Internet (np. routery, zapory
sieciowe typu firewall, urzagdzenia wykrywajace préby penetracji systemow).

4. Szczegdtowe zasady zarzgdzania na poszczegdlnych poziomach moga byé zawarte w
standardach, procedurach i instrukcjach wtasciwych dla chronionego obszaru.



Kontrola dostepu do InT
§3

Whtasciciel InT odpowiada za proces nadawania uprawnien dla Uzytkownikéw
uprzywilejowanych w obrebie InT, celem administracji technicznej InT.

Uprawnienia dla Uzytkownikéw uprzywilejowanych w zakresie InT nadawane s3 zgodnie
z potrzebami wynikajagcymi z kompetencji oraz liczby Pracownikéw wyznaczonych do
administrowania InT z uwzglednieniem posiadanych kompetencji przez Pracownikéw.
Nadrzedng zasadg przyznawania uprawnied w ramach InT jest zasada ograniczonych
uprawnien wytgcznie do niezbednych z uwzglednieniem odpowiedniego poziomu
zastepowalnosci.

Whtasciciel InT nadzoruje przeglad uprawnien Uzytkownikéw uprzywilejowanych w
zakresie InT, ktory polega na weryfikacji zasadnosci utrzymywania kont administracyjnych
w stosunku do obecnego zatrudnienia lub wskazania Pracownikéw do realizacji zadan
zwigzanych z administracjg InT.

Przeglad uprawnien realizowany jest przez Kierownikéw Dziatéw realizujgcych czynnosci
administracyjne w ramach InT przy wsparciu MBT przynajmniej raz w roku w terminie do
30 kwietnia.

Przeglad uprawnien w zakresie InT wykonywany jest w stosunku do elementéw InT
utrzymujacych zasoby lub procesy biznesowe, w ktdrych przetwarzane sg Informacje
chronione. W procesie kontroli powinny by¢ uwzglednione wszystkie elementy InT
utrzymujace dany Sl lub wszystkie elementy InT danego typu np. wszystkie bazy danych
Oracle lub wszystkie serwery Linux.

Wyniki przegladu uprawnien Uzytkownikdw uprzywilejowanych w zakresie InT
raportowane sg przez MBT zbiorczo na posiedzeniu RKBI w ciggu miesigca po terminie
okresowej kontroli o ktérej jest mowa w ust.5 powyze;j.

Obowigzki i odpowiedzialno$¢ Pracownika i Wspotpracownika
84

Kazdy Pracownik i Wspdtpracownik jest odpowiedzialny za realizowane czynnosci w
ramach Sl lub InT.

Pracownicy posiadajgcy uprawnienia Uzytkownika uprzywilejowanego sg dodatkowo
odpowiedzialni za realizacje czynnosci zwigzanych z nadawaniem uprawnien innym
Uzytkownikom w sposdb zgodny z obowigzujgcymi regulacjami z zachowaniem zasady
niezbednego minimum uprawnien.

Pracownik posiadajgcy uprawnienia administracyjne na Komputerach odpowiada za
zgodnos¢ licencyjng w przypadku samodzielnej instalacji oprogramowania strony trzeciej.
Kazdy Pracownik i Wspotpracownik odpowiada za nieuprawnione przetwarzanie Danych,
co do ktérych Uczelnia nie ma uprawnien (np. danych prywatnych lub nalezgcych do stron
trzecich).

Pracownik, Wspodtpracownik oraz Student nie ma prawa uzyskiwaé lub préobowaé
uzyskiwaé dostepu do Informacji, ktore nie s3 wymagane do wykonywanych przez niego
czynnosci stuzbowych, a w przypadku Studenta realizacji praw wynikajgcych z Regulaminu
studidw.



Pracownik, Wspotpracownik oraz Student nie ma prawa korzysta¢ z ldentyfikatora
uzytkownika i hasta innej osoby lub przekazywac¢ swaj Identyfikator uzytkownika i hasto
innej osobie.

Do obowigzkéw Pracownika i Wspotpracownika nalezy:

1)
2)

3)

4)

5)

uzywanie Sl oraz InT tylko do celéw przewidzianych jego zakresem obowigzkéw;
znajomos¢ zasad postepowania na wypadek identyfikacji zdarzenia zwigzanego z
naruszeniem Bezpieczenstwa informacji zgodnie z Zarzagdzeniem Rektora,
niezwtoczne zgtaszanie zgodnie z §10 ZBI oraz Zarzadzeniem Rektora, o ktérym mowa
w pkt 2, kazdego przypadku podejrzenia naruszenia zasad Bezpieczenstwa Informacji
lub zauwazenia podejrzanego Zdarzenia ~mogacego stanowi¢ incydent
cyberbezpieczenstwa,

odpowiednia, wynikajgca z przepiséw wewnetrznych ochrona wszelkich Informacji
chronionych;

przestrzeganie regulacji wewnetrznych i instrukcji dotyczacych uzywanych SI, InT oraz
realizacji zadan w zgodzie z przepisami prawa.

Pracownikowi i Wspotpracownikowi nie wolno:

1)
2)

3)

4)

5)

6)

7)
8)

9)

modyfikowaé lub podejmowac préb modyfikacji jakiegokolwiek elementu InT za
wyjatkiem Pracownikdw do tego upowaznionych;

korzystaé z oprogramowania nie dopuszczonego do uzytku w ramach Uczelni lub z
naruszeniem wymogow licencyjnych;

instalowa¢ lub podfgcza¢ do InT urzadzed nie bedacych wifasnoscia Uczelni za
wyjatkiem dedykowanych sieci WiFi dla gosci lub infrastruktury przeznaczonej do
realizacji proceséw edukacyjnych i naukowych np. sie¢ WiFi eduroam;

instalowac oprogramowania licencjonowanego Uczelni na urzadzeniach nie bedacych
wtasnoscig Uczelni niezgodnie z zasadami licencjonowania;

nawigzywac potgczen sieciowych z uzyciem stuzbowego Sprzetu komputerowego z
niezaufanymi sieciami (poprzez Ethernet, WiFi, LTE itp.), co do ktérych nie ma
pewnosci, ze sg udostepnione przez zaufang i znang strone trzeciy;

dokonywaé¢ przetwarzania Informacji chronionych podmiotéw trzecich =z
wykorzystaniem stuzbowego Sprzetu komputerowego bez niezbednych upowaznien
oraz umow regulujacych takie przetwarzanie;

doprowadzaé¢ do sytuacji, w ktdérej mozliwe jest zapoznanie sie z Informacjami
chronionymi Uczelni przez osoby nieuprawnione;

bez posiadanych uprawnien sondowaé, podejmowaé préb obejscia lub famania
wszelkich stosowanych na Uczelni Srodkéw bezpieczenstwa Sl lub InT;
wykorzystywaé odkrytych luk w zabezpieczeniach Sl lub InT. Takie postepowanie,
bedzie traktowane jako ciezkie naruszenie obowigzkéw pracowniczych lub ztamanie
regulaminu studidow i/lub dziatanie na szkode Uczelni w przypadku Oséb
zewnetrznych.

ZBl wraz z innymi aktami prawa wewnetrznego realizuje cele PBl w zakresie ochrony
Informacji. W stosunku do Uzytkownika, ktory dopuscit sie naruszenia obowigzujgcych
zasad Bezpieczenstwa informacji Uczelnia ma prawo skorzystac¢ ze wszelkich dostepnych
$Srodkdéw organizacyjnych oraz prawnych wynikajacych z obowigzujgcych regulacji,
wytycznych oraz przepisdw prawa, w tym do ztozenia zawiadomienia o popetnieniu
przestepstwa oraz dochodzenia roszczen przewidzianych w Kodeksie Cywilnym.

Hasta
§5



Na Uczelni obowigzujg nastepujgce zasady dotyczgce uzytkowania haset:

1)
2)

3)
4)

5)

6)

7)

8)
9)

10)

11)

12)
13)

14)

15)

hasta nalezy utrzymywac w Scistej tajemnicy;

nie wolno udostepnia¢ haset innym Uzytkownikom ani ujawniaé ich w zadnych
okolicznosciach;

haset nie wolno zapisywac na papierze ani na innych nosnikach fizycznych;
dopuszcza sie zapisywanie haset w wersji elektronicznej z zastosowaniem
mechanizmdéw ograniczajacych do nich dostep wytgcznie dla uprawnionej osoby np.
poprzez wykorzystanie menadzerdw hasef;

hasta do kont technicznych i systemowych o najwyzszych uprawnieniach typu root,
administrator, sys itp., muszg by¢ zapisywane i przechowywane w sposdb bezpieczny
oraz uniemozliwiajgcy do nich dostep osobom nieuprawnionym w sposéb okreslony
przez Menedzera Bezpieczenstwa Teleinformatycznego oraz Kierownika Dziatu
Systemow i Infrastruktury IT;

przy wprowadzaniu hasta nalezy upewnié sie, ze czynnosc ta nie jest rejestrowana lub
obserwowana przez inne osoby;

celem zapewnienia dodatkowej ochrony Pracownicy i Wspétpracownicy zobowigzani
sg korzystaé z dodatkowego mechanizmu uwierzytelniajgcego w postaci
uruchomienia mechanizmu MFA (ang. Multi Factor Autentication) w ramach
dostepnych ustug produktéw Microsoft 365 A3 oraz konfiguracji mechanizmu
samodzielnego odzyskiwania hasta SSPR (ang. Self Support Password Recovery)
umozliwiajgcego bezpieczny reset hasta przez uzytkownika;

hasta podlegajg zmianie przynajmniej raz na 90 dni;

hasto musi zawieraé¢ minimum 12 znakéw (hasta dla kont uprzywilejowanych np. oséb
petnigcych  funkcje administracyjne w ramach InT lub  Uzytkownikéw
uprzywilejowanych powinny zawiera¢ minimum 16 znakéw). Dla Urzadzen mobilnych
nalezy stosowa¢ minimum 6 znakowy PIN Ilub inng adekwatng forme
odblokowywania takiego urzadzenia oraz uruchomi¢ dostepne metody szyfrowania
pamieci wbudowanej;

w hasle muszg wystepowacé znaki co najmniej z trzech sposrdd czterech grup znakdéw:
mate litery, duze litery, znaki specjalne (np. |@#S%"&*()_+=-,:;'/.,<|\>?™"), cyfry;

po 5-krotnym uzyciu niewtfasciwego hasta w czasie nie dtuzszym niz 5 minut SI lub
element InT powinien zablokowaé dostep dla danego uzytkownika na co najmniej 5
minut;

Sl oraz elementy InT powinny wymuszaé, a Uzytkownik ma obowigzek niezwtocznie
zmieniaé wszelkie hasta tymczasowe;

jezeli zaistnieje podejrzenie, ze hasto zostato ujawnione, nalezy je natychmiast
zmienic;

nie wolno stosowaé mechanizmdéw logowania automatycznego skutkujgcego
brakiem potrzeby zastosowania $rodka uwierzytelniajgcego Uzytkownikéw do
Sprzetu komputerowego, lub stosowaé skryptéw postugujgcych sie parametrami
logowania Uzytkownikéw. Zastosowanie tego typu mechanizméw mozliwe jest
wytgcznie w uzasadnionych przypadkach po udokumentowaniu i akceptacji
Menedzera Bezpieczenstwa Teleinformatycznego oraz Kierownika Dziatu Systemow i
Infrastruktury IT;

stosowanie skryptow automatyzujgcych prace Uzytkownikdw mozliwe jest w
przypadku dedykowanych kont technicznych stuzgcych do automatyzacji pracy
elementow InT lub w ramach realizowanych czynnosci przez ATSI. Istnienie takich
mechanizmow i kont technicznych powinno by¢ okreslone w dokumentacji
technicznej elementu InT. Hasta kont technicznych powinny by¢ przynajmniej 16



16)

17)

18)
19)

20)

21)

znakowe, znane wytgcznie Pracownikom upowaznionym oraz osobom zastepujgcym.
Stosowanie wbudowanych kont technicznych o najwyzszych uprawnieniach powinno
by¢ ograniczone do niezbednego minimum;

hasta nalezy tak dobiera¢, aby byty tatwe do zapamietania, ale trudne do odgadniecia
dla innych osdb;

nie wolno uzywac stéw i wyrazen fatwo kojarzonych z Uzytkownikiem np. imie,
nazwisko, data urodzenia, imie partnera, imie dziecka, numer pesel lub dowodu
tozsamosci, numeréw kart ptatniczych lub koddéw PIN uzywanych do obstugi
ptatnosci, prostych sekwencji znakéw lub cyfr, nie wolno uzywac haset stworzonych
poprzez dodanie cyfry na poczatku lub na koricu hasta utworzonego metodg opisang
w punktach 14-15;

nie nalezy uzywac nazw wtasnych ani stéw podawanych przez stowniki;

Identyfikator uzytkownika w SI nie moze by¢ zmieniany i musi umozliwi¢
jednoznaczng identyfikacje osoby, a po odebraniu uprawnien Uzytkownikowi w SI
powinien by¢ zablokowany; nie powinien by¢ usuwany z S| (kasowany) ani
przydzielany innemu Uzytkownikowi. W przypadku ponownego zatrudnienia tej
samej osoby przydzielone wczedniej konto powinno by¢ ponownie odblokowane i
przydzielone tej osobie;

jezeli w S| funkcjonuje wbudowany przez producenta ldentyfikator uzytkownika z
prawami administratora (wbudowane konto administracyjne), wéwczas nie wolno go
wykorzystywaé do jego obstugi. Konto takie musi by¢ zabezpieczone przy uzyciu
przynajmniej 16 znakowego hasta spetniajgcego wymogi ZBI i przechowywane w
sposdb zapewniajgcy jego poufnosc. Okres zmian takiego hasta moze by¢ dtuzszy niz
rok lecz hasto powinno by¢ zmienione w przypadku utraty poufnosci. Osobg
odpowiedzialng za stosowanie sie do powyzszych zasad jest Pracownik wskazany do
administrowania danym elementem InT. Obowigzkiem osoby nadzorujgcej prace
w/w Pracownika jest inwentaryzacja i zdeponowanie w sposéb bezpieczny
Identyfikatoréw wbudowanych kont technicznych oraz administracyjnych wraz z
hastami. Kazdorazowe uzycie wbudowanego konta administracyjnego wymaga
stosownego zapisu w dzienniku eksploatacji danego Sl lub elementu InT wraz z
podaniem celu uzycia i osoby uzywajacej. Kazde uzycia wbudowanego konta
administracyjnego wymaga zmiany jego hasta i ponownego zdeponowania. Sposéb
zdeponowania wbudowanych kont administracyjnych musi umozliwia¢ identyfikacje
braku jego kompromitacji (np. w ramach zatwierdzonych przez Menedzera
Bezpieczenstwa Teleinformatycznego i Kierownika Dziatu Systeméw i Infrastruktury
IT systeméw dedykowanych do przechowywania haset lub bezpiecznej koperty).
Dopuszcza sie przechowywanie wielu Identyfikatoréw i haset do wbudowanych kont
administracyjnych w sposéb zbiorczy jednak pod warunkiem mozliwosci zachowania
w poufnosci Identyfikatoréw, ktére nie sg potrzebne. Nalezy tak zorganizowaé sposob
przechowywania Identyfikatorow haset administracyjnych by dostep do depozytu
wymagat wiedzy i zgody przynajmniej dwoch oséb w tym Kierownika Dziatu
Systemow i Infrastruktury IT;

hasta do kont Uzytkownikédw posiadajgcych uprawnienia do zarzadzania
urzgdzeniami sieciowymi nie sg objete mechanizmami wymuszania zmiany zgodnymi
z ZBl, jednak muszg by¢ zmieniane w przypadku podejrzenia utraty jego poufnosci lub
nie rzadziej niz raz na dwa lata oraz przechowywane w sposdb zapewniajgcy ich
poufnos¢ i dostepnos¢ w sytuacjach awaryjnych. Fakt zmiany hasta urzadzenia
sieciowego musi by¢ odnotowany w dzienniku eksploatacji danego elementu InT;
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22)

23)

24)

wszelkie urzgdzenia pracujgce w sieci LAN/WAN wyposazone w konsole zarzgdzajaca
(np. Urzadzenia drukujgce, sieciowe, printservery, karty zarzgdzajgce w serwerach,
UPS-y), w ktérych nie ma mozliwosci uzycia innego konta niz wbudowane, powinny
mie¢ zmienione hasta zgodnie z ZBI. Nazwa konta wraz z hastem powinna by¢
przechowywana w bezpiecznej lokalizacji o dostepie ograniczonym do uprawnionych
Pracownikéw. Hasta muszg by¢ zmieniane w przypadku podejrzenia utraty ich
poufnosci lub nie rzadziej niz raz na dwa lata. Fakt zmiany hasta musi by¢ odnotowany
w dzienniku eksploatacji danego elementu InT,;

hasta wymienione w pkt. 20-22 muszg by¢ przechowywane w menedzerze haset w
postaci cyfrowej a ich fizyczna kopia jest deponowana w lokalizacji zapasowej na
terenie Uczelni;

w przypadku braku mozliwosci technicznych stosowania w danym Sl lub elemencie
InT polityki haset opisanej w niniejszym paragrafie oraz gdy nie ma innych wytycznych
dedykowanych dla danego SI lub elementu InT, Menedzer Bezpieczenstwa
Teleinformatycznego okresla na podstawie analizy ryzyka, inng polityke haset pod
warunkiem zastosowania adekwatnych Srodkéw bezpieczedstwa. W kazdym
przypadku analiza ryzyka oraz zastosowanie odstepstwa podlegajg
udokumentowaniu oraz przeglagdowi w okresach nie dtuzszych niz co dwa lata.

Zasada czystego biurka oraz ekranu
§6

1. Pracownicy i Wspétpracownicy muszg stosowac sie do ponizszych zalecen:

1)

2)

3)

4)

5)
6)
7)

8)

przed kazdorazowym opuszczeniem Stanowiska pracy uniemozliwiajgcym
bezposredni nadzér Pracownika lub Wspétpracownika nalezy zablokowaé dostep do
konsoli Komputera tak by do ponownej pracy konieczne byto ponowne, poprawne
uwierzytelnienie Uzytkownika;

nosniki Informacji chronionych, gdy nie sg uzywane, nalezy przechowywac w sposéb
zabezpieczajgcy je przed niepowotanym dostepem;

nie wolno pozostawia¢ w ramach Stanowiska pracy przychodzacych / wychodzgcych
dokumentéw / wydrukdw na okres dtuzszy niz jest to konieczne, nie dtuzej niz do
korica czasu pracy osoby zajmujgcej to stanowisko;

przekazywanie nosnikdw informacji jest dopuszczalne tylko ,do reki” lub do
wskazanych miejsc dystrybucyjnych korespondencji wewnetrznej np. w ramach
kancelarii ogdlnej, nigdy ,,na biurko”;

monitory Komputerdw nalezy ustawia¢ w sposéb uniemozliwiajgcy wglad w
wyswietlang tre$¢ osobom nieupowaznionym;

komputery po zakonczeniu pracy nalezy wytgczyé, zasada ta nie dotyczy
wyznaczonych stanowisk do obstugi ciggtej np. portiernie, administracja InT;

w przypadku Terminali obowigzuje uzytkownikdw zasada wylogowania ze zdalnej sesji
terminalowej po zakonczeniu pracy / zajeé;

ze wzgledu na specyfike obstugi procesu biznesowego lub technicznego (np.
administracja techniczna, aktualizacja oprogramowania) dopuszcza sie pozostawienie
wigczonego Komputera po zakoriczonym dniu pracy przy zablokowanej konsoli oraz
wylogowaniu z nieuzywanych SI. Dopuszcza sie réwniez by wyznaczone osoby w
ramach realizowanych czynnosci przez Dziat Systeméw i Infrastruktury IT lub Dziat
Wsparcia IT dokonywaty wtgczenia Komputerdw innych jednostek w sposéb fizyczny
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lub zdalny celem zarzgdzania nimi lub zlecania Pracownikom lub Wspotpracownikom
pozostawiania wigczonego Komputera celem np. ich aktualizacji;

9) korespondencja pisemna, listy / zestawienia osdb, ksigzki wejscia lub wyjscia, a takze
pieczatki firmowe, adresowe, imienne, datowniki i specjalne powinny by¢
przechowywane przez ich uzytkownikéw w miejscu zabezpieczonym przed
nieuprawnionym dostepem, w celu uniemozliwienia ich wykorzystania lub
manipulacji przez osoby nieupowaznione.

2. Prezentacje/szkolenia przy uzyciu Sprzetu komputerowego dla Oséb zewnetrznych
powinny by¢ realizowane w sposdb minimalizujgcy mozliwosé wycieku Informacji
chronionych;

3. W celu dodatkowego zabezpieczenia konsoli Komputeréw stosuje sie automatyczny
mechanizm blokady po okreslonym czasie bezczynnosci. Mechanizm ten nie jest
stosowany w przypadku konsoli do urzadzen znajdujacych sie w ramach Technicznych
pomieszczeniach specjalnych oraz na konsolach stuzgcych do monitorowania pracy SI w
ramach obowigzkdw realizowanych przez Dziat Systeméw i Infrastruktury IT lub w
przypadku wyboru trybu prezentacji przez Uzytkownika celem realizacji czynnosci
dydaktycznych.

Zabezpieczenia Sprzetu komputerowego i ochrona antywirusowa

§7

1. Zabrania sie wynoszenia poza lokalizacje Uczelni Sprzetu komputerowego za wyjgtkiem UP
przypisanych do Pracownika / Wspdtpracownikéw lub innych urzgdzen dedykowanych do
zaje¢ dydaktycznych organizowanymi poza lokalizacjami Uczelni, na ktérych pobranie i
uzytkowanie przez Pracownika poza Uczelnig zgodnie z Instrukcja Inwentaryzacyjng
zostata wyrazona zgoda przez Kierownika jednostki organizacyjnej i zostat podpisany
rewers na wypozyczenie srodka trwatego stanowigcego wtasnos¢ Uczelni.

2. Kazdy przypadek potrzeby wyniesienia Sprzetu komputerowego nie bedgcego UP nalezy
zgtosi¢ do Sekcji ds. Obstugi Administracyjno-Kancelaryjnej w Dziale Systemow i
Infrastruktury IT (biuro.ci@ue.wroc.pl) podajac typ, model i numer inwentarzowy, data
wyniesienia oraz planowany okres wyniesienia celem ewidencji, wskazania Pracownika /
Wspdtpracownika odpowiedzialnego za dany sprzet oraz przediozenia zgody osoby
odpowiedzialnej materialnie. W przypadku, gdy nie jest mozliwe zastosowanie srodkow
ochrony adekwatnych dla UP oraz gdy przetwarzane dane na wnioskowanym sprzecie
podlegajg ochronie, wdwczas na podstawie opinii Menedzera Bezpieczenstwa
Teleinformatycznego zgoda na wyniesienie danego Sprzetu komputerowego moze by¢
cofnieta w uzgodnieniu z Kierownikiem danej jednostki.

3. Zabrania sie dokonywania samodzielnego modyfikowania i napraw Sprzetu
komputerowego poza wskazanymi Pracownikami Dziatu Wsparcia IT oraz Dziatu Systeméw
i Infrastruktury IT (w zaleznosci od rodzaju sprzetu).

4. Zabrania sie pozostawiania Sprzetu komputerowego bez bezpos$redniej opieki Pracownika
/ Wspotpracownika w samochodzie, przechowalni bagazu, $rodkach transportu
publicznego lub w innych miejscach o zwiekszonym ryzyku kradziezy.

5. Kazdy Sprzet komputerowy podlega zasadom zwigzanym z BezpieczeAstwem informaciji
zgodnie z ponizszym:

1) Kazdy Komputer osobisty podlega nadzorowi w zakresie:
a. weryfikacji zainstalowanego oprogramowania,
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b. weryfikacji zainstalowania, poprawnosci funkcjonowania i aktualizac;ji
oprogramowania antywirusowego,

c. weryfikacji poprawnosci funkcjonowania oprogramowania systemowego i
sprzetu,

d. weryfikacji miejsca podtagczenia do sieci komputerowej Uczelni.

2) Kazdy Komputer osobisty podlega konfiguracji w zakresie:

a. podfaczenia do domeny Active Directory i zastosowanie obowigzujacych polityk
bezpieczenstwa (w przypadku MacOS przytgczenia i konfiguracji obowigzujgcego
profilu MDM oraz uwierzytelnienia Uzytkownikéw w ramach AD/AAD),
przypisania do ujednoliconego systemu nazw Sprzetu komputerowego,

c. ujednoliconego pakietu konfiguracji startowej i oprogramowania okreslonego
przez Kierownika Dziatu Systemow i Infrastruktury IT,

d. konfiguracji ujednoliconego systemu nadawania adresacji IP i rozwigzywania
nazw DNS,
identyfikacji i przypisywania do odpowiednich, wydzielonych sieci,

f.  ograniczenia uprawnien administracyjnych Pracownikéw i Wspotpracownikow
NNA za wyjatkiem oséb, dla ktérych uprawnienia te sg niezbedne celem realizacji
obowigzkéw stuzbowych pod warunkiem uzyskania zgody Kierownika Dziatu
Systemoéw i Infrastruktury IT na wniosek Kierownika danej Jednostki
organizacyjnej,

g. zarzadzania aktualizacjami oprogramowania w tym oprogramowania
systemowego.

3) Kazdy Komputer przenosny podlega konfiguracji zgodnej z pkt. 2) oraz w zakresie
szyfrowania dyskéw lokalnych poprzez wbudowane mechanizmy w system
operacyjny lub inne specjalistyczne oprogramowanie zarzgdzane przez Dziat
Systemow i Infrastruktury IT.

4) Kazdy Pracownik i Wspétpracownik uzytkujagcy Komputer przenosny ma obowigzek
podtaczenia go do sieci Uczelni poprzez jego fizyczne wpiecie do infrastruktury Uczelni
(lub sieci WiFi dla Pracownikow / Wspotpracownikéw) lub zestawienie potaczenia VPN
przynajmniej raz w miesigcu przez przynajmniej 4 godziny.

5) Kazdy Pracownik / Wspdtpracownik uzytkujgcy Komputer przenosny powinien
przechowywaé w miare mozliwosci Dane chronione na dedykowanych zasobach
sieciowych Uczelni lub dedykowanym dysku wirtualnym OneDrive, celem
ograniczenia ich wycieku lub niedostepnosci w przypadku kradziezy sprzetu.

Kazde oprogramowanie lub aplikacja, zanim zostanie dopuszczona do uzytkowania na

Komputerach stuzbowych i/lub Urzgdzeniach mobilnych nalezgcych do Uczelni, wymaga

pozytywnej opinii w zakresie: zgodnosci licencyjnej, zgodnosci z obecnie eksploatowanym

oprogramowaniem oraz brakiem zastrzezen w  zakresie bezpieczenstwa
teleinformatycznego. Opinia w zakresie zgodnosci z pozostatym oprogramowaniem oraz

w zakresie bezpieczenstwa teleinformatycznego wydawana jest przez Kierownika Dziatu

Systemow i Infrastruktury IT oraz Menedzera ds. Bezpieczenstwa Teleinformatycznego z

chwilg pozytywnej opinii w zakresie zakupu danego oprogramowania.

Dopuszcza sie instalowanie oprogramowania bezptatnego lub préobnego bez zgody Dziatu

Systemow i Infrastruktury IT dla uzytkownikow posiadajgcych uprawnienia administratora

pod warunkiem pobierania go z zaufanego i sprawdzonego zrédta lub w ramach

obowigzujgcych umow z zastrzezeniem zapisow okreslonych w ust. 6. Dopuszczenie to
dotyczy wytacznie celdow dydaktycznych oraz naukowych w ramach prowadzonych badan
przez Pracownikéw Katedr.
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8.

10.

11.

12.

13.

14.

Zabronione jest pobieranie, instalowanie, uruchamianie aplikacji niezgodnych z ZBI oraz
nie zwigzanych z realizacjg Zadan Uczelni. Ograniczenie to nie dotyczy Pracownikow
realizujgcych czynnosci w ramach Dziatu Wsparcia IT oraz Dziatu Systeméw i Infrastruktury
IT administrujgcych oprogramowaniem, realizujgcych wsparcie uzytkownikéw oraz
testujgcych oprogramowanie, ktére potencjalnie bedzie dopuszczane do uzytkowania.
Wszystkie Komputery pracujgce w ramach Uczelni powinny by¢ chronione przed
oprogramowaniem szkodliwym. Rodzaj stosowanej ochrony powinien wynikaé z analizy
ryzyka zwigzanego z ich eksploatowaniem.
Stosowanym $rodkiem ochrony przed oprogramowaniem szkodliwym jest obowigzek
posiadania na kazdym Komputerze osobistym oprogramowania antywirusowego.
Zmian w konfiguracji zabezpieczen antywirusowych mogga dokonywac jedynie uprawnieni
Pracownicy administrujgcy systemem ochrony antywirusowej i/lub Pracownicy
administrujgcy InT w ramach Dziatu Systemdw i Infrastruktury IT.
Komputery nienalezgce do Uczelni (bedace na przyktad wtasnoscig Oséb zewnetrznych
realizujacych zlecenia dla Uczelni) nie mogg by¢ podfaczone do sieci telekomunikacyjne;j
Uczelni za wyjatkiem dedykowanych rozwigzan np. w postaci sieci WiFi dla gosci lub sieci
eduroam.
Zabrania sie umieszczania w napedach i podtgczania do Komputerdow stuzbowych
jakiegokolwiek typu Elektronicznych nosnikdw nieznanego pochodzenia. W celu realizacji
zadan stuzbowych nalezy uzywaé wytacznie Elektronicznych nosnikdw nalezgcych do
Uczelni. Zabrania sie réwniez uzywania Elektronicznych nosnikéw informacji nalezgcych
do Uczelni do celéw niezwigzanych z realizacjg obowigzkéw stuzbowych, w szczegdlnosci
do celéw prywatnych. Przed podtaczeniem Elektronicznego nosnika informacji nalezy
bezwzglednie sprawdzaé aktualno$¢ oprogramowania antywirusowego na Komputerze
stuzbowym. Brak aktualizacji nalezy niezwtocznie zgtasza¢ zgodnie z obowigzujgca
procedurg rejestracji i obstugi probleméw technicznych w zakresie wsparcia IT.
Dodatkowo, jezeli istnieje podejrzenie lub ryzyko infekcji takiego nosnika, przed jego
uzyciem nalezy bezwzglednie wykonaé skanowanie dostepnym oprogramowaniem
antywirusowym.
Celem zapewnienia odpowiedniego poziomu Bezpieczeristwa informacji oprogramowanie
antywirusowe lub Pracownik obstugujgcy to oprogramowania moze:
1) weryfikowa¢ zawartos¢ Elektronicznych nosnikéw przed lub w trakcie ich
uzytkowania;
2) wykonywad skan zawartosci Komputera, jesli to mozliwe podczas jego nieaktywnosci,
planowanych sprawdzen lub w przypadku identyfikacji zagrozenia;
3) pozyskiwa¢ informacje w zakresie zainstalowanego oprogramowania celem
identyfikacji zagrozen i niezgodnosci z obowigzujgcymi zasadami bezpieczenstwa;
4) ogranicza¢ dostep do niezgodnych z polityka bezpieczeristwa stron internetowych lub
zawartos$ci moggcych swiadczy¢ o ich niskiej reputacji;
5) odtgcza¢ komputer od sieci komputerowej Uczelni i/lub sieci Internet w przypadku
wykrycia zagrozenia, ktérego nie mozna usunac.

Utrzymanie i rozwaj SI
§8

Do wszystkich SI Uczelni sg przypisane role: WBSI, ABSI, ATSI, ktéore w ramach swoich
obowigzkéw odpowiadajg za utrzymanie i rozwaj Sl. Spis rél, przypisanie stanowisk lub oséb
oraz zakres obowigzki i uprawnienia poszczegélnych rél okreslone s3 w ramach Zasad
Zarzgdzania Systemami Informatycznymi w Uniwersytecie Ekonomicznym we Wroctawiu.
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Odpowiedzialnos¢ za utrzymanie i rozwa@j InT

§9

InT jest niezaleznym od Sl obszarem technologicznym, ktéry poprzez poszczegdlne
elementy InT utrzymuje ustugi informatyczne dla potrzeb wynikajgcych z utrzymania i
rozwoju Sl oraz utrzymywania innych ustug informatycznych, ktére majg na celu
zapewnienie odpowiednich narzedzi do realizacji obowigzkéw stuzbowych przez
Pracownikéw i Wspdtpracownikow.

Za utrzymanie i rozwéj InT odpowiada Wtasciciel InT (WInT), ktérym jest osoba petnigca
obowigzki Kierownika Dziatu Systemdw i Infrastruktury IT. Obowigzki i uprawnienia WInT
okresla Zatacznik nr 1 do ZBI.

Elementy InT utrzymuja funkcje oraz zasoby informatyczne, ktére mogg by¢ wspétdzielone
przez Sl, co skutkuje koniecznoscig ich utrzymania i optymalizacji w sposéb niezalezny.
Niezalezno$¢ utrzymania i rozwoju elementdw InT musi jednak uwzgledniaé potrzeby
wynikajgce z utrzymania i rozwoju S| oraz zapewnienia odpowiedniego poziomu
Bezpieczenstwa informacji.

Elementem InT jest Sie¢ komputerowa. Regulamin Sieci komputerowej stanowi Zatgcznik
nr 2 do ZBI.

Strategia utrzymania i rozwoju InT powinna bazowac na identyfikacji potrzeb zwigzanych
z utrzymaniem i rozwojem S| oraz strategia biznesowa Uczelni z uwzglednieniem celéw
oraz priorytetdw wynikajgcych z procesu zarzadzania ryzykiem w obszarze
teleinformatycznym oraz Bezpieczenistwa informacji.

Ustugi informatyczne swiadczone w ramach utrzymania i rozwoju Sl powinny podlegaé
przeglagdowi i aktualizacji na podstawie oceny ich adekwatnosci z uwzglednieniem
stosowanych srodkéw ograniczajacych ryzyko w obszarze teleinformatycznym i
Bezpieczenstwa informacji.

Identyfikacja nowych ryzyk w otoczeniu oraz w ramach InT powinna odbywaé sie na
biezgco oraz podlega¢ adekwatnej reakcji w zaleznosci od stopnia wplywu zgodnie z
obowigzujgcymi regulacjami.

Postepowanie w razie naruszenia zasad Bezpieczenstwa informacji
§10

Kazdy Pracownik lub Wspdtpracownik w przypadku podejrzenia naruszenia zasad
Bezpieczenstwa informacji zobowigzany jest do niezwtocznego informowania:

1) bezposredniego przetozonego w przypadku Pracownikéow Uczelni,

2) osoby nadzorujacej realizacje ustug w przypadku Wspodtpracownika,

3) prowadzgcego zajecia lub innego Pracownika w przypadku Studenta.

Pracownik, Wspodtpracownik, Student lub Osoba zewnetrzna z chwilg gdy zaobserwuje
zdarzenie mogace stanowic incydent cyberbezpieczeristwa lub naruszenie ochrony danych
osobowych badz podejrzewa, iz wystgpito takie zdarzenie, ma obowigzek niezwtocznego
zgtoszenia tego faktu zgodnie z Procedurg zarzgdzania incydentami cyberbezpieczeristwa
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i naruszeniami ochrony danych osobowych w UEW, wprowadzong Zarzgdzeniem Rektora,

podajgc podstawowe informacje w zakresie Zdarzenia:

1) kroétki opis Zdarzenia;

2) dateigodzine Zdarzenia;

3) miejsce fizyczne Zdarzenia lub nazwe Sl lub aplikacji, nazwe Komputera lub inne
informacje umozliwiajace identyfikacje miejsca Zdarzenia.

Za naruszenie zasad Bezpieczerstwa informacji uwaza sie miedzy innymi:

1) prébe lub wiamanie do pomieszczen Uczelni;

2) probe lub wtamanie do SI/InT Uczelni;

3) dopuszczenie nieupowaznionego Uzytkownika do przetwarzania Informacji
chronionych;

4) btedy uzytkownikéw, ktérych wystgpienie moze spowodowaé zniszczenie lub
uszkodzenie infrastruktury informatycznej oraz zakitdcenie ciggtosci dziatania
systemow informacyjnych,

5) przetwarzanie danych osobowych niezgodnie z przepisami prawa;

6) uzywanie Nosnikéw informacji zawierajgcych Informacje chronione Uczelni w sposéb
umozliwiajgcy dostep do nich oséb nieupowaznionych;

7) pozostawienie Nosnikdow informacji, ktédre moga zawiera¢ lub zawierajg Informacje
chronione bez nadzoru Pracownika lub Wspétpracownika;

8) wystgpienie w SI Uczelni oprogramowania szkodliwego np. wirusow komputerowych,
koni trojanskich etc.;

9) prowadzenie powtarzajgcych sie dziatan zmierzajgcych do wykrycia podatnosci lub
luki w zabezpieczeniach Sl i/lub InT, np.: préby penetracji SI / InT z wytgczeniem
dziatan Pracownikow realizujgcych takie czynnosci zgodnie z zakresem swoich
obowigzkéw w ramach zadan Menedzera Bezpieczenstwa Teleinformatycznego;

10) naruszenie lub prébe naruszenia:

a. atrybutdw Bezpieczeistwa informacji w postaci utraty ich poufnosci,
integralnosci lub dostepnosci skutkujgcych nieuprawniong modyfikacja,
zniszczeniem lub ujawnieniem;

b. integralnosci InT lub SI, rozumiane jako wszelkie nieuprawnione modyfikacje
konfiguracji, funkcjonalnosci lub sprzetu;

c. logiki biznesowej SI skutkujagcg zmiang zaimplementowanego przeptywu
informacji lub nieuprawniong zmiang sposobu przetwarzania;

11) stan pomieszczen stuzbowych lub Stanowisk pracy, ktéry wskazuje na nieuprawniong
ingerencje fizyczng (np. przetamanie zabezpieczen fizycznych, batagan, braki
wyposazenia);

12) stan pomieszczen CPD wskazujgcy na niewtasciwe funkcjonowanie systemow
majacych na celu zapewnieni odpowiednich warunkoéw fizycznych pracy InT (np. brak
zamkniecia, nieodpowiednia temperatura, brak zasilania, zakurzenie, zalanie, $lady
ognia, zadymienie);

13) przetwarzanie Informacji chronionych z udziatem prywatnej poczty elektronicznej lub
przy uzyciu prywatnej (nie stuzbowej) chmury obliczeniowej (tj. ustugi OneDrive,
Dropbox, Google Drive, inne ustugi chmurowe),

14) préby wytudzen informacji,

15) ataki socjotechniczne,

16) zniszczenie, utrate lub kradziez urzadzen wykorzystywanych do przetwarzania i
przechowywania informaciji,

17) zniszczenie, utrate lub kradziez nosnikdw danych.
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4.

10.

11.

Powyzszy wykaz naruszen Bezpieczenstwa Informacji nie stanowi zamknietego katalogu
zdarzen Swiadczgcych o wystgpieniu incydentu w zakresie Bezpieczenstwa informac;ji, a
jest jedynie przyktadem identyfikacji tego typu zdarzen uswiadamiajgcy ich istotnosé¢ w
przypadku wystgpienia.

W przypadku podejrzenia wystgpienia zdarzenia moggacego stanowi¢ incydent
cyberbezpieczeistwa lub naruszenie ochrony danych osobowych, zakazuje sie
Uzytkownikom, poza obowigzkiem jego zgtoszenia oraz wspétpracy w ramach jego
wyjasniania, przekazywania jakichkolwiek informacji na temat tego naruszenia innym
osobom poza przetozonymi, a w przypadku Studentéw poza osobami prowadzgcymi
zajecia lub Pracownikiem administracyjnym.

Kierujacy Jednostkami, w przypadku identyfikacji lub powiadomienia przez Pracownika lub
Wspdipracownika o podejrzeniu wystgpienia zdarzenia moggcego stanowié¢ incydent
cyberbezpieczenstwa lub naruszenie ochrony danych osobowych, zobowigzani sg do:

1) dopilnowania niezwtocznego i prawidtowego zgtoszenia naruszenia;

2) okreslenia kto, kiedy, gdzie i w jaki sposéb dziatat lub zaniechat dziatania;

3) wspodtpracy z Koordynatorem KSC oraz CSIRT UEW w zakresie:

a. okreslenia rodzaju i wartos$ci wyniktej szkody;

b. podejmowania niezwtocznego dziatania, zgodnie z otrzymanymi wskazéwkami,
celem ograniczenia szkdd wyniktych z naruszenia i przywrdcenia stanu z przed
naruszenia;

c. udostepniania informacji stuzacych do wyjasnienia okolicznosci naruszenia
szczegolnie w przypadku gdy naruszenie zostanie zakwalifikowane jako Incydent;

4) wnioskowania o ewentualnym wyciggnieciu konsekwencji stuzbowych wobec osdb
odpowiedzialnych za naruszenie;
5) podjecia dziatan zaradczych celem unikniecia podobnego zdarzenia w przysztosci.
Zdarzenia mogace stanowié incydent cyberbezpieczenstwa lub naruszenie ochrony danych
osobowych sg analizowane i raportowane zgodnie z Procedurg zarzgdzania incydentami
cyberbezpieczeristwa i naruszeniami ochrony danych osobowych w UEW, wprowadzong
Zarzgdzeniem Rektora.
Naruszenia zwigzane z BezpieczeAstwem informacji w obszarze fizycznym rozwigzywane
sg zgodnie z wewnetrznymi regulacjami w zakresie ochrony fizyczne;j.
KSC/10D/ Prorektor ds. Nauki podejmujg decyzje o ewentualnym powiadomieniu organdéw
zewnetrznych w swoich obszarach kompetencji. Osoby te w porozumieniu z ABSI/ATSI
podejmujg decyzje o powiadomieniu zewnetrznych dostawcdédw ustug lub stron trzecich
(klientéw, kontrahentéw itp.) w zakresie zaistniatego naruszenia w celu podjecia
odpowiednich dziatat majgcych na celu ograniczenie potencjalnych strat operacyjnych lub
podjecia wspdtpracy celem rozwigzania Incydentu.
W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy incydentu lub naruszenia ochrony danych osobowych, decyzje dotyczaca
wyciggniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy podejmuje
Rektor.
Nosniki informacji zawierajgce potencjalne dowody zwigzane z naruszeniem powinny by¢
zabezpieczone przed modyfikacjg lub uszkodzeniem, a w przypadku gdy jest taka
mozliwos¢ — zdeponowane w bezpiecznym miejscu z ograniczonym dostepem do czasu
zakonczenia postepowania zwigzanego z naruszeniem.
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Zasady poczty elektronicznej oraz dostepu do sieci Internet dla Pracownikéw i

10.

11.

Wspotpracownikéw
§11

Kazdy Pracownik i Wspodtpracownik otrzymuje osobiste konto pocztowe z aliasem
przypisanym wytgcznie dla niego. Konto nie jest uzytkowane przez inng osobe.

Parametry logowania do konta pocztowego s3 ujednolicone to znaczy, ze mogg stuzy¢ do
uwierzytelnienia w innych Sl oraz elementach InT (USOS, WiFi, ePortal, itd.).

Wiadomosci wystane z osobistego konta Pracownika lub Wspétpracownika traktowane sg
jako wyrazenie jego woli z zastrzezeniem wymagania przepisami prawa innej formy np.
pisemnej.

Pracownik oraz Wspoétpracownik ponosi odpowiedzialno$¢ ze tresc i zasieg wysytanych
wiadomosci email, zarédwno w zakresie zapewnienia bezpieczenstwa Informacji
chronionych jak i zapewnienia prawidtowych relacji pracowniczych.

Skrzynka pocztowa udostepniania jest Pracownikowi lub Wspoétpracownikowi wytgcznie w
celu realizacji obowigzkéw stuzbowych.

Zabronione jest konfigurowanie przez Pracownika lub Wspdtpracownika automatycznego
przekierowania poczty przychodzacej na zewnetrzny adres mailowy.

Zabronione jest wysytanie pocztg elektroniczng Informacji chronionych do odbiorcow z
ktérymi Uczelnia nie ma zawartych stosownych umoéw wspétpracy, poufnosci i/lub
powierzenia. Niezaleznie od wymagania stosownej relacji prawnej z odbiorcg Informacje
chronione nalezy zabezpieczyé dodatkowo poprzez ich spakowanie do zaszyfrowanego
archiwum przy uzyciu oprogramowania np. 7-zip z wykorzystaniem algorytmu AES-256 i
przynajmniej dwunastoznakowego hasta zgodnego z politykg haset okreslong w par.6
ust.10. Hasto do spakowanego archiwum nalezy przekaza¢ odbiorcy innym kanatem
komunikacji niz poczta elektroniczna np. stownie lub poprzez wiadomos¢ SMS.

Wysytanie wiadomosci pocztowych w ramach Uczelni pomiedzy skrzynkami pocztowymi
w domenie @ue.wroc.pl zawierajgcych Informacje chronione jest mozliwe bez
zastosowania dodatkowej ochrony okreslonej w ust. 7.

Poza dostepem do osobistej skrzynki pocztowej dopuszcza sie dostep Pracownika do
skrzynki funkcyjnej dedykowanej do obstugi proceséw biznesowych, do ktérej dostep
moze mie¢ wiecej Pracownikdéw. Osoby wysyfajgce wiadomosci ze skrzynki funkcyjnej
muszg posiadaé stosowne upowaznienia do wystepowania w danej roli lub funkcji.
Uruchomienie skrzynki funkcyjnej oraz dostep Pracownika do skrzynki funkcyjnej
realizowany jest na wniosek Kierownika jednostki organizacyjnej. Dopuszcza sie
wykorzystanie skrzynki funkcyjnej przez danego Pracownika wylgcznie poprzez
wczesniejszg identyfikacje tego Pracownika osobistym kontem pocztowym.

Zabrania sie zapisywania / przechowywania informacji chronionych, korespondencji
stuzbowej oraz zatgcznikdw pochodzacych z korespondencji stuzbowej poza stuzbowymi
Urzadzeniami komputerowymi z wyjatkiem opisanym w ust. 11 - 13.

Dopuszcza sie dostep przez Pracownikow lub Wspétpracownikéw do stuzbowej poczty
elektronicznej lub innych wewnetrznych portali UEW takich jak np. Intranet na
urzadzeniach prywatnych pod warunkiem stosowania dostepu do zasobéw za pomocg
wspieranych przez Microsoft i uaktualnionych do najnowszej wersji przegladarek
internetowych wytgcznie poprzez strone www pod adresem https://office.com lub z
wykorzystaniem aplikacji mobilnych Microsoft takich jak np.: Microsoft Outlook, Microsoft
Teams, OneDrive na UM pobranych wytgcznie ze sklepéw AppStore i/lub Google Play.
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12.

13.

14.
15.

16.

17.

18.

19.

20.

Dopuszcza sie dostep przez Pracownikéw lub Wspdtpracownikow do Sl Uczelni dostepnych
w sieci Internet pod warunkiem stosowania i aktualnych przegladarek internetowych, przy
czym Uczelnia wspiera poprawnos¢ funkcjonowania Sl z wykorzystaniem przegladarek
EDGE, Safari oraz FireFox.

Dopuszcza sie dostep do poczty elektronicznej lub do SI Uczelni z urzadzenia prywatnego

w postaci UM pod warunkiem stosowania przez Pracownika lub Wspodtpracownika

ponizszych zasad:

1) Pracownik lub Wspodtpracownik jest odpowiedzialny za zabezpieczenie prywatnego
UM przed dostepem do Informacji chronionych osdéb trzecich;

2) Pracownik lub Wspdtpracownik zobowigzuje sie stosowaé UM z mozliwoscig
szyfrowania pamieci wewnetrznej;

3) Pracownik lub Wspétpracownik zobowigzuje sie stosowaé blokade ekranu podczas
bezczynnosci dtuzszej niz 3 minuty, stosowania minimum 6 znakowego kodu PIN lub
innej adekwatnej formy odblokowywania UM;

4) Pracownik lub Wspdtpracownik zobowigzuje sie usungé wszelkie Informacja
pozyskane w trakcie wspdtpracy po jej zakonczeniu ze wszystkich urzadzen
prywatnych;

5) Nie wolno zapisywac na urzadzeniu prywatnym zadnych zatacznikdw zawierajacych
Informacje chronione;

6) Pracownik lub Wspdtpracownik zobowigzuje sie do zastosowania mechanizmu
dodatkowego uwierzytelnienia konta (MFA) Pracownika lub Wspotpracownika z
wykorzystaniem tego samego prywatnego UM, na ktdrym nastepuje dostep.

Sposdb realizacji MFA oraz instrukcja jego uzycia okres$lany jest Zarzgdzeniem Rektora.

Kazdy Pracownik i Wspotpracownik pracujacy w lokalizacji Uczelni posiada dostep do sieci

Internet, ktéry polega na umozliwieniu korzystania z zasobdéw sieci Internet w sposdb

ograniczony do ustug zwigzanych z potrzebami wynikajagcymi z obowigzkéw stuzbowych

danej Jednostki. Zakres udostepnionych ustug dostepnych w sieci Internet dla danej

Jednostki okresla Kierownik Dziatu Systemoéw i Infrastruktury IT w porozumieniu z

Kierownikiem Jednostki lub Kierownikiem Pionu.

Dostep do sieci Internet w lokalizacji Uczelni jest mozliwy wytgcznie w celu realizacji

czynnosci stuzbowych, nie godzacych w dobre imie Uczelni oraz zwigzanych z realizacjg

Zadan Uczelni.

Zabrania sie wykorzystywania przez Pracownika lub Wspétpracownika dostepu do sieci

Internet w celu prowadzenia czynnosci nie zwigzanych z czynnosciami stuzbowymi w

szczegoblnosci takich, ktére mogtyby narazaé Uczelnie na konsekwencje prawne oraz godzié

w dobre imie Uczelni.

Dostep do zasobdw sieci Internet moze byé ograniczony ze wzgledu na:

1) brak dostepnosci danej ustugi w sieci Internet,

2) brak dostepnosci czesci sieci Internet ze wzgledu na ograniczenia wynikajgce z btedéw
po stronie operatoréw telekomunikacyjnych,

3) klasyfikacje ustugi lub tresci tej ustugi jako jednoznacznie niezwigzanych z potrzebami
wynikajgcymi z realizacji Zadan Uczelni,

4) klasyfikacje ustugi lub tresci tej ustugi jako dziatajgcymi na szkode Uczelni lub na
szkode Bezpieczenstwa Informacji Uczelni,

5) ograniczong przepustowos¢ tacza do sieci Internet.

Pracownik oraz Wspdtpracownik ponosi odpowiedzialnos¢ za swoje dziatania w sieci

Internet.

Wszelkie aktywnosci Pracownikéw i Wspotpracownikow w sieci Internet mogg byé

rejestrowane i przechowywane przez Dziat Systemow i Infrastruktury IT celem pdzniejszej
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21.

22.

23.

24,

25.

26.

27.

28.

weryfikacji i/lub udostepniania w przypadku zidentyfikowanych naruszen bezpieczenstwa

lub sporéw.

Uczelnia nie Swiadczy ustug w sieci Internet w imieniu i na rzecz podmiotéw trzecich nie

zwigzanych z realizacjg Zadan Uczelni.

W uzasadnionych przypadkach Pracownik wyposazony w stuzbowy Komputer przenosny

moze uzyska¢ dostep do wewnetrznej sieci Uczelni poprzez dostep zdalny przez siec

Internet realizowany w oparciu o zainstalowane i odpowiednio skonfigurowane

oprogramowanie klienckie VPN.

Dostep zdalny nadawany jest na wniosek Kierownika Jednostki dla danego Pracownika i

umozliwia nie wiekszy zakres dostepu do sieci wewnetrznej Uczelni niz wynikajacy z

dostepu w lokalizacji Uczelni.

W szczegdblnych przypadkach gdy dany Pracownik posiada dostep do krytycznych zasobow

informacyjnych Uczelni, dostep poprzez VPN do tych zasobdw jest mozliwy wytacznie z

wykorzystaniem dodatkowych srodkdw ochrony np. Terminal, stacja przesiadkowa,

dodatkowe uwierzytelnienie okreslone przez Kierownika Dziatu Systeméw i Infrastruktury

IT.

Celem zminimalizowania ryzyka infekcji oprogramowaniem szkodliwym przez poczte

elektroniczng, kazdy Uzytkownik jest zobowigzany do:

1) nie otwierania wszelkich nieoczekiwanych, nieznanych Ilub podejrzanych
elektronicznych przesytek pocztowych, szczegdlnie tych zawierajacych zafaczniki;
obowigzuje kategoryczny zakaz zapisywania tego typu przesytek lub ich zatgcznikéw
na Elektronicznym nosniku informacji, Komputerze lub na udostepnionym zasobie
sieciowym;

2) usuwania bez otwierania przesytek, o ktdrych jest mowa powyzej, jesli jest pewny ich
szkodliwosci. W przypadku jakichkolwiek podejrzen kategorycznie nie wolno otwierac
takich przesytek;

3) w przypadku jakichkolwiek watpliwosci w zakresie pochodzenia przesytek poczty
elektronicznej nalezy natychmiast informowaé o takich przypadkach wsparcie IT
zgodnie z Procedurg rejestracji i obstugi problemoéw technicznych IT i nie podejmowac
zadnych czynnosci zwigzanych z tg przesytkg do czasu obstugi tego zgtoszenia;

4) natychmiastowego poinformowania zgodnie z Procedury rejestracji i obstugi
probleméw technicznych IT o wszystkich anomaliach w pracy Komputera lub
nieznanych elementach oprogramowania, ktdre nie s3 rozpoznawane przez
Uzytkownika;

5) nie przesytania dalej jakichkolwiek przesytek nieznanego pochodzenia ostrzegajgcych
przed oprogramowaniem szkodliwym, zagrozeniami, lub prosbami o pomoc; w wielu
przypadkach sg to informacje majgce na celu wywotanie fatszywego alarmu lub
szerszg dystrybucjg zto$liwego oprogramowania;

6) nie podejmowania samodzielnych préb usuniecia oprogramowania szkodliwego.

Zabrania sie uzywania do celdw stuzbowych poczty elektronicznej innej niz stuzbowa (np.

Gmail, Hotmail, Yahoo, Onet, WP itp.).

Uzywanie przez Pracownikdw i Wspotpracownikdw na Komputerach stuzbowych

prywatnych zasobéw chmurowych (OneDrive, Google drive, iCloud itp.) realizowane jest

wytgcznie na odpowiedzialnos¢ Pracownika. Uczelnia nie ponosi odpowiedzialnosci za ich
usuniecie, zmiane, niedostepnos¢ lub ujawnienie.

Niezaleznie od dostepu do sieci Internet dla Pracownikéw i Wspotpracownikéw, Dziat

Systemow i Infrastruktury IT utrzymuje dostep do sieci Internet dla oséb uprawnionych do

korzystania z dostepu do sieci eduroam, dedykowanych sieci WiFi dla Pracownikéw /

Wspodtpracownikéw oraz dla gosci. Zasady dostepu do sieci Internet dla gosci okresla
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Kierownik Dziatu Systemow i Infrastruktury IT. Zasady dostepu do sieci komputerowe;j
Uczelni oraz dostepu do sieci WiFi okresla ,,Regulamin Sieci komputerowej” -zatgcznik nr
2 do ZBI.

Zasady poczty elektronicznej oraz dostepu do sieci Internet dla Studentéw

10.

11.
12.

13.

8§12

Kazdy Student otrzymuje osobiste konto pocztowe z aliasem przypisanym wyfgcznie dla

niego. Konto nie jest uzytkowane przez inng osobe.

Parametry logowania do konta pocztowego sg ujednolicone to znaczy, ze mogg stuzy¢ do

uwierzytelnienia w innych Sl oraz elementach InT (USOS, WiFi, ePortal, itd.).

Oprécz standardowego loginu i hasta, konta studenckie od 1 pazdziernika 2025 r. posiadajg

wigczong opcje MFA. Studenci dopiero po instalacji aplikacji uwierzytelniajgcej na UM i

poprawnej konfiguracji jej z kontem studenckim majg dostep do zasobdéw Uczelni.

Wiadomosci wystane z osobistego konta Studenta traktowane sg jako wyrazenie jego woli

z zastrzezeniem wymagania przepisami prawa innej formy np. pisemnej.

Student ponosi odpowiedzialnos¢ ze tresc i zasieg wysytanych wiadomosci email w tym za

bezpieczenstwo Informacji chronionych.

Skrzynka pocztowa udostepniania jest Studentowi wyfgcznie w celu realizacji toku

studidw.

Zaleca sie dostep przez Studentéw do poczty elektronicznej z wykorzystaniem

przegladarek internetowych wspieranych przez Microsoft uaktualnionych do najnowszych

wersji z wykorzystaniem strony www pod adresem https://office.com lub z

wykorzystaniem aplikacji mobilnych Microsoft Outlook, Teams, OneDrive na UM

pobranych ze sklepéw AppStore i/lub Google Play.

Zaleca sie dostep przez Studentéw do SI Uczelni dostepnych w sieci Internet pod

warunkiem stosowania i aktualnych przegladarek internetowych, przy czym Uczelnia

wspiera poprawno$¢ funkcjonowania S| z wykorzystaniem przegladarek EDGE, Safari oraz

FireFox.

Zabrania sie wykorzystywania przez Studenta dostepu do sieci Internet w celu

prowadzenia czynnosci nie zwigzanych z realizacjg toku studiéw oraz niezgodnych z

Regulaminem studiéw w szczegdlnosci takich, ktére mogltyby narazaé¢ Uczelnie na

konsekwencje prawne oraz godzi¢ w dobre imie Uczelni.

Dostep do zasobdw sieci Internet moze byé ograniczony ze wzgledu na:

1) brak dostepnosci danej ustugi w sieci Internet,

2) brak dostepnosci czesci sieci Internet ze wzgledu na ograniczenia wynikajace z btedéw
po stronie operatoréw telekomunikacyjnych,

3) klasyfikacje ustugi lub tresci tej ustugi jako jednoznacznie niezwigzanych z potrzebami
wynikajgcymi z realizacji Zadan Uczelni,

4) klasyfikacje ustugi lub tresci tej ustugi jako dziatajgcymi na szkode Uczelni lub na
szkode Bezpieczenstwa Informacji Uczelni,

5) ograniczong przepustowos¢ tacza do sieci Internet.

Student ponosi odpowiedzialnos¢ za swoje dziatania w sieci Internet.

Wszelkie aktywnosci Studentdw w sieci Internet mogg byc rejestrowane i przechowywane

przez Dziat Systemow i Infrastruktury IT celem pdzniejszej weryfikacji i/lub udostepniania

w przypadku zidentyfikowanych naruszen bezpieczenstwa lub spordow.

Niezaleznie od dostepu do sieci Internet dla Studentéw w ramach pracowni

komputerowych lub sali wyktadowych, Student ma prawo do wykorzystania z sieci WiFi o
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14.

nazwie ,eduroam”. Zasady dostepu do sieci ,eduroam” okresla Kierownik Dziatu
Systemow i Infrastruktury IT.

Dostep do sieci Internet dla mieszkaricow domoéw studenckich Uczelni uregulowany jest w
"Regulaminie mieszkanca domu studenckiego Uniwersytetu Ekonomicznego we
Wroctawiu”.

Zasady kontroli wykorzystania infrastruktury Uczelni
§13

Jedli jest to niezbedne do zapewnienia wtasciwej organizacji pracy lub wykonywania zadan
przez Pracownikdw /[ Wspodtpracownikéw / Studentow lub celem weryfikacji
przestrzegania obowigzujgcych przepisdbw prawa oraz wilasciwego uzytkowania
udostepnionych narzedzi, Uczelnia moze prowadzi¢c kontrole stuzbowej poczty
elektronicznej, dostepu do sieci Internet oraz wykorzystania SI przez Pracownikow /
Wspotpracownikdéw oraz Studentéw. W przypadku dokonania takiej kontroli Uczelnia
zapewni, by dziatania w tym zakresie nie naruszaty tajemnicy korespondencji oraz innych
ddébr osobistych.

Kontrola, o ktérej jest mowa powyzej, moze np. polega¢ na niezwtocznym przegladzie
zawartosci skrzynki poczty elektronicznej oraz innej zawartosci Nosnikéw informacji lub
podjetych czynnosci w ramach Sl oraz Danych przesytanych lub przechowywanych przez
Uzytkownika na Sprzecie komputerowym. Decyzje o dokonaniu przeglagdu mogg podja¢:
Kierownik wtasciwego Pionu, 10D, Przewodniczgcy RKBI dziatajagc samodzielnie lub na
whniosek Kierownika danej Jednostki.

Zasady eksploatacji Urzadzen przenosnych
§14

Uzywajgc UP Pracownik lub Wspodtpracownik ponosi petng odpowiedzialnosé za sposéb ich
uzytkowania zapewniajacy witasciwg ochrone Informacji zgodng z obowigzujgcymi
regulacjami.

Podczas uzywania UP nalezy:

1) zachowad szczegdlng ostroznos¢ w miejscach publicznych celem minimalizacji ryzyka
obserwacji przez nieupowaznione osoby, co moze skutkowaé ujawnieniem Informacji
chronionych lub kompromitacjg Identyfikatora uzytkownika i/lub hasta;

2) starannie zabezpieczyé UP przed kradziezg, szczegélnie podczas podroézy;

3) weryfikowac¢ funkcjonowanie i aktualno$é zainstalowanego na UP oprogramowania
stuzgcego do ochrony antywirusowej;

4) w przypadku uzywania UP w miejscu zamieszkania, nalezy stosowa¢ nie gorsze Srodki
bezpieczenstwa w zakresie Stanowiska pracy niz te obowigzujgce na Uczelni,
uwzgledniajgc zasade czystego ekranu oraz biurka.

Uzywanie UP poza Uczelnig nie moze skutkowaé obnizeniem poziomu Bezpieczenstwa

informacji stosowanego w lokalizacjach Uczelni.

W przypadku przetwarzania Danych chronionych na UP muszg by¢ one zabezpieczone przy

uzyciu nie gorszych metod kryptograficznych niz wykorzystywane na Uczelni. Dodatkowo

Pracownik lub Wspdtpracownik zobowigzany jest do szczegblnego nadzoru podczas pracy

z UP i nieudostepniania Danych chronionych poza InT (np. prywatna chmura, SMS/MMS,

iMessage, AirDrop itp.). Dopuszcza sie przetwarzanie Danych chronionych wytgcznie w
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ramach UP oraz ich przesytanie w ramach udostepnionych kanatéw oraz aplikacji (np.
kanat Internet z uzyciem VPN, SFTP, Microsoft Outlook, OneDrive).

W przypadku utraty, zagubienia lub kradziezy UP nalezy natychmiast poinformowac o tym
fakcie przetozonych w przypadku Pracownikéw lub osoby nadzorujacej realizacje ustug w
przypadku Wspotpracownikéw oraz zgtosié zdarzenie zgodnie z §10 ZBI.

W przypadku gdy utrata UP jest wynikiem dziatania przestepczego nalezy zgtosic ten fakt
na Policji uzyskujac potwierdzenie zgtoszenia tego faktu.

Ochrona Nosnikéw informacji
§15

Wszystkie Nosniki informacji zawierajgce Informacje chronione powinny zosta¢ oznaczone
w sposob umozliwiajgcy identyfikacje zrodta ich pochodzenia (jezeli jest to mozliwe do
wykonania) i zabezpieczone przed dostepem oséb nieuprawnionych.

Nosniki informacji chronionych mozna tworzy¢ wyfacznie do celdw stuzbowych.
Zabronione jest przechowywanie Nosnikéw informacji chronionej bez okreslonego celu
zwigzanego z realizowanym procesem biznesowym.

Nosniki informacji w postaci papierowej zawierajgce Informacje chronione powinny by¢
umieszczone na papierze firmowym lub na zatwierdzonym wzorze pism. Wszelkie wydruki
robocze zawierajgce Informacje chroniong stuzgce do uzytku tymczasowego generowane
poza zatwierdzonymi wzorami pism muszg zawierac¢ informacje o zrédle ich pochodzenia
(np. wycigg studentéw o nazwisku Nowak z dnia... Dziekanat) wraz z dopiskiem
yInformacja chroniona do uzytku wewnetrznego Uniwersytetu Ekonomicznego we
Wroctawiu”.

Nosniki informacji w postaci papierowej zawierajagce Informacje chronione stuzace do
uzytku tymczasowego, ktére nie podlegajg archiwizacji lub nie stanowig elementu procesu
biznesowego po zakonczeniu ich uzywania nalezy niezwtocznie, nie pézniej niz w ciggu 3
dni, zniszczy¢ (minimalna klasa niszczarki dla dokumentéw zawierajgcych pojedyncze
rekordy Informacji chronionych to P-4, w przypadku zestawien / listingdw zajmujacych
przestrzen powyzej jednej strony w formacie A4 minimalng klasg niszczarki jest P-5).
Dopuszcza sie sktadowanie zuzytych Nosnikdéw informacji w zabezpieczonych i
zaplombowanych pojemnikach przeznaczonych do specjalistycznej utylizacji.
Elektroniczne nosniki informacji chronionej nalezy dodatkowo chroni¢ przed dziataniem
silnych pdl magnetycznych i elektromagnetycznych, wysokg temperaturg, bezposrednim
nastonecznieniem oraz dziataniem sit fizycznych mogacych uszkodzi¢ dany nosnik.
Miejsce przechowywania Elektronicznych nosnikéw informacji chronionej zawierajacych
kopie zapasowe Sl nie powinno znajdowad sie w budynku oraz w pomieszczeniu, w ktorym
te informacje sg przetwarzane produkcyjnie.

Prowadzona jest ewidencja Elektronicznych nosnikow informacji, na ktérych sg
wykonywane kopie bezpieczernstwa danych z S| oraz dziennik wykonywanych kopii
archiwalnych. Ewidencja oraz dziennik mogg by¢ prowadzone w formie elektronicznej lub
papierowe]. Dopuszczalne jest stosowanie ewidencjonowania w postaci logu operacji z
urzadzenia realizujgcego kopie bezpieczenstwa.

Kazdy Elektroniczny nosnik informacji uzywany do wykonywania kopii bezpieczenstwa
danych z SI musi by¢ jednoznacznie identyfikowalny.

Niezaleznie od koniecznosci stosowania odpowiednich umoéw Elektroniczny nosnik
informacji zawierajacy Informacje chronione, przekazywany poza Uczelnie musi by¢
ewidencjonowany oraz zabezpieczony kryptograficznie przed nieuprawnionym dostepem.
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10.

11.

Zabrania sie przekazywania materiatu kryptograficznego umozliwiajgcego odczyt takiego
nosnika tym samym kanatem co sam nosnik. Powyzsza zasada rozdzielnosSci kanatow
dotyczy réwniez Informacji chronionych przekazywanych przy uzyciu zewnetrznej poczty
elektronicznej.

Elektroniczne nosniki informacji wykorzystywane na Uczelni do przetwarzania Informacji
chronionych obstugiwanych przez Komputery osobiste w postaci np. pendrive/dyskéw
zewnetrznych/pamieci flash powinny zapewnia¢ sprzetowe algorytmy szyfrowania
wbudowane w nosnik lub dane przechowywane na takich nos$nikach powinny by¢
szyfrowane przy uzyciu rozwigzan programowych.

Dopuszczenie Elektronicznego nosnika informacji (w postaci pendrive/dyskéw
zewnetrznych/pamieci flash) do przetwarzania Informacji chronionych powinno
nastepowad wytgcznie w przypadku, gdy nie mozna zastosowac innej, bezpiecznej metody
wymiany Danych (dostepnej w trybie ciggtym lub realizowanej ad-hoc np. sftp) lub w
przypadku innych, istotnych przestanek wynikajacych z przepiséw prawa lub obowigzkow
wobec instytucji zewnetrznych, w przypadkach ktdérych nie mozna uzy¢ innych dostepnych
metod.

Zasady zdalnego dostepu oraz ochrony sieci i InT
§16

W przypadku pracy zdalnej Pracownik lub Wspétpracownik zobowigzany jest do:

1) weryfikacji i zapewnienia odpowiednich warunkéw Stanowiska pracy zgodnie z
obowigzujgcymi regulacjami,

2) zabezpieczenia srodkéw technicznych wykorzystywanych do pracy zdalnej przed ich
uzyciem przez osoby nieupowaznione,

3) stosowania tych samych lub nie gorszych srodkéw bezpieczenstwa takich jak np.
zasada czystego ekranu oraz czystego biurka, do jakich stosowania jest zobowigzany
realizujgc czynnosci stuzbowe w lokalizacjach Uczelni.

INT jest podstawowym S$rodkiem wymiany informacji w Uczelni i powinna by¢

wykorzystywana wytgcznie do realizacji Zadan Uczelni.

INT powinna zapewnié bezpieczeristwo przesytanych za jej posrednictwem informacji, a

takze utrzymywaé zaimplementowang separacje danych w ramach SI, ktére z niej

korzystaja.

Styk sieci LAN z siecig Internet jest elementem InT zwanym réwniez weztem dostepowym

do sieci Internet (Wezet dostepowy), ktéry podlega szczegdlnemu nadzorowi z uwagi na

wysoki poziom ryzyka spowodowany mozliwym dostepem oséb nieuprawnionych do SI.

Wszelki ruch sieciowy oraz dostepne w WezZle dostepowym obiekty sieciowe podlegajg

Scistej kontroli.

W celu zapewnienia mechanizmdéw zachowania ciggtosci dziatania oraz mozliwosci

odtworzenia konfiguracji stosowane sy mechanizmy redundancji elementéw InT i/lub,

wykonywane sg kopie danych i/lub konfiguracji elementéw InT celem mozliwosci
odtworzenia ich zgodnie z obowigzujgcymi planami utrzymania ciggtosci biznesowe;j.

Dostep fizyczny do konsol zarzgdzajgcych i portéw diagnostycznych elementéw InT musi

by¢ zabezpieczony przed nieautoryzowanym wykorzystaniem poprzez odpowiednie

mechanizmy uwierzytelniania i autoryzacji.

Ruch sieciowy powinien zosta¢ skonfigurowany tak, by dostep do konsol

administracyjnych elementéw InT byt ograniczony wytgcznie do wskazanych podsieci

administracyjnych lub uzgodnionych wewnetrznych statycznych adresdw IP.
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10.

11.

12.

13.

14.

15.

Pomieszczenia pozostawione bez dozoru, o fatwym dostepie oséb postronnych, nie moga
by¢ wyposazone w aktywne gniazda sieciowe, umozliwiajgce dostep do sieci
teleinformatycznej Uczelni.

Dostep fizyczny do elementdéw InT znajdujgcych sie w CPD (serwery, urzadzenia sieciowe,
UPS, agregaty pradotwarcze itp.) powinien by¢ ograniczony do oséb upowaznionych.
Dopuszcza sie przechowywanie klucza awaryjnego w ramach CPD w celach p.poz w
specjalnie dedykowanych skrytkach, ktérych uzycie skutkuje zerwaniem plomby lub
zbiciem szybki.

InT utrzymujaca prace Sl powinna by¢ wyposazona w zasilanie gwarantowane w oparciu o
zasilacze awaryjne (UPS) i ewentualnie agregat prgdotwodrczy o dtugosci podtrzymywania
adekwatnym do potrzeb wynikajgcych z planéw awaryjnych i znaczenia biznesowego SI.
Osoby zewnetrzne mogg przebywaé w CPD wyltgcznie pod nadzorem uprawnionego
Pracownika.

W ramach CPD zabrania sie rejestracji dzwieku oraz obrazu przez Osoby zewnetrzne.

W sytuacji, gdy Jednostka posiada wydzielong sieé elektryczng stuzacg do zasilania InT,
zabezpieczenia przecigzeniowe i ochronne tej sieci i/lub zabezpieczenia przecigzeniowe,
UPS powinny znajdowac sie w CPD.

Wszelkie procedury eksploatacyjne InT powinny by¢é dokumentowane, aktualizowane i
dostepne dla odpowiednich Pracownikéw, ktérym s3 niezbedne do wykonywania
obowigzkéw stuzbowych takze w przypadku uruchomienia planéw utrzymania ciggtosci
biznesowej. Dokumentacja techniczna InT oraz Sl, zawierajgca opis konfiguracji oraz
stosowanych zabezpieczen jest Informacjg chroniong.

Zasady uzywania drukarek i skanerow
§17

Dostep dla Oséb zewnetrznych do InT w postaci drukarek i skaneréw Uczelni jest
zabroniony.

Pracownik lub Wspdtpracownik zobowigzany jest odbiera¢ wydruki i skanowane
dokumenty niezwtocznie po wydrukowaniu / skanowaniu.

Zlecone zadania drukowania i skanowania nie powinny by¢ przechowywane w pamieci
urzadzenia dtuzej niz przez czas potrzebny na realizacje tego procesu.

Drukarki / skanery do uzytku Jednostki mogga by¢ podtaczone do sieci teleinformatycznej
danej Jednostki.

Drukarki lub urzadzenia wielofunkcyjne udostepnione w przestrzeni wspdélnej dostepnej
dla wielu Jednostek (ogdlny tryb dostepu - tzw. druk podazajgcy) muszg by¢ podtgczone
do dedykowanej sieci z ruchem ograniczonym do niezbednego celem obstugi wydruku,
skanowania, monitorowania stanu urzadzenia i rozliczania wydrukdow.

Dostep do urzadzen w trybie druku podgzajgcego powinien by¢ ograniczony wytgcznie dla
Pracownikéw lub Wspétpracownikéw oraz pozwalac na rozliczalnosc realizowanych zadan.
Proces wydruku i skanowania na urzadzeniach w trybie druku podazajgcego powinien by¢
nadzorowany przez uzytkownika od momentu uruchomienia procesu wydruku /
skanowania do zakonczenia wydruku lub zlecenia przekazania elektronicznego wynikow
skanowania.

Nie wolno konfigurowac i realizowa¢ na urzadzeniach skanujgcych skanowania z
przekazaniem wynikéw digitalizacji bezposrednio z urzadzenia poza InT Uczelni bez
zachowania odpowiednich srodkéw kryptograficznych.
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Swiadomos¢ Bezpieczenstwa Informaciji
§18

Budowa i utrzymywanie odpowiedniego poziomu $wiadomosci Pracownikow i
Wspodtpracownikéw w zakresie Bezpieczenstwa informacji jest jedng z podstaw
Bezpieczenstwa informacji.

Pracownicy rozpoczynajacy prace na Uczelni powinni odby¢ szkolenie wprowadzajgce w

zakresie Bezpieczenstwa informacji. Pracownik po odbytym szkoleniu oraz po zapoznaniu

sie z regulacjami wewnetrznymi w obszarze Bezpieczenstwa informacji ma obowigzek
podpisa¢ oswiadczenie zawierajgce zobowigzanie Pracownika do przestrzegania
obowigzujgcych zasad. Oswiadczenie, o ktérym jest mowa powyzej, stanowi Zatgcznik do

Polityki Bezpieczenstwa Danych Osobowych na Uniwersytecie Ekonomicznym we

Wroctawiu.

Wszyscy Pracownicy, przed uzyskaniem dostepu do Informacji chronionych oraz SI, musza

podpisa¢ o$wiadczenie o zachowaniu w tajemnicy wszelkich Informacji chronionych, ktére

uzyskaja w ramach wykonywania czynnosci stuzbowych.

Podpisane os$wiadczenia, wymienione w pkt. 2 oraz 3, sg przechowywane w aktach

osobowych Pracownika. CSP jest odpowiedzialna za akta osobowe Pracownikow i

sprawuje nadzor nad ich aktualnoscig oraz kompletnoscia.

W przypadku stwierdzenia przez Jednostke nadzorujgcy akta osobowe Pracownika Uczelni

braku stosownego oswiadczenia CSP wystepuje do Kierujgcego Jednostka o uzupetnienie

brakujgcego dokumentu.

Umysine lub nieumysine naruszenie zasad bezpieczeristwa okreslonych w ZBI, upowaznia

Uczelnie do wszczecia postepowania wobec Pracownika zmierzajgcego do wyciggniecia

adekwatnych do popetnionego naruszenia konsekwencji stuzbowych.

Po uzyskaniu informacji o dacie zakonczenia umowy z Pracownikiem lub o wczesniejszej

dacie zakonczenia $wiadczenia pracy, bezposredni przetozony lub wtasciwy Kierownik

Jednostki zobowigzany do:

1) poinformowania zgodnie z obowigzujgcymi procedurami wewnetrznymi Uczelni o
koniecznosci odebrania uprawnien dla danego Pracownika w udostepnionych Sl na
koniec ostatniego dnia realizacji czynnosci stuzbowych;

2) upewnienia sie, ze Pracownik pozostawit w Uczelni wszelkie karty dostepu fizycznego
oraz jego identyfikator(y) w Sl zostaty zablokowane.

Pracownicy powinni przechodzi¢ przez cykliczne szkolenia przynajmniej raz w roku w

zakresie Bezpieczenstwa informacji uwzgledniajgc aktualizacje materiatu szkoleniowego w

oparciu o najnowsze czynniki ryzyka zwigzane z wykonywanymi czynnos$ciami stuzbowymi.

Realizacja szkolen powinna stuzy¢ ograniczeniu btedéw ludzkich, kradziezy, oszustw,

naduzy¢ lub strat, a takie budowie kompetencji umiejetnosci identyfikowania i

prawidtowego reagowania na ryzyko zwigzane z Bezpieczeristwem informacji.

Bezpieczenstwo fizyczne
§19

Zastepca Kanclerza ds. Technicznych jest odpowiedzialny za przygotowanie ochrony
budowlanej i mechanicznej jako ograniczenia dostepu do obiektéw i pomieszczen Uczelni
oraz zapewnia odpowiednie Srodki bezpieczenstwa (w postaci np. zamkdéw) niezbedne w
procesie ochrony rozwigzan lub urzadzen stuzgcych do przetwarzania Informacji.
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Dziat Systemow i Infrastruktury IT odpowiada za zgodne z regulacjami wewnetrznymi
Uczelni oraz prawem polskim zabezpieczenie odpowiednich pomieszczen elektronicznymi
systemami zabezpieczen oraz za nadzér nad ich prawidtowym dziataniem. W
uzasadnionych przypadkach Dziat Systemoéw i Infrastruktury IT odpowiada réwniez za
systemy powiadamiania stuzb ratunkowych lub Policji.

Szczegdtowy opis stosowanych zasad bezpieczenstwa fizycznego znajduje sie w odrebnych
przepisach.

Zgodnos¢ z obowigzujgcymi przepisami prawa
§20

Pracownicy / Wspdtpracownicy oraz Osoby Zewnetrzne sg zobowigzani do przestrzegania
przepisdw prawa powszechnie obowigzujgcych oraz wewnetrznych regulacji. W przypadku
watpliwosci, co do zasad postepowania w swietle wymagan wynikajgcych z przepiséw
prawa, nalezy zasiegac porad prawnych.

Instalowanie i eksploatacja oprogramowania w Systemach informatycznych Uczelni
odbywa sie z uwzglednieniem przepiséw prawa, w tym Ustawy z dnia 4 lutego 1994 r. o
prawie autorskim i prawach pokrewnych ((tj. Dz. U. 2022 poz. 2509 z pdzn. zm.).

W sytuacjach, gdy tres¢ umowy licencyjnej budzi watpliwosci, Kierownik Dziatu Systemow
i Infrastruktury IT zasiega opinii Biura Prawnego lub kancelarii prawnej wspotpracujacej z
Uczelnia.

Za obszar zarzadzania licencjami oprogramowania odpowiada Dziat Systemoéw i
Infrastruktury IT oraz Dziat Wsparcia IT, kazdy w zakresie swojego dziatania.

Za obszar zgodnosci licencyjnej odpowiada Kierownik Jednostki, w ramach ktérej
oprogramowanie jest eksploatowane.

Odstepstwa
§21

W wyjatkowych przypadkach, kiedy z powoddéw biznesowych tymczasowo nie mozna
przestrzegac ktorejs$ z zasad zawartych w niniejszym dokumencie, nalezy uzyska¢ od RKBI
akceptacje odstepstwa od tych zasad, chyba ze z uregulowan szczegétowych wynika
inaczej. Kazde odstepstwo podlega regularnemu przeglagdowi i ponownemu
zatwierdzeniu przez RKBI w czasie nie diuzszym niz 12 miesiecy, w celu weryfikacji
zasadnosci dalszego utrzymywania tego odstepstwa.

W przypadkach nieuregulowanych, w ktdrych zachodzi niespdjnos¢ interpretacji zasad
okres$lonych w ramach ZBI decyzje rozstrzygajacg podejmuje Rektor po wczedniejszym
uzyskaniu opinii RKBI.
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