POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Uniwersytet Ekonomiczny we Wroctawiu

I PRZEDMIOT POLITYKI BEZPIECZENSTWA DANYCH OSOBOWYCH

Niniejsza Polityka bezpieczedstwa danych osobowych stanowi polityke ochrony danych,
realizujgcg wymogi art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: ,,Rozporzadzenie”).

Niniejsza Polityka bezpieczenstwa danych osobowych stanowi element obowigzujacej na
Uniwersytecie Ekonomicznym we Wroctawiu polityki bezpieczestwa informacji regulowane;j
w szczegoblnosci Politykg Bezpieczenstwa Informacji, Zasadami Bezpieczenstwa Informacji oraz
Zasadami Zarzadzania Systemami Informatycznymi. Akty prawa wewnetrznego, o ktérych
mowa W zdaniu poprzedzajagcym nalezy odczytywaé facznie z niniejszg Polityka
bezpieczenstwa danych osobowych, w szczegdlnosci w zakresie, w jakim opisujg one
wdrozone na Uniwersytecie Ekonomicznym s$rodki techniczne i organizacyjne, aby
przetwarzanie danych osobowych (zwanych dalej réwniez ,,danymi”) odbywato sie zgodnie z
Rozporzgdzeniem oraz w zakresie obowigzujagcych na Uczelni zasad korzystania z
infrastruktury Administratora danych, w tym infrastruktury teleinformatycznej, w ktérej dane
osobowe sg przetwarzane.

Il. DEFINICIE
Uzyte w dokumencie pojecia oznaczaja:

1. Administrator danych, Administrator — Uniwersytet Ekonomiczny we Wroctawiu, ul.
Komandorska 118/120, 53-345 Wroctaw, NIP: 896-000-69-97, tel. +48 71 36 80 100, , e-
mail: kontakt@ue.wroc.pl.

Administrator danych decyduje o celach i srodkach przetwarzania danych osobowych.

2. Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowad, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, np. PESEL, NIP, dane o lokalizacji, np. adresy zamieszkania,
zameldowania, identyfikator internetowy, adres e-mail lub jeden badz kilka szczegdlnych
czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, np.
dane o wynagrodzeniu, kulturowg lub spofeczng tozsamo$é osoby fizycznej.
Rozporzadzenie nie wytacza ochrony danych oséb fizycznych prowadzgcych dziatalnos¢
gospodarczg, jednoosobowo albo w ramach spétek cywilnych. Dane osobowe oséb
fizycznych prowadzacych dziatalnos$é gospodarczg chronione sg na rowni z danymi oséb
fizycznych nieprowadzacych dziatalnosci gospodarczej. Za dane niepodlegajgce Polityce
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10.

11

12.

bezpieczenstwa danych osobowych uwaza sie informacje dotyczace oséb prawnych, np.
spotek z o.0., akcyjnych lub jednostek organizacyjnych nieposiadajgcych osobowosci
prawnej, np. spoétek jawnych, komandytowych.

Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Jednostka organizacyjna lub Jednostka — jednostka lub komdrka organizacyjna okreslona
w Regulaminie organizacyjnym UEW;

Kierujacy jednostka organizacyjng — kierownik jednostki organizacyjnej w rozumieniu
Regulaminu Organizacyjnego Uniwersytetu Ekonomicznego we Wroctawiu;

Ograniczenie przetwarzania — oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania, w szczegdlnosci zgodnie z artykutem 18
Rozporzadzenia.

Zbidér danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Podmiot przetwarzajgcy — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;

Odbiorca — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktére mogg otrzymywac¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak
uznawane za odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi byé
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celdw
przetwarzania; za odbiorcoéw uznaje sie w szczegdlnosci podmioty przetwarzajace, takie
jak np. przedsiebiorstwa obstugujgce podrdze krajowe i zagraniczne, informatykow,
serwisantdw programow komputerowych, obstuge prawng, ttumaczy, przedsiebiorstwa
kurierskie.

Strona trzecia — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotyczg, Administrator, podmiot przetwarzajacy czy
osoby, ktdre — z upowaznienia Administratora lub podmiotu przetwarzajgcego — mogg
przetwarzac dane osobowe;

.2Zgoda osoby, ktdérej dane dotycza — oznacza dobrowolne, konkretne, swiadome i

jednoznaczne okazanie woli, ktdorym osoba, ktorej dane dotyczg, w formie oswiadczenia
lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
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prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

13. Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacje, ktdéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

lll. ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

Dane osobowe przetwarzane sg u Administratora danych zgodnie z ponizszymi zasadami:

1.

»Zgodnos¢ z prawem, rzetelnosc i przejrzystos¢” — dane osobowe sg przetwarzane
zgodnie z prawem i rzetelnie, a takie w sposéb przejrzysty dla osoby, ktérej dane
dotyczg poprzez nalezyte informowanie o istotnych dla tej osoby aspektach
przetwarzania danych;

. ,Ograniczenie celu” - dane osobowe sg zbierane w konkretnych, wyraznych i prawnie

uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami;

»Minimalizacja danych” — dane osobowe s3 adekwatne, stosowne oraz ograniczone
do tego, co niezbedne do celéw, w ktdrych sg przetwarzane. Dane osobowe powinny
by¢ przetwarzane tylko w przypadkach, gdy celu przetwarzania nie mozna w rozsadny
sposdb osiggnac¢ innymi sposobami;

,Prawidtowos$¢” — dane osobowe sg prawidtowe i w razie potrzeby uaktualniane;
nalezy podjg¢ wszelkie rozsadne dziatania, aby dane osobowe, ktdre sg nieprawidfowe
w Swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane;

»0graniczenie przechowywania” — dane osobowe s3 przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie diuzszy, niz
jest to niezbedne do celdw, w ktdrych dane te sg przetwarzane;

yIntegralnos¢ i poufnos¢” — dane osobowe sg przetwarzane w sposéb zapewniajgcy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowsg utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub
organizacyjnych;

7 7))

»Rozliczalnos¢” - Administrator jest odpowiedzialny za przestrzeganie powyzszych
zasad i musi by¢ w stanie wykazac ich przestrzeganie.

IV. PODSTAWY PRAWNE PRZETWARZANIA DANYCH OSOBOWYCH

Uwzgledniajgc okreslone niniejszg Politykg zasady prowadzenia Rejestru czynnosci
przetwarzania danych osobowych oraz obowigzek jego biezacej aktualizacji,
Administrator danych przetwarza dane osobowe co najmniej nastepujgcych kategorii
0s0b fizycznych:



a) studentéw (cztonkdéw rodzin studentéw, kandydatéw)
b) doktorantéw (cztonkdéw rodzin doktorantéw, kandydatéw);

c) innych oséb korzystajacych z procesu dydaktycznego realizowanego przez
Uczelnie, w tym uczestnikéw studiow podyplomowych i szkoler (ich
pracodawcow), kandydatow;

d) absolwentow;

e) autorow irecenzentéw,

f) o0séb prowadzacych zajecia dydaktyczne lub badania naukowe (spoza UEW);
g) gosci domow studenckich;

h) oséb korzystajgcych z Biblioteki;

i) oséb korzystajgcych z ksiegarni internetowej UEW;

j) o0séb zatrudnionych (cztonkdéw rodzin);

k) kandydatéw na pracownikéw, zleceniobiorcédw, wykonawcoéw;

[) wolontariuszy;

m) dostawcédw, nabywcow, ustugodawcédw, ustugobiorcéw (w tym przysztych).

Dane osobowe o0sdb, o ktdrych mowa w punkcie 1 przetwarzane sg na podstawie
Rozporzadzenia, w tym na podstawie artykutu 6 ust. 1 pkt ,a”, ,b” ,,c’
ust. 2 pkt ,,a”, ,b”, tj.

', ", artykutu 9

a) przetwarzanie danych osobowych studentéow (odpowiednio cztonkdéw rodzin
studentow, kandydatow na studentéw) jest niezbedne do przeprowadzenia
procesu rekrutacyjnego, wykonania umowy, udzielania dodatkowych swiadczen
nieobjetych umowa, np. pomocy materialnej lub zakwaterowania w domach
studenckich, wypetnienia obowigzkéw i wykonywania szczegdlnych praw przez
Administratora w dziedzinie ochrony socjalnej, wypetniania obowigzkéw
prawnych cigzgcych na Administratorze danych oraz jest niezbedne w ramach
sprawowania wtadzy publicznej powierzonej Administratorowi (artykut 6 ust. 1 pkt
»,a’, ,b”,c”, ,e”, artykut 9 ust. 2 pkt,a”, ,b"” Rozporzadzenia);

b) przetwarzanie danych osobowych doktorantéw (odpowiednio cztonkéw rodzin
doktorantow, kandydatéw na doktorantow) jest niezbedne do przeprowadzenia
procesu rekrutacyjnego, wykonania umowy, udzielania dodatkowych swiadczen
nieobjetych umowg, np. pomocy materialnej, wypetnienia obowigzkéw i
wykonywania szczegélnych praw przez Administratora w dziedzinie ochrony
socjalnej, wypetniania obowigzkéw prawnych cigzgcych na Administratorze
danych oraz jest niezbedne w ramach sprawowania wtadzy publicznej powierzonej
Administratorowi (artykut 6 ust. 1 pkt ,a”, ,b” ,c”, ,e”, artykut 9 ust. 2 pkt ,a”, ,b”
Rozporzadzenia);

c) przetwarzanie danych osobowych innych o0séb korzystajgcych z procesu
4



d)

f)

g)

h)

dydaktycznego realizowanego przez Uczelnie, w tym uczestnikéw studidw
podyplomowych i szkolen (ich pracodawcéw) oraz kandydatéw jest niezbedne do
przeprowadzenia procesu rekrutacyjnego i wykonania umowy, wypetnienia
obowigzkéw prawnych cigzgcych na Administratorze danych oraz jest niezbedne
w ramach sprawowania wtadzy publicznej powierzonej Administratorowi (artykut
6 ust. 1 pkt ,a”, ,b” ,c”, ,e” Rozporzadzenia);

przetwarzanie danych osobowych absolwentéw jest niezbedne do wypetnienia
obowigzkéw prawnych cigzgcych na Administratorze danych oraz jest niezbedne
w ramach sprawowania wfadzy publicznej powierzonej Administratorowi w tym w
szczegblnosci w celu dostosowania programu studidw do potrzeb rynku
(Administrator danych prowadzi monitoring karier zawodowych swoich
absolwentéw) oraz informowania absolwentdw o dziatalnosci statutowe;j
Administratora (w tym: wydarzeniach, konferencjach, sympozjach, szkoleniach,
zjazdach lub osiggnieciach), co pozwala na popularyzowanie dziatalnosci
statutowe] prowadzonej przez Administratora oraz na rozwdj kompetencji i
umiejetnosci (artykut 6 ust. 1 pkt,,c”, ,e”, ,f’);

przetwarzanie danych osobowych autoréw i recenzentéw jest niezbedne do
podjecia dziatan przed zawarciem umowy, a nastepnie do wykonania umowy,
wypetnienia obowigzkdédw prawnych cigzacych na Administratorze danych oraz jest
niezbedne w ramach sprawowania wiadzy publicznej powierzonej
Administratorowi (artykut 6 ust. 1 pkt ,a”, ,b” ,c”, ,,e” Rozporzadzenia);

przetwarzanie danych osobowych osdb prowadzgcych zajecia dydaktyczne lub
badania naukowe (spoza UEW) jest niezbedne do podjecia dziatan przed
zawarciem umowy lub porozumienia, a nastepnie do wykonania umowy lub
porozumienia, wypetnienia obowigzkéw prawnych cigzgcych na Administratorze
danych oraz jest niezbedne w ramach sprawowania wtadzy publicznej powierzonej
Administratorowi (artykut 6 ust. 1 pkt ,a”, ,b” ,c”, ,e” Rozporzadzenia);

przetwarzanie danych osobowych gosci domdw studenckich jest niezbedne do
podjecia dziatan przed zawarciem umowy, a nastepnie do wykonania umowy,
wypetnienia obowigzkdéw prawnych cigzacych na Administratorze danych oraz jest
niezbedne w ramach sprawowania wiadzy publicznej powierzonej
Administratorowi (artykut 6 ust. 1 pkt ,a”, ,b” ,c”, ,e” Rozporzadzenia);

przetwarzanie danych osobowych oséb korzystajgcych z Biblioteki jest niezbedne
do przeprowadzenia procesu rejestracyjnego, a nastepnie do wypetnienia
obowigzkéw prawnych cigzgcych na Administratorze danych oraz jest niezbedne
w ramach sprawowania wtadzy publicznej powierzonej Administratorowi (artykut
6 ust. 1 pkt ,a”, ,c”, ,,e” Rozporzadzenia);

przetwarzanie danych osobowych oséb korzystajgcych z ksiegarni internetowe;j
UEW jest niezbedne do przeprowadzenia procesu rejestracyjnego, a nastepnie do
wykonania umowy, wypetnienia obowigzkéw prawnych cigzagcych na
Administratorze danych (artykut 6 ust. 1 pkt,a”, ,b” ,c” Rozporzadzenia);



j)  przetwarzanie danych osobowych pracownikéw (emerytéw i rencistéw - bytych
pracownikéw, odpowiednio cztonkdéw rodzin) i oséb zatrudnionych na podstawie
umow cywilnoprawnych przez Administratora danych jest niezbedne do
wykonania umowy, udzielania dodatkowych $wiadczen nieobjetych umowa, np.
pomocy materialnej, wypetnienia obowigzkdéw i wykonywania szczegdlnych praw
przez Administratora w dziedzinie ochrony socjalnej, wypetniania obowigzkdéw
prawnych cigzgcych na Administratorze danych oraz jest niezbedne w ramach
sprawowania wtadzy publicznej powierzonej Administratorowi (artykut 6 ust. 1 pkt
»a’,,b"”,c”, e”, artykut 9 ust. 2 pkt ,a”, ,b” Rozporzadzenia);

k) przetwarzanie danych osobowych kandydatéw na pracownikéw, zleceniobiorcow,
wykonawcéw jest niezbedne do przeprowadzenia procesu rekrutacyjnego (artykut
6 ust. 1 pkt ,a” Rozporzadzenia);

I) przetwarzanie danych osobowych wolontariuszy przez Administratora danych jest
niezbedne do podjecia dziatan przed zawarciem porozumienia lub umowy, a
nastepnie do wykonania porozumienia lub umowy, wypetnienia obowigzkéw
prawnych cigzgcych na Administratorze danych oraz jest niezbedne w ramach
sprawowania wtadzy publicznej powierzonej Administratorowi (artykut 6 ust. 1 pkt
»,a’, ,b",c”, ,e” Rozporzadzenia);

m) przetwarzanie danych osobowych dostawcéw, nabywcéw, ustugodawcow,
ustugobiorcéw (ustugobiorcéw tym przysztych) jest niezbedne do tworzenia bazy
danych oraz ewentualnego przeprowadzenia negocjacji przed zawarciem umowy
z Administratorem danych (artykut 6 ust. 1 pkt ,a” i ,b” Rozporzadzenia), a w
przypadku zawarcia umowy przetwarzanie danych osobowych jest niezbedne
do wykonania umowy, wypetnienia obowigzkédw prawnych cigzacych na
Administratorze danych oraz jest niezbedne w ramach sprawowania wtadzy

publicznej powierzonej Administratorowi (artykut 6 ust. 1 pkt ,b” ,c”, ,e
Rozporzadzenia);

3. W przypadku oséb, o ktérych mowa w ust. 1, z zachowaniem zasady Minimalizacji
danych i o ile z przepiséw prawa powszechnie obowigzujgcego nie wynika potrzeba
przetwarzania szerszego zakresu danych, Administrator danych przetwarza co
najmniej nastepujace kategorie danych osobowych:

a) w przypadku studentéw (kandydatéw): imiona i nazwisko, nazwisko poprzednie,
pte¢, data, miejscowos¢ i kraj urodzenia, imiona rodzicéw, obywatelstwo, numer
PESEL, rodzaj, seria, numer i data waznosci dokumentu potwierdzajgcego
tozsamos¢ oraz kraj wydania dokumentu tozsamosci, nr telefonu kontaktowego
komoérkowy i alternatywny, adres e-mail prywatny i uczelniany, adres
zamieszkania, adres do korespondencji, miejsce zamieszkania przed rozpoczeciem
studiow: wie$ lub miasto; nr rachunku bankowego, numer indywidualnego konta
rozliczeniowego, wybrane jezyki obce, informacje dotyczace powszechnego
obowigzku stuzby wojskowej, zdjecie, rodzaj, nazwa, miejscowos¢, kraj ukonczenia
szkoty, rodzaj matury, rok uzyskania dokumentu, kraj, numer i data wydania
dokumentu, rodzaj i nazwa instytucji wystawiajgcej dokument, uczestnictwo i
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b)

d)

osiggniecia w olimpiadach szczebla centralnego, tytut zawodowy, rodzaj
niepetnosprawnosci i date waznosci badan lekarskich, informacje wynikajace z z
zaswiadczenia lekarskiego o braku przeciwskazan do odbywania studiéw, przebieg
studidw, nr dyplomu, numer albumu, wyksztatcenie, marka i numer rejestracyjny
samochodu studentéw, ktdérzy korzystajg z parkingu, informacje w przedmiocie
przyznanych $wiadczed pomocy materialnej, dane, ktére byly podstawg do
przyznania swiadczen (w tym dane cztonkéw rodziny studenta), np. oswiadczenia
o dochodach studenta i cztondw jego rodziny, orzeczenia o niepetnosprawnosci
studenta lub cztonkdw jego rodziny, dokumenty stwierdzajgce wysokos¢ dochodu
rodziny studenta, potwierdzajgce stan rodzinny (w tym stopien pokrewienstwa) i
sytuacje rodzinng, rodzaj niepetnosprawnosci,; w przypadku cudzoziemcéw
dodatkowo: podstawa przyjecia i ksztatcenia, tryb  odbywania
studiéw/finansowania, informacje o posiadaniu Karty Polaka, o spetnianiu
wymagan okreslonych w art. 5 ust. 1 ustawy z dnia 9 listopada 2000 r. o repatriacji,
posiadaniu statusu UKR (ochrony czasowe] obywateli Ukrainy), informacje o
legalnosci pobytu w RP, posiadaniu ubezpieczenia zdrowotnego;

w przypadku doktorantéw (kandydatow): imie i nazwisko, nazwisko poprzednie,
pteé¢, data, miejscowos¢ i kraj urodzenia, imiona rodzicdw, narodowos¢ i
obywatelstwo, numer PESEL, a w przypadku jego braku —seria i numer dokumentu
potwierdzajgcego tozsamos¢ oraz kraj wydania dokumentu tozsamosci, dziedziny
nauki i dyscypliny naukowej, daty rozpoczecia ksztatcenia w Szkole Doktorskiej i
przebieg ksztatcenia, informacje o przyznanym stypendium doktoranckim,
informacje o pozostawaniu w stosunku pracy z uczelnig, w ktdrej ksztatci sie w
Szkole Doktorskiej, w przypadku cudzoziemcéw: kraj pochodzenia, informacje o
podjeciu i odbywaniu ksztatcenia na zasadach obowigzujacych obywateli polskich,
informacje o podstawie przyjecia do Szkoty Doktorskiej, informacje o warunkach
finansowych ksztafcenia, informacje o posiadaniu Karty Polaka lub o spetnianiu
wymagan okreslonych w art. 5 ust. 1 ustawy z dnia 9 listopada 2000 r. o repatriacji,
niezbedne dane cztonkéw rodziny, w szczegdlnosci w przypadku zgtoszenia do
ubezpieczenia;

w przypadku innych osdb korzystajgcych z procesu dydaktycznego realizowanego
przez Uczelnie, w tym uczestnikdéw studiow podyplomowych i szkolei (ich
pracodawcow), kandydatow: imie i nazwisko, nazwisko poprzednie/panienskie,
pte¢, data i miejsce urodzenia, imiona rodzicow, narodowosé i obywatelstwo,
numer PESEL, a w przypadku jego braku — seria i numer dokumentu
potwierdzajgcego tozsamo$é oraz kraj wydania dokumentu tozsamosci, adres
zamieszkania, nr telefonu kontaktowego, adres e-mail, wyksztatcenie (nazwa
ukonczonej szkoty, rok ukonczenia, nr dyplomu), tytut/stopiern zawodowy, miejsce
pracy, stanowisko, staz pracy (lata) dane dotyczace pracodawcy, dane dotyczace
odptatnosci za studia/szkolenie, przebieg studiow, szkolenia, w przypadku
pracodawcow - nazwa i adres firmy, NIP, REGON, imie, nazwisko oraz stanowisko
osoby reprezentujgcej firme;

w przypadku absolwentow (poza danymi pobranymi na potrzeby ksztatcenia i w
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f)

g)

h)

j)

okresie legalnego ich przechowywania, o ile tak pobrane dane osobowe moga
stuzy¢ celom zwigzanym z utrzymaniem kontaktu z absolwentem): informacja o
posiadanym statusie absolwenta, nazwa ukonczonego kierunku i rok ukonczenia
studidw, nazwa firmy i stanowisko.

w przypadku autoréw, recenzentdéw: imie i nazwisko, numer PESEL, a w przypadku
jego braku — seria i numer dokumentu tozsamosci, miejsce urodzenia, witasciwy
urzad skarbowy, oddziat NFZ, obywatelstwo, kraj rezydencji, imiona rodzicéw,
nazwisko matki adres zamieszkania, numer rachunku bankowego, numery
ewidencyjne, nr telefonu kontaktowego, adres e-mail, dane dotyczace publikacji,
recenzji;

w przypadku oséb prowadzacych zajecia dydaktyczne lub badania naukowe
(spoza UEW): imie, nazwisko, pteé, data urodzenia, PESEL, a w przypadku jego
braku —seria i numer dokumentu tozsamosci, imiona i nazwiska rodzicéw, miejsce
urodzenia, obywatelstwo, kraj rezydencji, adres zamieszkania, telefon, e-mail,
wtasciwy Oddziat NFZ, urzad skarbowy, nazwa uczelni/firmy, stanowisko, tytut,
numer rachunku bankowego;

w przypadku gosci domdéw studenckich: imie, nazwisko, numer PESEL, a w
przypadku jego braku — seria i numer dokumentu tozsamosci, adres zamieszkania,
telefon, e-mail, w przypadku odwiedzin przez cztonkéw rodziny mieszkanca -
stopien pokrewienstwa;

w przypadku oséb korzystajacych z Biblioteki: imie i nazwisko, adres zamieszkania,
numer PESEL, a w przypadku jego braku — seria i numer dokumentu tozsamosci,
adres e-mail, numer telefonu, miejsce pracy, nazwe uczelni, forme i kierunek
studiow, rok studidw, numer albumu, loginy, hasta.

w przypadku oséb korzystajgcych z ksiegarni internetowej UEW: imie, nazwisko,
firma, adres zamieszkania, adres e-mail, numer telefonu, dane dotyczace
zamowienia, loginy, hasta.

w przypadku oséb zatrudnionych: imie, nazwisko, firmy, PESEL/NIP, dane
teleadresowe, obywatelstwo, numery ewidencyjne, pozostate dane z dowodéw
osobistych i innych dokumentéw tozsamosci, numery rachunkéw bankowych,
wynagrodzenia, informacje o stanie rodzinnym, majatkowym, warunkach i
przebiegu zatrudnienia, informacje dotyczagce dodatkowego zatrudnienia,
informacje o prowadzeniu dziatalnosci gospodarczej, wyksztatceniu, wtasciwym
Oddziale NFZ, urzedzie skarbowym, uprawnieniach, umiejetnosciach, informacje
dotyczgce powszechnego obowigzku stuzby wojskowej, informacje dot.
przynaleznosci do PPK i programu opieki medycznej, informacje dot. pobieranej
emerytury/renty, niekaralnosci, informacje o zajeciu wynagrodzenia za prace,
zasitku chorobowego, dane niezbedne do wyptaty zasitku opiekuiczego, dane
osoby, ktdrg nalezy zawiadomié w razie wypadku, informacje o zdrowiu niezbedne
do wypetnienia obowigzkéw i wykonywania szczegdlnych praw przez
Administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy,

zabezpieczenia spotecznego i ochrony socjalnej oraz inne dane osobowe
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5.

znajdujgce sie w aktach osobowych, wymagane albo dopuszczalne przez
obowigzujgce przepisy prawa; w przypadku obcokrajowcéw dodatkowo takze
informacje potwierdzajgce legalnos¢ pobytu i zatrudnienia; w przypadku zgonu
pracownika dane spadkobiercéw; przy wnioskach o nadanie orderu/odznaczenia
pracownikowi: imie ojca, imie i nazwisko rodowe matki, miejsce urodzenia,
poprzednie nazwiska, informacje o byciu postem, senatorem lub zajmowaniu
stanowiska kierowniczego w rozumieniu art. 2 ustawy z dnia 31.07.1981 r. o
wynagrodzeniu 0séb zajmujgcych kierownicze stanowiska pafnstwowe;

k) w przypadku kandydatéw na pracownikéw, zleceniobiorcéw, wykonawcow: imie,
nazwisko, dane teleadresowe, numery ewidencyjne, informacje o zatrudnieniu,
wyksztatceniu, kwalifikacje zawodowe, informacja o dopuszczeniu do pracy, u
obcokrajowcéw dokumenty potwierdzajgce legalnos¢ pobytu i zatrudnienia,
wizerunek na zdjeciach zatagczonych do CV;

[) w przypadku wolontariuszy (opiekunéw prawnych wolontariuszy niepetnoletnich,
korzystajacych oraz opiekunéw wolontariuszy): imie, nazwisko, PESEL, adres
zamieszkania;

m) w przypadku dostawcéw, nabywcéw, ustugodawcow, ustugobiorcéw (tym
przysztych): imie, nazwisko, firmy, dane teleadresowe, numery ewidencyjne,
numery rachunkéw bankowych, informacje o oferowanych ustugach, towarach,
dane finansowe.

Administrator danych nie zbiera i nie przetwarza danych osobowych dotyczacych
wyrokoéw skazujgcych oséb fizycznych i naruszen prawa przez osoby fizyczne, w
tym zaswiadczen o niekaralnosci, nawet jezeli osoba wyrazi zgode na przetwarzanie
tych danych, chyba ze przetwarzanie danych osobowych dotyczgcych wyrokow
skazujacych oséb fizycznych i naruszen prawa przez osoby fizyczne, w tym zaswiadczen
o niekaralnosci, jest dozwolone lub wymagane przez powszechnie obowigzujgce
przepisy prawa polskiego lub Unii Europejskiej.

Administrator danych nie zbiera i nie przetwarza danych osobowych ujawniajgcych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopoglagdowe, przynalezno$¢ do zwigzkdw zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby, chyba ze osoba fizyczna wyrazi zgode na przetwarzanie
tych danych albo jest to niezbedne do wypetnienia obowigzkéw i wykonywania
szczegblnych praw przez Administratora lub osobe, ktorej dane dotyczg, w dziedzinie
prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, w szczegdlnosci
zwigzane z medycyng pracy, zatrudnieniem o0séb  niepetnosprawnych,
zakwaterowaniem studentéw, udzielaniem zapomég dla studentéw, prowadzeniem
Zaktadowego Fundusz Swiadczen Socjalnych.

Dane osobowe studentéw (cztonkédw rodzin studentéw) sg przechowywane do uptywu
okresu przechowywania dokumentacji, wynikajgcego z powszechnie obowigzujgcych

przepisdw prawa. Dane osobowe kandydatow sg przechowywane przez okres
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10.

11.

12.

13.

14.

15.

16.

przeprowadzania procesu rekrutacji.

Dane osobowe doktorantéow (cztonkéw rodzin doktorantéw) sg przechowywane do
uptywu okresu przechowywania dokumentacji, wynikajagcego z powszechnie
obowigzujgcych przepiséw prawa. Dane osobowe kandydatéw s przechowywane
przez okres przeprowadzania procesu rekrutacji.

Dane osobowe innych oséb korzystajgcych z procesu dydaktycznego realizowanego
przez Uczelnie, w tym uczestnikow studidow podyplomowych i szkoleA (ich
pracodawcow) sg przechowywane do uptywu okresu przechowywania dokumentacji
zwigzanej z umowa, wynikajgcego z powszechnie obowigzujgcych przepiséw prawa.
Dane osobowe kandydatdw sg przechowywane przez okres przeprowadzania procesu
rekrutacji.

Dane osobowe absolwentéw sg przechowywane do uptywu okresu przechowywania
dokumentacji, wynikajgcego z powszechnie obowigzujgcych przepiséw prawa.

Dane osobowe autoréw i recenzentéw sg przechowywane do uptywu okresu
przechowywania dokumentacji zwigzanej z umowg, wynikajacego z powszechnie
obowigzujgcych przepiséw prawa.

Dane osobowe 0sdb prowadzgcych zajecia dydaktyczne lub badania naukowe (spoza
UEW) sg przechowywane przez okres niezbedny do wykonania zadan przez tych
pracownikéw, chyba ze z powszechnie obowigzujgcych przepiséw prawa wynika
dtuzszy okres przechowywania dokumentacji zwigzanej z tymi zadaniami.

Dane osobowe gosci domow studenckich sg przechowywane do uptywu okresu
przechowywania dokumentacji zwigzanej z umowg, wynikajgcego z powszechnie
obowigzujgcych przepiséw prawa.

Dane osobowe o0sbéb korzystajgcych z Biblioteki sg przechowywane do dnia usuniecia
konta czytelnika, chyba ze obowigzujace przepisy prawa nakazujg przechowywanie
danych osobowych przez okres dtuzszy.

Dane osobowe 0sdb korzystajgcych z ksiegarni internetowej UEW s3g przechowywane
do dnia usuniecia konta zamawiajgcego. W przypadku dokonania zaméwien dane
osobowe sg przechowywane do uptywu okresu przechowywania dokumentacji
zwigzanej z umowa, wynikajgcego z powszechnie obowigzujgcych przepiséw prawa.

Dane osobowe pracownikdw i o0séb zatrudnionych na podstawie umodéw
cywilnoprawnych sg przechowywane do uptywu okresu przechowywania
dokumentacji zwigzanej z umowa, wynikajgcego z powszechnie obowigzujgcych
przepisdw prawa.

Dane osobowe kandydatéw sg przechowywane przez okres przeprowadzania procesu
rekrutacji, a po jego zakonczeniu sg przechowywane w bazie danych kandydatow przez
okres nie dtuzszy niz 3 miesigce. W przypadku braku prowadzenia rekrutacji dane
osobowe kandydatow sg przechowywane w bazie danych przez okres nie dtuzszy niz 3
miesigce.
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17. Dane osobowe wolontariuszy sg przechowywane do uptywu okresu przechowywania
dokumentacji zwigzanej z porozumieniem lub umowg, wynikajgcego z powszechnie
obowigzujgcych przepiséw prawa. Dane osobowe kandydatéw na wolontariuszy, z
ktorymi nie zostata zawarta porozumienie lub umowa, sg przechowywane w bazie
danych przez okres nie dtuzszy niz 3 miesigce.

18. Dane osobowe dostawcéw, nabywcdéw, ustugodawcéw, ustugobiorcow s3
przechowywane przez okres waznosci ofert lub przez okres niezbedny do
przeprowadzenia procesu negocjacji przed zawarciem umowy, a po zawarciu umowy
dane osobowe sg przechowywane do uptywu okresu przechowywania dokumentacji
zwigzanej z umowag, wynikajgcego z powszechnie obowigzujgcych przepiséw prawa.

19. Dane osobowe mogg by¢ przechowywane przez okres dtuiszy, o ile bedg one
przetwarzane wytgcznie do celéw archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celéw statystycznych.

Osoba, ktdrej dane dotyczg, ma prawo wodwczas wnies¢ sprzeciw — z przyczyn
zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania dotyczgcych jej danych
osobowych, chyba ze przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym.

Administrator danych zobowigzany jest ocenic czy do celdéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych
mozliwe jest przetwarzanie danych anonimowych. Jezeli jest to niemozliwe
przetwarzanie danych powinno podlega¢ odpowiednim zabezpieczeniom w
szczegblnosci poprzez wdrozenie srodkdéw technicznych i organizacyjnych,
zapewniajacych poszanowanie zasady Minimalizacji danych. Srodki te moga tez
obejmowac pseudonimizacje danych, o ile pozwala ona realizowa¢ powyzsze cele.

20. Administrator danych przed zawarciem umowy ze studentem, uczestnikiem, autorem,
pracownikiem, dostawcyg, ustugobiorcy, itp., w szczegdlnosci podczas pierwszego
kontaktu z kandydatem na studenta, pracownika, z przysztym dostawcy,
ustugobiorcg uzyskuje w razie potrzeby zgode na przetwarzanie danych osobowych, od
osoby, ktérej dane dotycza.

Analogicznie Administrator danych uzyskuje zgode na przetwarzanie danych od osob
ktdre ztozyty wniosek o stypendium, zapomoge, swiadczenie socjalne, pokdj w Domu
Studenckim oraz w innych przypadkach, gdy nastepuje przetwarzanie nowych danych
osobowych, a podstawg przetwarzania jest zgoda

Przetwarzanie danych osobowych oséb, z ktérymi zostata zawarta przez
Administratora danych umowa albo zostato przyznane sSwiadczenie, nastepuje na
podstawie tej umowy, decyzji lub innego orzeczenia i w celu jej realizacji oraz realizacji
obowigzkéw wynikajgcych z obowigzujgcych przepisdw prawa.

21. Zgoda moze byc¢ udzielona w formie pisemnej lub elektronicznej. Niedopuszczalne jest
stosowanie na stronach internetowych Administratora danych domyslnie
zaznaczonego okienka ze zgodg na przetwarzanie danych osobowych.
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22.

23

24.

W przypadku braku albo utrudnionej mozliwosci uzyskania zgody pisemnej lub
elektronicznej uzyskuje sie zgode w formie ustnej. Zgoda w formie ustnej powinna by¢
udokumentowana poprzez sporzgdzenie notatki z rozmowy, z podaniem:

a) daty udzielenia zgody,
b) imienia i nazwiska osoby, ktéra udzielita zgody,

c) wykonania obowigzku poinformowania przed udzieleniem zgody o prawie do
cofniecia zgody w dowolnym momencie,

d) trescizgody,
e) imieniainazwiska osoby, ktéra otrzymata oswiadczenie o zgodzie.

Notatka powinna by¢ podpisana przez osobe, ktéra otrzymata oswiadczenie o
zgodzie.

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode.
Wycofanie zgody nie wptywa na zgodnosc¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej wycofaniem. Osoba, ktérej dane dotyczg, jesto tym
informowana, zanim wyrazi zgode.

. Oswiadczenie o wycofaniu zgody moze by¢ wyrazone w dowolnej formie, w tym

pisemnej, elektronicznej, ustnej. Cofniecie zgody w formie ustnej powinno by¢
udokumentowane poprzez sporzgdzenie notatki z rozmowy, z podaniem:

a) daty cofniecia zgody,

b) imienia i nazwiska osoby, ktéra cofneta zgode,

c) tresci cofniecia zgody,

d) imienia i nazwiska osoby, ktéra otrzymata oswiadczenie o cofnieciu zgody.

Notatka powinna by¢ podpisana przez osobe, ktéra otrzymata oswiadczenie o
cofnieciu zgody i przekazana kierujgcemu wtasciwg jednostke organizacyjna.

Wycofanie zgody na przetwarzanie danych osobowych kandydata na studenta,
doktoranta, uczestnika procesu dydaktycznego realizowanego przez Uczelnie
(pracodawcy uczestnika), wolontariusza, kandydata na pracownika, zleceniobiorce,
wykonawce, przysztego autora, dostawcy, ustugobiorcy, uniemozliwia dalsze
prowadzenie procesu rekrutacyjnego, rejestracyjnego, negocjacji.

Po zawarciu umowy czy przyznaniu $wiadczen wycofanie zgody na przetwarzanie
danych osobowych nie powoduje, ze zakazane jest przetwarzanie danych osobowych.
Przetwarzanie danych nastepuje wdwczas na innej podstawie prawnej, tj. na
podstawie tej umowy i w celu jej realizacji oraz w celu wykonania obowigzkéw
prawnych wynikajgcych z powszechnie obowigzujgcych przepiséw prawa.

W  przypadku zwiekszenia zakresu przetwarzanych danych Iub zmiany celu
przetwarzania danych, osoba, ktérej dane dotyczg, powinna wyrazi¢ zgode na

przetwarzanie danych w zwiekszonym zakresie lub w innym celu niz pierwotny, jezeli
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podstawg przetwarzania jest zgoda. Brak zgody skutkuje brakiem mozliwosci podjecia
stosownych dziatan przez Administratora.

V. PROFILOWANIE OSOBY FIZYCZNEJ

. Administrator danych korzysta na swoich stronach internetowych z mechanizméw
pozwalajacych, przy wykorzystaniu danych osobowych, na profilowanie osoby
fizycznej (w szczegdlnosci z plikow cookies) (profilowanie zwykte).

W pozostatym zakresie Administrator danych nie stosuje profilowania osdéb fizycznych,
w tym nie korzysta z programoéw, ktére w zautomatyzowany sposéb gromadzg lub
porzadkujg dane osobowe w celu analizy aspektéw dotyczgcych efektéw pracy osoby
fizycznej.

. W zwigzku z korzystaniem przez Administratora danych na swoich stronach
internetowych z plikéw pozwalajgcych na profilowanie osoby fizycznej, Administrator
stosuje niniejszg Polityke oraz dodatkowo wykonuje opisane w niniejszym punkcie
obowigzki.

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektéow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie.

. Administrator danych stosuje pliki cookies w celach okreslonych w polityce
prywatnosci na stronie internetowej Administratora danych.

. Administrator danych poinformuje na stronie internetowej osobe, ktérej dane dotyczg,
o:

a) fakcie profilowania i sposobie wyrazenia zgody na profilowanie, a takze udostepni
pozostate informacje, o ktéorych mowa w Rozdziale VI, w szczegblnosci poprzez
odniesienie sie do zamieszczonej na stronie internetowe;j ,,polityki prywatnosci”.

Zgoda na profilowanie moze by¢ wyrazona w postaci elektroniczne;j.

b) prawie do wniesienia bezpfatnego sprzeciwu wobec profilowania, jezeli dane
osobowe sg przetwarzane do celéw marketingu bezposredniego stuzgcego
promocji produktow lub ustug i profilowanie jest powigzane z takim marketingiem.

Prawo to bedzie wyraznie podane do wiadomosci osobie, ktorej dane dotyczg,
najpdzniej przy okazji pierwszej komunikacji z tg osobg oraz bedzie przedstawione
jasno i oddzielnie od wszelkich innych informacji. Sprzeciw moze zosta¢ wniesiony
w dowolnej formie i nie wymaga uzasadnienia. Whniesienie sprzeciwu wobec
przetwarzania danych do celéw marketingu bezposredniego powoduje, ze danych
nie wolno juz przetwarzac do takich celéw.
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6. W przypadku wdrozenia podejmowania decyzji opartych wytgcznie na profilowaniu
(profilowanie szczegdlne), np. elektroniczne metody rekrutacji albo wytacznie
zautomatyzowane decyzje dotyczgce zawarcia, rozwigzania lub zmiany umowy z
osobg, ktérej dane dotyczg, Administrator danych poinformuje osobe, ktdrej dane
dotyczg, o:

a) fakcie profilowania oraz o zasadach profilowania, znaczeniu i przewidywanych
konsekwencjach profilowania;

b) prawie do niepodlegania decyzji, ktora opiera sie wyfacznie na profilowaniu i
wywotuje wobec tej osoby skutki prawne lub w podobny sposéb istotnie na nig
wptywa.

7. Zautomatyzowane podejmowanie decyzji opartych wytgcznie na profilowaniu jest
dopuszczalne w szczegdlnosci pod warunkiem, ze jest niezbedne do zawarcia lub
wykonania umowy miedzy osobg, ktorej dane dotyczg, a Administratorem danych lub
opiera sie na wyraznej zgodzie osoby, ktorej dane dotycza.

8. W przypadku wdrozenia zautomatyzowanego podejmowania decyzji opartego
wyfacznie na profilowaniu, ktére ze wzgledu na swdj charakter, zakres, kontekst i cele
z duzym prawdopodobienstwem moze powodowacé wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, Administrator danych przed rozpoczeciem przetwarzania
dokonuje oceny skutkéw planowanych operacji przetwarzania dlaochrony danych
osobowych, na zasadach okreslonych w art. 35 i n. Rozporzadzenia.

VI. OBOWIAZKI INFORMACYJNE ADMINISTRATORA DANYCH
1. Administrator danych podaje osobie, ktorej dane dotyczg informacje o:

a) nazwie, adresie, numerach identyfikacyjnych, danych kontaktowych
Administratora danych;

b) danych kontaktowych inspektora ochrony danych;

c) celach przetwarzania danych osobowych oraz podstawie prawnej przetwarzania.
Jezeli Administrator planuje dalej przetwarzac dane osobowe w celu innym niz cel,
w ktédrym dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem
informuje on osobe, ktérej dane dotyczg, o tym innym celu oraz udziela jej
wszelkich innych stosownych informacji;

d) prawnie uzasadnionych interesach realizowanych przez Administratora, jezeli
przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f Rozporzadzenia;

e) odbiorcach danych osobowych lub o kategoriach odbiorcéw danych osobowych;

f) istnieniu albo braku istnienia wymogu podania danych osobowych oraz
konsekwencjach niepodania danych osobowych;

g) zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji

miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje
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h)

j)

k)

Europejska odpowiedniego stopnia ochrony lub w przypadku przekazania,
wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz o mozliwosciach
uzyskania kopii danych lub o miejscu udostepnienia danych;

okresie, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to
mozliwe, kryteriach ustalania tego okresu;

prawie dostepu do danych osobowych, zgdania ich sprostowania, uzupetnienia,
usuniecia lub ograniczenia przetwarzania danych osobowych, prawie do wniesienia
sprzeciwu wobec przetwarzania, prawie do przenoszenia danych, prawie do
whniesienia skargi do organu nadzorczego;

prawie cofniecia w dowolnym momencie zgody na przetwarzania danych
osobowych, w przypadku jej udzielenia;

stosowaniu zautomatyzowanego przetwarzania danych osobowych (profilowanie);

prawie do wniesienia bezptatnego sprzeciwu wobec przetwarzania danych
osobowych do celéw marketingu bezposredniego, w tym profilowania, w zakresie,
w jakim przetwarzanie jest zwigzane z takim marketingiem bezposrednim, w
przypadku prowadzenie dziatalnosci marketingowej, np. przez wydawnictwo
Administratora danych;

stosowaniu zautomatyzowanego podejmowania decyzji, w tym o stuzgcemu temu
profilowaniu, oraz o prawie wniesienia sprzeciwu wobec zautomatyzowanego
podejmowania decyzji.

Powyzisze dane przekazywane sg podczas pozyskiwania danych osobowych, w
szczegblnosci przy:

a)

uzyskiwaniu pisemnej lub elektronicznej zgody na przetwarzanie danych
osobowych, w szczegdlnosci podczas proceséw rekrutacyjnych czy rejestracyjnych,
wedtug wzoréw stosowanych przez Administratora danych i wynikajacych z
wiasciwego (odnoszacego sie do danego procesu rekrutacyjnego lub
rejestracyjnego) zarzadzenia Rektora, a w braku takiego zarzadzenia — wedtug
wzoru przyjetego przez wtasciwg jednostke organizacyjng, prowadzgcy proces
rekrutacji lub rejestracji;

Zastrzega sie, ze w przypadku zastosowania zgdd udzielanych na stronie
internetowej Administratora danych podczas rekrutacji lub rejestracji,
odpowiednie oswiadczenia o udzieleniu zgody na przetwarzanie danych powinny
by¢ zawarte rowniez w formularzach zgtoszeniowych, ktére wypetnia, podpisuje i
sktada osoba uczestniczgca w rekrutacji lub dokonujgca rejestracji.

W przypadku pozyskiwania nowych danych osobowych od studentdw,
doktorantdéw, oséb zatrudnionych, np. danych o dochodach cztonkéw rodziny na
potrzeby postepowania o przyznanie miejsca w domu studenckim, stypendium czy
zapomogi, w sytuacji gdy nastepuje zmiana podstawy prawnej przetwarzania
danych osobowych, celu przetwarzania danych osobowych oraz okresu

przechowywania danych osobowych, Administrator danych powinien przekazac
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3.

nowe informacje osobie, ktérej dane dotycza. Dane osobowe cztonkéw rodziny,
bez ktérych rozpatrzenie wniosku o przyznanie stypendium lub zapomogi nie jest
mozliwe przetwarzane sg na podstawie artykutu 6 ust. 1 pkt ,,c” oraz artykutu 9 ust.
2 pkt ,b” Rozporzadzenia. W przypadku oséb, o ktérych mowa w zdaniu
poprzedzajgcym znajduje zastosowanie zwolnienie z obowigzku informacyjnego, o
ktdrym mowa w artykule 14 ust. 5 pkt ,,¢c” Rozporzadzenia.

b) zawieraniu umowy ze studentem, uczestnikiem (pracodawcy uczestnika), autorem
podrecznika, umowy o prace, umowy zlecenia, umowy o dzieto lub innej umowy z
osobami zatrudnionymi, umowy z dostawcami, ustugobiorcami, przyznaniu
stypendium, zapomogi czy innych swiadczen wedtug wzoréw stosowanych przez
Administratora danych i wynikajgcych z wtasciwego (odnoszacego sie do stosunku
danego rodzaju) zarzadzenia Rektora, a w braku takiego zarzadzenia — wedtug
wzoru przyjetego przez wiasciwg jednostke organizacyjng;

c) w odpowiedzi na zgtoszenie kandydata, dostawcy, ustugobiorcy, ktéry udzielit
zgody na przetwarzanie danych osobowych (np. w tresci CV, oferty albo wystat
CV/oferte mailem), chyba ze otrzymane dane osobowe kandydata, dostawcy,
ustugobiorcy zostang niezwfocznie usuniete; o ile w odpowiedzi na zgtoszenie
dojdzie do przekazania informacji, o ktédrych mowa w ust. 1 powyzej, nalezy
wskaza¢ nadawcy zgtoszenia, ze podstawg prawng przetwarzania jego danych
osobowych pozostajg przepisy Rozporzgdzenia, w tym art. 6 ust. 1 lit a.

W przypadku pozyskiwania danych osobowych, w sposdéb inny niz od osoby, ktorej
dane dotyczg, np. gdy wnioskodawca poda we wniosku dane osobowe innej osoby,
Administrator co do zasady przekazuje tej osobie informacje, o ktérych mowa w ust. 1,
oraz dodatkowo informuje o Zrédle pochodzenia danych osobowych i kategoriach
przetwarzanych danych.

Administrator nie jest zobowigzany do podawania osobie, ktére dane dotyczg,
powyzszych informacji, jezeli pozyskiwanie danych osobowych jest wyraznie
uregulowane przez powszechnie obowigzujgce przepisy prawa polskiego lub Unii
Europejskiej przewidujgcym odpowiednie $rodki chronigce prawnie uzasadnione
interesy osoby, ktérej dane dotycza.

Informacje, o ktérych mowa w ust. 1, bedg przekazywane w formie pisemnej lub
elektronicznej, np. w systemach informatycznych przeznaczonych do obstugi
whnioskow lub podan.

W  przypadku braku albo utrudnionej mozliwosci przekazania pisemnych lub
elektronicznych informacji, o ktérych mowa w punkcie 1, informacje przekazuje sie
w formie ustnej, jezeli osoba, ktorej dane dotyczg, tego zazada i o ile innymi sposobami
potwierdzi sie tozsamosé osoby, ktérej dane dotyczg, np. numer telefonu wynika z
dokumentéw przesytanych przez kandydata.

Przekazanie informacji w formie ustnej powinno by¢é udokumentowane poprzez
sporzgdzenie notatki z rozmowy, z podaniem daty rozmowy, tresci zgdania podania
informacji w formie ustnej, tresci przekazanych informacji, imienia i nazwiska osoby,
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ktora otrzymata informacje, imienia i nazwiska osoby, ktéra sporzadzita notatke.
Notatka powinna by¢ podpisana przez osobe, ktéra jg sporzadzita.

5. Administrator danych w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem prowadzi z osobgy, ktdérej dane dotyczg, wszelka
komunikacje w sprawie informacji, o ktérych mowa w punkcie 1 powyzej, a takze w
sprawie sprostowania, uzupetnienia, usuwania danych, ograniczenia przetwarzania,
przenoszenia danych, zautomatyzowanego podejmowania decyzji, sprzeciwu wobec
zautomatyzowanego podejmowania decyzji, naruszeniu ochrony danych osobowych,
jezeli to naruszenie moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych.

6. Administrator danych co do zasady udziela informacji, o ktérych mowa powyzej,
bezptatnie i bez zbednej zwtoki, nie pdiniej niz w terminie miesigca od otrzymania
zadania udzielenia informacji. W razie potrzeby termin ten mozna przedtuzy¢ okolejne
dwa miesigce z uwagi na skomplikowany charakter zgdania lub liczbe zgdan. W
terminie miesigca od otrzymania zgdania administrator informuje osobe, ktérej dane
dotyczg o takim przedtuzeniu terminu, z podaniem przyczyn opdznienia. Szczegétowe
zasady udzielenia informacji zawierajq artykuty 12, 15-22 i 34 Rozporzadzenia.

7. Informacji udziela sie na pismie lub elektronicznie, na adresy podane przez osobe
ktorej dane dotycza. Jezeli osoba, ktdrej dane dotycza, tego zazada, informacji mozna
udzieli¢ ustnie, o ile innymi sposobami potwierdzi sie tozsamos$é osoby, ktérej dane
dotycza. Informacje przekazujg kierujgcy jednostkami organizacyjnymi Administratora
danych. W przypadku przekazywania informacji na pi$mie do rak osoby, ktérej dane
dotycza, nalezy uzyskac podpis tej osoby na dokumencie, ktéry zawiera informacje.

VIl. ZABEZPIECZENIE DANYCH OSOBOWYCH
1. POSTANOWIENIA OGOLNE

Administrator danych stosuje odpowiednie S$rodki techniczne i organizacyjne,
zapewniajgce ochrone przetwarzanych danych osobowych, w szczegdélnosci zabezpiecza
dane przed ich udostepnieniem osobom nieuprawnionym (chyba Zze obowigzujgce
przepisy prawa stanowia, ze dane sg jawne), uzyskaniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem przepisdbw prawa, zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Administrator danych uwzglednia stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienistwie wystgpienia i wadze zagrozenia i stosuje
odpowiednie $rodki techniczne i organizacyjne, aby zapewnié stopien bezpieczenstwa
odpowiadajacy temu ryzyku. Srodki, o ktérych mowa w zdaniu poprzedzajgcym opisano w
niniejszej Polityce bezpieczeAstwa danych osobowych, Polityce bezpieczeistwa
informacji, Zasadach Bezpieczenistwa informacji oraz Zasadach Zarzadzania Systemami
Informatycznymi.
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3. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, Administrator danych uwzglednia
w szczegdlnosci ryzyko wigzgce sie z przetwarzaniem, w tym wynikajace z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych.

4. Stosowane $rodki techniczne i organizacyjne zapewniajg w sposdb ciggty poufnosc,
integralno$é, dostepnos$é¢ i odpornosé systemow przetwarzania (np. odpornos$¢ na
ingerencje z zewnatrz z uzyciem odpowiedniego oprogramowania), a takze zdolnos¢ do
szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego, np. awarii systemu informatycznego.

5. Administrator danych prowadzi dokumentacje opisujgcg sposdb przetwarzania danych
oraz srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych.

6. Administrator danych na biezgco ocenia skutecznos¢ srodkow technicznych i
organizacyjnych majacych zapewnié¢ bezpieczenstwo przetwarzania danych. Srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych sg w razie
potrzeby poddawane przeglgdom i uaktualniane.

2. SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH
a) POSTANOWIENIA OGOLNE

Administrator danych tworzy odpowiednie zabezpieczenia organizacyjne w celu ochrony
danych osobowych przed nieupowaznionym dostepem i rozpowszechnianiem:

1) Dane osobowe muszg by¢:
a) przetwarzane zgodnie z prawem;

b)przetwarzane przez osoby posiadajgce odpowiednie upowaznienia i — w razie
potrzeby - uprawnienia do przetwarzania danych w systemach informatycznych,
ktdre zapoznaty sie z przepisami prawa dotyczgcymi ochrony danych osobowych,
w tym aktami prawa wewnetrznego przejetymi przez Administratora danych;

c) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

d)merytorycznie poprawne i w razie potrzeby uaktualniane;

e)adekwatne oraz ograniczone do tego, co niezbedne w stosunku do celéw, w jakich
sq przetwarzane;

f) przechowywane w postaci umozliwiajgcej identyfikacje osdéb, ktorych dotycza,
nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania danych
osobowych;

g)przetwarzane w sposOb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
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2)

4)

5)

6)

przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem.

Ochronie podlegajg dane zgromadzone w jakiejkolwiek formie, w tym w dokumentach,
kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach ewidencyjnych,
oraz w systemach informatycznych.

Przetwarzanie danych moze odbywaé sie wyfacznie w ramach wykonywania zadan
stuzbowych. Zakres uprawnien do przetwarzania danych (w tym co do kategorii oséb,
ktorych dane osoba upowazniona moze przetwarzaé) wynika z zakresu upowaznienia.

Osoby posiadajgce ograniczone upowaznienie do przetwarzania danych, np. do danych
osobowych zleceniobiorcéw, nie sg upowaznione do przetwarzania innych danych
osobowych, np. danych pracownikéw Administratora danych.

Wszystkie osoby przetwarzajgce dane zobowigzane sg do przetwarzania danych z
najwyzszg starannoscia, wytgcznie w zakresie i celu przewidzianym upowaznieniem,
niewykorzystywania danych w celach pozastuzbowych, badz niezgodnych z
upowaznieniem, zachowania danych w tajemnicy przez czas nieoznaczony, réwniez
po zakoniczeniu wspédtpracy z Administratorem danych, zachowania w tajemnicy
sposobdw zabezpieczenia danych przez czas nieoznaczony, réwniez po zakoriczeniu
wspotpracy z Administratorem danych, ochrony danych przed udostepnieniem
osobom nieupowaznionym, w szczegdlnosci wgladem, dodawaniem, zmiang,
usunieciem.

Kierujgcy jednostkami organizacyjnymi Administratora danych sg odpowiedzialni za
przestrzeganie w podlegtych im jednostkach organizacyjnych przepisdéw powszechnie
obowigzujgcych oraz przepisdw wewnetrznych Administratora danych dotyczacych
ochrony danych osobowych.

Kierujacy jednostkami organizacyjnymi Administratora danych zapewniajg, ieby
podlegte im osoby zatrudnione posiadaty odpowiednie upowaznienia i — w razie
potrzeby uprawnienia do przetwarzania danych w systemach informatycznych oraz
dokonujg niezbednych przeszkolen z zakresu ochrony danych osobowych, przed
dopuszczeniem osoby zatrudnionej do pracy. Odpowiednio$¢ upowaznienia i/lub
uprawnienia oznacza jego ograniczenie do przetwarzania danych osobowych
wyt3acznie tych kategorii oséb, ktdre jest niezbedne do wykonywania obowigzkéw
stuzbowych przez osobe upowaznionga.

Kierujacy jednostkami organizacyjnymi Administratora danych i Inspektor ochrony
danych zobowigzani sg do wspdtdziatania w celu zapewnienia nalezytego
przestrzegania przepiséw dotyczgcych ochrony danych osobowych.

Przed przystgpieniem do przetwarzania danych, Pracownik ma obowigzek
szczegbtowego zapoznania sie z niniejszg Polityky, Politykg Bezpieczenstwa Informac;ji
oraz Zasadami Bezpieczenstwa Informacji, na dowdd czego sktada oswiadczenie
zgodnie z zatacznikiem numer 1, w ktérym zobowigzuje sie do przestrzegania ww.
aktéow prawa wewnetrznego. Obowigzek przestrzegania aktéw prawa wewnetrznego,
o ktorych mowa w zdaniu poprzedzajgcym dotyczy takze Wspdtpracownikéw Uczelni

(w rozumieniu PBI i zwanych dalej Wspdtpracownikami).
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7) Naruszenie Polityki bezpieczenstwa danych, Polityki Bezpieczernstwa Informacji lub
Zasad Bezpieczenstwa Informacji, a w przypadku oséb petnigcych funkcje WBSI, ABSI,
ATSI lub Witasciciela InT takze Zasad Zarzgdzania Systemami Informatycznymi moze
powodowac¢ odpowiedzialno$é¢ stuzbowg lub byé uznane za ciezkie naruszenie
podstawowych obowigzkéw pracowniczych albo za naruszenie dajgce podstawe do
rozwigzania umowy cywilnoprawnej w trybie natychmiastowym, a takzeuprawniajgce
Administratora danych do dochodzenia odszkodowania.

8) Dane osobowe sg przetwarzane przez:
a) Organy Uniwersytetu (Administratora danych);

b) osoby upowaznione przez Administratora danych — upowaznienie odpowiednio do
zakresu przetwarzanych danych osobowych i kategorii oséb, ktérych dane dotyczg;

c) podmioty przetwarzajagce dane osobowe w imieniu Administratora danych lub
wspdlnie z nim na podstawie uméw zawartych z Administratorem danych, np.
przedsiebiorstwa obstugujgce podréze krajowe i zagraniczne, informatycy,
serwisanci  programow  komputerowych, obstuga prawna, ttumacze,
przedsiebiorstwa kurierskie;

d) podmioty, ktédrym Administrator udostepnit dane osobowe, w sytuacjach
przewidzianych prawem.

Osoby/podmioty wykonujace ustugi sprzatania, konserwacji, remontéw, usuwania
awarii nie sg upowaznione do dostepu i przetwarzania danych osobowych. Umowy
z tymi podmiotami powinny zawieraé¢ postanowienia o zachowaniu w tajemnicy
wszelkich informacji uzyskanych w zwigzku z realizacjg ustug; umowy te czy
odrebne oswiadczenia nie powinny jednak upowaznia¢ do przetwarzania danych
osobowych.

9) Administrator danych przetwarza dane osobowe w miejscach, w ktérych realizuje swe
statutowe zadania, stanowigcych jego wtasnos¢ lub przez niego wskazanych, a takze z
wykorzystaniem tzw. rozwigzan chmurowych (obszar przetwarzania danych).

10) Wymiana danych pomiedzy lokalizacjami wchodzgcymi w sktad obszaru przetwarzania
danych moze nastepowaé pod warunkiem zabezpieczenia poufnosci danych.

11) Ogdlne zasady zabezpieczenia obszaru przetwarzania danych osobowych:

a) dostep do budynkdéw i pomieszczern podlega kontroli dostepu na zasadach
okre$lonych aktami prawa wewnetrznego, w sposéb gwarantujgcy mozliwosé
dostepu wytgcznie osobom upowaznionym;

b) w przypadku, gdy w pomieszczeniu znajduje sie cze$¢ ogdlnodostepna oraz czesé,
w ktorej przetwarzane sg dane osobowe — cze$é, w ktdrej przetwarzane sg dane
osobowe powinna by¢ wyraZnie oddzielona od ogdlnodostepne;j.

12) Zakazane jest kopiowanie/wprowadzanie danych osobowych na nosniki danych i ich
przetwarzanie poza obszarem przetwarzania danych (w tym w prywatnych zasobach
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chmurowych lub poza systemami informatycznymi Administratora danych), z
wyjatkiem ustalonych z Administratorem danych podrézy stuzbowych lub przekazania
danych podmiotowi przetwarzajgcemu/wspoétadministratorowi, albo gdy w innym
przypadku Inspektor ochrony danych wyrazi zgode na przetwarzanie danych poza
obszarem przetwarzania danych. Nosnikami, o ktérych mowa w zdaniu pierwszym, sg
m.in. komputery i inne urzadzenia przenosne, pamie¢ flash, dyski twarde, ptyty
CD/DVD, itp. Nosniki przekazywane poza obszar przetwarzania danych powinny by¢
zabezpieczone w sposdb zapewniajgcy poufnosé danych osobowych, w szczegdlnosci:

a) powinny by¢ zabezpieczone hastem,
b) transportowane w sposdb minimalizujgcy ryzyko kradziezy, zniszczenia, utraty,

c) niepozostawiane w samochodach, hotelach, salach konferencyjnych, chyba ze
zapewnione jest korzystanie z sejfu,

d) nieuzywane w miejscach publicznych i srodkach transportu publicznego, chybaze
zapewniona jest poufnos¢ danych osobowych,

e) nieuzywane poprzez podtgczenie do publicznej (otwartej) sieci WI-FI.

13)Zakazane jest przesytanie danych, w szczegdlnosci pisemnie lub w formie
korespondencji e-mail, poza obszar przetwarzania danych osobowych, z wyjgtkiem
przesytania podmiotom  przetwarzajgcym/  wspoétadministratorom  danych/
podmiotom, ktérym udostepniono dane osobowe, przesytania osobie, ktérej dane
dotycza, kopii jej danych osobowych podlegajgcych przetwarzaniu lub przesytania
organom administracji, sgdom i innym instytucjom upowaznionym do otrzymywania
danych osobowych na podstawie obowigzujacych przepisdw i pod warunkiem
zabezpieczenia poufnosci danych.

14) Zakazane jest przechowywanie i przetwarzanie danych osobowych w prywatnych
zasobach chmurowych (OneDrive, Google Drive, iCloud itp.)

15) Zakazane jest publikowanie wynikdw egzamindw, poprzez podanie imienia i nazwiska
zdajacego, chyba ze obowigzujgce przepisy prawa dopuszczajg takg mozliwosé.

16) Przebywanie oséb nieuprawnionych, w tym osdb nieupowaznionych do przetwarzania
okreslonych kategorii danych osobowych, w miejscach przetwarzania danych jest
dopuszczalne w obecnosci Administratora danych lub osoby upowaznionej do
przetwarzania tych danych osobowych i przy zachowaniubezpieczenstwa danych,
w szczegolnosci nalezy odwrdcié¢ albo zastonié dokumenty zawierajgce dane osobowe,
odpowiednio obrécié albo wytgczy¢ monitor, wtgczyé wygaszacz ekranu chroniony
hastem, np. poprzez uzycie skrétu klawiszowego Windows + L.

17) Zakazane jest przekazywanie kluczy do pomieszczen, szafek, biurek, szuflad, sejféw, w
ktérych znajdujg sie dane osobowe, osobom nieupowaznionym do przetwarzania
danych osobowych albo nieupowaznionym do przetwarzania okreslonych kategorii
danych osobowych.

18) Osoby odpowiedzialne za odbidr przesytek pocztowych i kurierskich zabezpieczajg

21



korespondencje adresowang do Administratora danych i zawierajgcg dane osobowe
zabezpieczajg poczte, ktéra wptyneta do Administratora danych i zawiera dane
osobowe, przed dostepem o0sdb nieupowaznionych do przetwarzania okreslonych
kategorii danych osobowych, do momentu przekazania odpowiednim osobom.

19) Po zakonczeniu przetwarzania danych osobowych w danym dniu pracy zakazane
jest pozostawianie otwartych pomieszczen, szafek, biurek, szuflad, sejféw, w ktérych
znajduja sie dane osobowe oraz zakazane jest pozostawianie dokumentéw i nosnikéw
z danymi osobowymi na biurkach oraz niewytgczonych komputerow.

20)W momencie zakonczenia przez osoby upowaznione do przetwarzania danych
wykonywania zwigzanych z tym przetwarzaniem czynnos$ci lub opuszczenia
pomieszczenia, w ktérym przetwarzane s3 dane osobowe, z innego powodu,
zobowigzane sg te osoby do zabezpieczenia pomieszczen stanowigcych miejsca
przetwarzania danych poprzez zamkniecie prowadzacych do nich drzwi lub
zabezpieczenia danych poprzez umieszczenie dokumentéw i elektronicznych nosnikéw
danych w miejscu, do ktérego nie majg dostepu osoby nieupowaznione do
przetwarzania danych osobowych lub nieupowaznione do przetwarzania okreslonych
kategorii danych osobowych, np. w szafkach, biurkach, szufladach, sejfach zamykanych
na klucz.

21)Zakazane jest pozostawianie dokumentéw w drukarkach, skanerach, kopiarkach.

22) Osoby/podmioty wykonujace ustugi sprzatania, konserwacji, remontéw, usuwania
awarii nie sg upowaznione do dostepu i przetwarzania danych osobowych.
Administrator danych i osoby zatrudnione u Administratora danych uniemozliwiajg
wglad do danych osobowych osobom/podmiotom wykonujgcym powyzsze ustugi, w
szczegblnosci poprzez umieszczenie dokumentéw i elektronicznych nosnikéw danych
w szafkach, biurkach, szufladach, sejfach, zamykanych na klucz, nadzér przez osobe
upowazniong do przetwarzania danych osobowych nad wykonywaniem powyzszych
ustug w pomieszczeniu, wylogowanie z systemu informatycznego, witgczenie
wygaszacza ekranu chronionego hastem.

Osoba zatrudniona u Administratora danych zawiadamia kierownika jednostki
organizacyjnej Administratora danych, ktéremu podlega, o:

a)otrzymaniu zadan dotyczacych danych osobowych, w szczegdlnosci, udzielenia
informacji dotyczacych danych osobowych, sprostowania, uzupetnienia, usuniecia
danych, ograniczenia przetwarzania, przeniesienia danych,

b)otrzymaniu danych osobowych lub zgdania dotyczgcego danych osobowych
niezwlocznie, nie pdzniej niz w ciggu jednego dnia roboczego od dnia otrzymania.

Kierujacy jednostka organizacyjng, w razie potrzeby we wspotpracy z Inspektorem
ochrony danych, przygotowuje odpowiednie pisma, odpowiedzi, zawiadomienia w
zwigzku z otrzymanymi danymi osobowymi lub zgdaniami dotyczacymi danych
osobowych.

23) Osoba zatrudniona u Administratora danych niezwtocznie zawiadamia kierujgcego
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jednostkg organizacyjng o koniecznosci aktualizacji kategorii przetwarzanych danych
osobowych, kategorii oséb, ktérych dane dotyczg, celéw przetwarzania danych,
odbiorcow, termindw usuniecia poszczegdlnych kategorii danych. Zawiadomienie
przekazywane jest niezwtocznie Inspektorowi ochrony danych celem niezwtocznego
przygotowania odpowiednich aktualizacji do Rejestru czynno$ci przetwarzania danych
osobowych. Za aktualizacje udzielonych upowaznien, jesli tego wymagaja, odpowiada
wtasciwy kierownik jednostki organizacyjne;.

24) Zasady i sposéb zawiadamiania o wszelkich naruszeniach ochrony danych osobowych
(tj. naruszeniach bezpieczenstwa, w tym w zakresie s$rodkéw technicznych i
organizacyjnych stuzgcych ochronie danych osobowych i prowadzacych w
szczegdlnosci do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, w
tym kradziezy albo zgubienia, zmodyfikowania, nieuprawnionego ujawnienia lub
dostepu do przetwarzanych danych) reguluje Polityka Bezpieczeristwa Informacji oraz
Zarzadzenie  Rektora ~w  sprawie  Procedury zarzadzania  incydentami
cyberbezpieczenstwa i naruszenia ochrony danych osobowych w Uniwersytecie
Ekonomicznym we Wroctawiu (zwanej dalej takze: Procedura).

Przyktadowo obowigzek zawiadomienia dotyczy:

a) ustnego ujawnienia osobie nieuprawnionej danych osobowych albo zabezpieczen
danych osobowych, w tym ujawnienia danych osobowych albo zabezpieczen w
rozmowie telefonicznej osobie, ktéra nie zostata jednoznacznie zidentyfikowana,

b) zgubienia albo kradziezy dokumentu, komputera, telefonu lub innego nosnika
danych zawierajgcego dane osobowe pracownikdéw, studentéw itp.,

c) doprowadzenia do nieuprawnionego dostepu do systemu informatycznego,
pomieszczenia, komputera, na ktérym przetwarzane sg dane osobowe, nosnika
zawierajgcego dane osobowe, itp.,

d) stwierdzenia wtamania albo préby wtamania do budynku, pomieszczenia, szafki
sejfu lub innego miejsca, w ktérym przetwarzane sg dane osobowe,

e) stwierdzenia wirusa albo nieuprawnionego dostepu do systemu informatycznego,

f) stwierdzenia nietypowego zachowania sie komputera lub aplikacji (resetowanie,
spowolnienie pracy, zmiana wygladu aplikacji, itp.),

g) dopuszczenia do nieuprawnionego zmodyfikowania, skopiowania albo usuniecia

danych,
h) zapisania i pozostawienia w widocznym miejscu hasta do systemu
informatycznego,

i) przekazania hasta innej osobie/podmiotowi, przekazania hasta na stronie
internetowej lub pocztg elektroniczng,

j) braku mozliwosci zalogowania sie do systemu informatycznego,

k) zmodyfikowania parametrow  systemu informatycznego, programu
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antywirusowego, firewall,
[) braku uzycia niszczarki i wyrzucenia dokumentéw zawierajgcych dane osobowe,
m) wyrzucenia nosnikow danych bez uprzedniego usuniecia danych osobowych.

Kazda osoba stwierdzajgca wystgpienie naruszenia lub podejrzenia naruszenia danych
osobowych informuje o tym niezwtocznie, zgodnie z Procedura, o ktdorej mowa
powyzej. Zawiadamiajgcy udziela wszelkich wyjasnie na zadanie Administratora lub
Inspektora ochrony danych.

Inspektor ochrony danych ustala przyczyny, zakres i skutki naruszenia ochrony danych
osobowych, osoby odpowiedzialne, wustala i wdraza odpowiednie S$rodki
zapobiegawcze przed dalszym naruszeniem albo naruszeniem w przysztos$ci oraz ustala
i wdraza odpowiednie $rodki w celu przywrécenia prawidtowego funkcjonowania
systemu ochrony danych osobowych.

Inspektor ochrony danych we wspodtpracy z kierujgcym jednostka organizacyjna
niezwtocznie przygotowuje odpowiednie materiaty do Rejestru naruszen ochrony
danych osobowych oraz zawiadomienia o naruszeniu danych osobowych, jezeli
zachodza podstawy do wystania takich zawiadomien.

25) Administrator danych moze zarzadzi¢ obowigzkowe cykliczne szkolenia w zakresie
przetwarzania i ochrony danych osobowych.

b) INSPEKTOR OCHRONY DANYCH

Na podstawie art. 37 ust. 4 Rozporzgdzenia Administrator danych wyznacza Inspektora
ochrony danych.

Inspektor ochrony danych nie petni funkcji kierowniczych u Administratora danych ani nie
jest zatrudniony u Administratora danych na stanowisku zwigzanym z okres$laniem
sposoboéw i celéw przetwarzania danych.

Administrator danych publikuje dane kontaktowe Inspektora ochrony danych na stronie
internetowe] http://www.uew.pl

Administrator danych zawiadamia organ nadzorczy o danych kontaktowych Inspektora
ochrony danych.

Inspektor ochrony danych jest nalezycie i niezwtocznie wigczany we wszystkie sprawy
dotyczgce ochrony danych, bez wzgledu na ich skale, w szczegdlnosci poprzez:

a) udziat w spotkaniach kierownictwa Administratora danych dotyczgcych przetwarzania
danych;

b) uczestnictwo przy podejmowaniu decyzji dotyczgcych przetwarzania danych;
c) cztonkostwo w Rektorskiej Komisji Bezpieczenstwa Informacji.

Administrator wspiera Inspektora ochrony danych w wypetnianiu przez niego zadan,
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zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych i
operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;.

Administrator zapewnia, by Inspektor ochrony danych nie otrzymywat instrukgcji

dotyczgcych wykonywania zadan dotyczgcych ochrony danych. Inspektor ochrony danych
nie bedzie odwotywany ani karany przez Administratora za wypetnianie swoichzadan.
Inspektor ochrony danych podlega bezposrednio Administratorowi danych.

Osoby, ktérych dotycza dane osobowe, mogg kontaktowad sie z Inspektorem ochrony

danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych
oraz z wykonywaniem praw przystugujgcych im na mocy Rozporzadzenia.

Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy co do wykonywania

swoich zadan.

10. Do gtéwnych zadan Inspektora ochrony danych nalezy:

a)

b)

d)

f)

g)

h)

informowanie Administratora oraz pracownikéw, ktdrzy przetwarzajg dane, o
obowigzkach spoczywajgcych na nich na mocy niniejszej Polityki, Polityki
Bezpieczenstwa Informacji, Zasad Bezpieczenstwa Informacji, Rozporzadzeniaoraz
innych przepisdw prawa i doradzanie im w tej sprawie;

monitorowanie przestrzegania niniejszej Polityki, Polityki Bezpieczenstwa
Informacji, Zasad Bezpieczenistwa Informacji, Rozporzadzenia i innych przepisow
prawa w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw,
dziatania zwiekszajgce Swiadomos¢, szkolenia personelu uczestniczacego w
operacjach przetwarzania oraz powigzane z tym audyty;

wspotpraca z kierujgcymi jednostkami organizacyjnymi Administratora danych w
celu przygotowania pism, odpowiedzi, zawiadomiedn w zwigzku z otrzymanymi
danymi osobowymi lub zgdaniami dotyczgcymi danych osobowych lub naruszeniem
ochrony danych osobowych;

prowadzenie Rejestru czynnosci przetwarzania danych osobowych;

ustalanie przyczyny, zakresu i skutkédw naruszenia ochrony danych osobowych, oséb
odpowiedzialnych, ustalenie i wdrazanie odpowiednich srodkéw zapobiegawczych
przed dalszym naruszeniem albo naruszeniem w przysztosci,

ustalanie i wdrazanie odpowiednich srodkéw w celu przywrécenia prawidtowego
funkcjonowania systemu ochrony danych osobowych,

wykonywanie zadan okreslonych w ZBI, w tym w szczegdlnosci zadan zwigzanych z
ochrong danych osobowych jako informacji chronionych / wspédtdziatanie z
Wiascicielem InT, koordynatorem odpowiedzialnym ze strony UEW za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa -
zwanym ,Koordynatorem KSC” oraz  Menedzerem Bezpieczenstwa
Teleinformatycznego w przypadku incydentéw w obszarze teleinformatycznym,
skutkujgcych lub mogacych skutkowaé naruszeniami ochrony danych osobowych;

udzielanie na zadanie zalecen co do oceny skutkéow dla ochrony danych oraz
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monitorowanie jej wykonania zgodnie z art. 35 Rozporzadzenia;
i) wspotpraca z organem nadzorczym;

j) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem danych osobowych;

k) rozwijanie wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych
oraz umiejetnosci wypetnienia zadan, w szczegdlnosci poprzez udziat w kursach.

11. Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniemryzyka
Zwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst
i cele przetwarzania.

c) UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH DLA 0SOB ZATRUDNIONYCH
U ADMINISTRATORA DANYCH

1.  Administrator danych upowaznia kierujgcych jednostkami organizacyjnymi do udzielania
upowaznien do przetwarzania danych osobowych, okreslania zakresu upowazniend do
przetwarzania danych osobowych oraz odwotywania upowaznien do przetwarzania
danych osobowych.

2. Dyrektor Centrum Zarzadzania Projektami/Centrum Obstugi Badan Naukowych (w ramach
udzielonego mu przez Administratora upowaznienia, o ktérym mowa w ust. 1 powyzej)
moze udziela¢ dalszych upowaznien, tj. umocowac kierownikdw projektéw do udzielania
upowaznien do przetwarzania danych osobowych na potrzeby realizacji projektu (w tym:
do okreslania zakresu upowaznien do przetwarzania danych osobowych oraz odwotywania
upowaznien do przetwarzania danych osobowych). Umocowania udzielone przez
Dyrektora Centrum Zarzadzania Projektami/Centrum Obstugi Badarn Naukowych
wymagajg dla swej waznosci formy pisemnej. O kazdym udzielonym upowaznieniu
kierownik projektu informuje Dyrektora Centrum wtasciwego dla projektu, w sposéb przez
niego wskazany.

3.  Osoby zatrudnione zostajg upowaznione do przetwarzania danych, o ile przetwarzanie
danych osobowych na danym stanowisku jest konieczne.

4, Upowaznienie zawiera imie i nazwisko osoby upowaznionej i zakres upowaznienia.
Integralng cze$cig upowaznien do przetwarzania danych jest rowniez o$wiadczenie osoby
upowaznionej o przyjeciu upowaznienia, zapoznaniu sie z przepisami, zobowigzaniu do ich
stosowania oraz o zachowaniu danych w tajemnicy, pod rygorem ponoszenia
odpowiedzialnosci karnej i odszkodowawczej. Wzdr upowaznienia wraz z oswiadczeniem
o zachowaniu w tajemnicy stanowi zatgcznik numer 1.

5. Upowaznienie wraz z oswiadczeniem o zachowaniu w tajemnicy sporzadza sie w dwdch
egzemplarzach. Jeden egzemplarz upowaznienia przechowuje sie w dokumentach
zatrudnienia upowaznionego, drugi wrecza sie osobie upowaznionej. Powyisze
postanowienia stosuje sie rowniez do zmiany i anulowania upowaznienia.

6. W przypadku Wspodtpracownikdw upowaznienie do przetwarzania danych osobowych w

zakresie niezbednym dla realizacji umowy moze wynika¢ wprost z przyjetego witasciwym
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zarzadzeniem Rektora wzoru umowy, bez potrzeby stosowania odrebnego dokumentu
upowaznienia.

Kierujacy jednostkami organizacyjnymi prowadzg rejestry wszystkich udzielonych
upowaznien przy czym rejestry prowadzone przez Dyrektora Centrum Zarzadzania
Projektami i Dyrektora Centrum Badan Naukowych obejmujg takie upowaznienia
udzielone przez kierownikow projektéw. W ramach obowigzku prowadzenia rejestru
miesci sie takze obowigzek biezgcej aktualizacji upowaznief oraz samego rejestru, jak
réwniez obowigzek obligatoryjnego, corocznego przeglagdu udzielonych upowaznien w
terminie do 31 maja kazdego roku.

Zasady przyznawania, odbierania i modyfikowania uprawnien dostepowych do systeméw
informatycznych, w tym w obrebie infrastruktury teleinformatycznej, w zwigzku z
udzielonymi upowaznieniami okreslajg Zasady Zarzgdzania Systemami Informatycznymi
oraz Zasady Bezpieczenstwa Informacji. Uprawnienia, o ktérych mowa w zdaniu
poprzedzajgcym, przyznawane sg adekwatnie do potrzeb wynikajgcych z wykonywanych
obowigzkdéw i stosownie do udzielonych upowaznien.

Administratorowi danych przystuguje w kazdym czasie prawo kontroli udzielanych
upowaznien, a ponadto prawo do ich zmiany lub odwotania. Prawo kontroli, o ktérym
mowa w zdaniu poprzedzajgcym przystuguje takze Inspektorowi ochrony danych.

d) PRZEKAZYWANIE NA TERENIE POLSKI | POZOSTALYCH KRAJOW UE DANYCH
OSOBOWYCH PODMIOTOM PRZETWARZAJACYM DANE OSOBOWE

Administrator danych powierzy przetwarzanie danych osobowych osobom, podmiotom,
organom, instytucjom na terenie Polski i pozostatych krajow Unii Europejskiej, wytacznie

gdy:

a) odbiorcg danych osobowych jest organ publiczny, ktdry moze otrzymywaé dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem
polskim, np. publiczne uczelnie partnerskie, instytucja obstugujgca program
ERASMUS, Zaktad Ubezpieczen Spotecznych, Urzad Skarbowy, Urzad Statystyczny,
Policja, Prokuratura, Ministerstwo Nauki i Szkolnictwa Wyzszego, Najwyzsza lzba
Kontroli, Powiatowy Urzad Pracy,

b) odbiorcg jest podmiot przetwarzajacy, niebedacy organem publicznym, jezeli zostata
zawarta z tym podmiotem umowa, ktdra okresla przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie
0sob, ktorych dane dotycza, obowigzki i prawa Administratora danych i podmiotu
przetwarzajgcego dane w imieniu Administratora danych.

Podmioty przetwarzajgce mogg przetwarza¢ dane osobowe wytgcznie w zakresie i celu
okres$lonym w umowie i zobowigzane sg przed rozpoczeciem przetwarzania danych
zapewni¢ odpowiednie srodki techniczne i organizacyjne, zeby przetwarzanie spetniato
wymogi Rozporzadzenia i chronito prawa oséb, ktérych dane dotycza.

Wzér umowy o powierzenie przetwarzania danych osobowych (w przypadku braku
zawarcia innej umowy) stanowi zatgcznik nr 2.
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4. W zakresie przestrzegania przepisow o ochronie danych osobowych podmiot
przetwarzajacy ponosi odpowiedzialnos¢ jak Administrator danych.

5. Jednostka organizacyjna Administratora danych odpowiedzialna za rejestracje umowy w
Centralnym Rejestrze Umoéw UEW informuje Inspektora ochrony danych o zawarciu
umowy z podmiotem przetwarzajgcym (i jej zmianie) w celu aktualizacji Rejestru
czynnosci przetwarzania danych osobowych. Obowigzek informacyjny, o ktérym mowa w
zdaniu poprzedzajgcym dotyczy takze uméw o wspdotadministrowanie danymi.

6. Osoby zatrudnione u Administratora danych zobowigzane sg przekazywa¢ dane osobowe
wytgcznie odbiorcom wskazanym przez kierujgcego jednostkg organizacyjng, wytgcznie w
zakresie przez niego wskazanym oraz na adresykontaktowe przez niego wskazane albo z
nim uzgodnione. Dane osobowe w formie papierowej bedg przekazywane w sposéb
uniemozliwiajgcy wglad osdb nieupowaznionych, w szczegdlnosci w nieprzezroczystych,
trwale zamknietych kopertach.

7. Zakazane jest przekazanie danych osobowych do odbiorcy przez osoby zatrudnione u
Administratora danych bez otrzymania informacji, o ktérych mowa w punkcie 6.

8. Osoby zatrudnione u Administratora danych informujg kierujacego wtasciwg jednostka
organizacyjng o koniecznosci przekazania danych osobowych do odbiorcy, ktéry nie
zostat wskazany przez Administratora danych.

e) PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTWA TRZECIEGO (POZA
EUROPEJSKI OBSZAR GOSPODARCZY) PODMIOTOM PRZETWARZAJACYM DANE
OSOBOWE

1. Przekazywanie danych osobowych do panistwa trzeciego (nienalezgcego do Europejskiego
Obszaru Gospodarczego) lub organizacji miedzynarodowej wymaga uprzedniego
ustalenia czy spetnione sg warunki przekazania, okreslone w Rozporzadzeniu, w tym czy
nie zostanie naruszony stopied ochrony oséb fizycznych zagwarantowany w
Rozporzadzeniu.

2. Administrator danych:

a) w pierwszej kolejnosci ustala czy Komisja Europejska stwierdzita w drodze
decyzji, ze panstwo trzecie, terytorium lub okreslony sektor lub okreslone
sektory w tym panistwie trzecim lub dana organizacja miedzynarodowa
zapewniajg odpowiedni stopied ochrony. Takie przekazanie nie wymaga
specjalnego zezwolenia.

Decyzje przyjete przez Komisje na mocy dyrektywy 95/46/WE, ktdrg uchyla
Rozporzadzenie, pozostajg w mocy do czasu ich zmiany, zastgpienia lub
uchylenia.

Przekazanie danych przez Administratora do Panstwa trzeciego lub organizacji

miedzynarodowej moze nastgpic do:
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- organu publicznego, np. do publicznej uczelni partnerskiej, ktéry moze
otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z
prawem Unii lub paistwa cztonkowskiego, albo

- podmiotu przetwarzajacego, niebedgcego organem publicznym, jezeli zostata
zawarta z tym podmiotem umowa zgodnie z zatgcznikiem 2.

b) W razie braku decyzji Komisji Europejskiej Administrator danych moze
przekaza¢ dane osobowe do panistwa trzeciego lub organizacji
miedzynarodowej wyfgcznie, gdy zapewnig odpowiednie zabezpieczenia,i
pod warunkiem, ze obowigzujg egzekwowalne prawa oséb, ktérych dane
dotyczg, i skuteczne srodki ochrony prawne;j.

W tym celu Administrator danych zawiera z podmiotem odbierajgcym dane
w panstwie trzecim, niezaleznie od tego czy jest organem publicznym czy innym
podmiotem, umowe zawierajgcg co najmniej wszystkie klauzule ochrony
danych przyjete przez Komisje Europejska (opublikowane zestawy tzw.
modelowych  klauzul umownych) albo stosuje inne odpowiednie
zabezpieczenia opisane w artykule 46 Rozporzadzenia.

Zastosowane przez Administratora danych zabezpieczenia powinny zapewniac
dostepnos¢ egzekwowalnych praw osoby, ktérej dane dotyczg, i skutecznych
sSrodkoéw ochrony prawnej - w tym prawa do skutecznych administracyjnych lub
sadowych $rodkéw zaskarzenia i do Zzadania odszkodowania - w Unii
Europejskiej lub w panistwie trzecim.

Zgodnie z zasada ogodlng, stosowane przez Administratora danych wzory
umow, klauzul informacyjnych i oSwiadczen zawieraja postanowienia, ze
dane osobowe nie beda przekazane do Panstwa trzeciego w rozumieniu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679. W
przypadku gdy Administrator danych zamierza mimo to przekaza¢ dane
osobowe do Panstwa trzeciego nalezy poinformowac osobe, ktérej dane
dotyczy, o:

a) zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej;

b) stwierdzeniu lub braku stwierdzenia przez Komisje Europejskg w drodze
decyzji istnienia odpowiedniego stopnia ochrony w panstwie trzecim lub
organizacji miedzynarodowej;

c) wzmianke o zastosowanych zabezpieczeniach ochrony danych osobowych
oraz o tym, gdzie i jak mozna uzyskac¢ informacje na ich temat.

3. W razie braku decyzji Komisji Europejskiej stwierdzajgcej odpowiedni stopien ochrony lub
braku odpowiednich zabezpieczen, o ktérych mowa w ust. 2, dane osobowe niemoga
by¢ przekazywane do panstwa trzeciego lub organizacji miedzynarodowej, nawet jezeli
osoba, ktérej dane dotyczg, zostata poinformowana o ewentualnym ryzyku zwigzanym z
przekazaniem danych i wyrazita na takie przekazanie zgode.
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4. Jednostka organizacyjna Administratora danych odpowiedzialna za rejestracje umowy w
Centralnym Rejestrze Umoéw UEW informuje Inspektora ochrony danych o zawarciu
umowy z podmiotem przetwarzajgcym w celu aktualizacji Rejestru czynnosci
przetwarzania danych osobowych.

5. Osoby zatrudnione u Administratora danych zobowigzane sg przekazywac dane osobowe
wylfacznie odbiorcom w panstwach trzecich albo organizacjom miedzynarodowym
wskazanym przez Kierownika jednostki organizacyjnej, wytacznie w zakresie przez niego
wskazanym oraz na adresy kontaktowe przez niego wskazane albo z nim uzgodnione.
Dane osobowe w formie papierowej bedg przekazywane w sposdb uniemozliwiajacy
wglad o0séb nieupowaznionych, w szczegdlnosci w nieprzezroczystych, trwale
zamknietych kopertach

6. Zakazane jest przekazanie danych osobowych do odbiorcy z panstwa trzeciego przez
osoby zatrudnione u Administratora danych bez otrzymania informacji, o ktérych mowa
w punkcie 5.

7. Osoby zatrudnione u Administratora danych informujg wtasciwego kierownika jednostki
organizacyjnej o koniecznosci przekazania danych osobowych do odbiorcy z panstwa
trzeciego, ktory nie zostat wskazany przez Administratora danych.

f) REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych tworzy Rejestr czynnosci przetwarzania danych osobowych
zgodnie z zatgcznikiem numer 3.

2. Rejestr czynnosci przetwarzania danych osobowych prowadzi i aktualizuje Inspektor
ochrony danych, po uzyskaniu od kierujgcych jednostkami organizacyjnymi informacji, o
ktorych mowa w ust. 3.

3. Rejestr czynnosci przetwarzania danych osobowych zawiera:
a) kategorie danych osobowych;
b) opis kategorii oséb, ktérych dane dotyczg;
c) cele przetwarzania danych;

d) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich (poza Europejskim Obszarem Gospodarczym) lub w
organizacjach miedzynarodowych;

e) informacje dotyczace przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej;

f) planowane terminy usuniecia poszczegdlnych kategorii danych,
g) dane dotyczgce wspdtadministratora danych.

4. W przypadku zmiany danych, o ktdrych mowa pkt 3 nalezy zmiane odnotowaé¢ w
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Rejestrze. Przyktadowo, jezeli nastgpi przekazanie danych osobowych do Panstwa
trzeciego albo organizacji miedzynarodowej, nalezy odnotowac w Rejestrze nazwe tego
Panstwa albo organizacji miedzynarodowej i date przekazanie danych oraz dane
podmiotu przetwarzajgcego.

Rejestr czynnos$ci przetwarzania danych osobowych prowadzony jest w postaci
elektronicznej.

Rejestr nie jest jawny. Administrator danych osobowych udostepnia rejestr na zgdanie
organu nadzorujgcego przetwarzanie danych osobowych zgodnie z przepisami o ochronie
danych osobowych.

g) REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH
Administrator danych tworzy Rejestr naruszen ochrony danych osobowych zgodnie z
zafacznikiem numer 4.

Rejestr naruszen ochrony danych osobowych prowadzi Inspektor ochrony danych.

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczeristwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Rejestr naruszen ochrony danych osobowych zawiera:

a) okolicznosci naruszenia ochrony danych osobowych;

b) kategorie i przyblizong liczbe osdb, ktérych dane dotycza;

c) kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczynaruszenie;
d) skutki naruszenia ochrony danych osobowych;

e) podjete dziatania zaradcze.

Naruszenie ochrony danych osobowych moze powodowac w szczegdlnosci nastepujace
skutki: utrata kontroli nad wtasnymi danymi osobowymi lub ograniczenie praw,
dyskryminacja, kradziez lub sfatszowanie tozsamosci, strata finansowa, naruszenie
dobrego imienia lub wszelkie inne znaczne szkody gospodarcze lub spoteczne.

Inspektor ochrony danych dokumentuje w Rejestrze wszelkie naruszenia ochrony danych
osobowych.

Administrator danych zawiadamia organ nadzorujgcy o naruszeniu ochrony danych
osobowych bez zbednej zwtoki (w miare mozliwosci, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia), chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Administrator danych bez zbednej zwtoki zawiadamia osobe, ktdrej dane dotyczg, o

naruszeniu ochrony danych osobowych, jezeli to naruszenie moze powodowac wysokie
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10.

11.

ryzyko naruszenia praw lub wolnosci tej osoby.

Zawiadomienie osoby, ktdrej dane dotyczg, nie jest wymagane, w nastepujacych
przypadkach:

a) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony isrodki
te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w

szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

b) Administrator zastosowat nastepnie S$rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg,

¢) wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomocg ktérego
osoby, ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposoéb.

Rejestr naruszen ochrony danych osobowych prowadzony jest w postaci elektroniczne;j.

Rejestr nie jest jawny. Administrator danych osobowych udostepnia Rejestr na zgdanie
organu nadzorujacego przetwarzanie danych osobowych zgodnie z przepisami o ochronie
danych osobowych.

3. SRODKI TECHNICZNE OCHRONY DANYCH

Administrator danych tworzy i stosuje odpowiednie zabezpieczania techniczne w celu ochrony
danych przed nieupowaznionym dostepem i przetwarzaniem:

1.

Miejsca przetwarzania danych osobowych zabezpiecza sie przed dostepem do nich oséb
nieuprawnionych w kazdym czasie, w szczegdlnosci na czas nieobecnosci w tych miejscach
0s0b upowaznionych do przetwarzania danych.

Wydrukowane dokumenty oraz nos$niki danych zawierajgce dane osobowe s3
przekazywane osobom upowaznionym do przetwarzania danych osobowych w sposdb,
ktéry uniemozliwia zapoznanie sie z ich trescig przez osoby nieupowaznione, np. w
nieprzezroczystych, trwale zamknietych kopertach.

Budynki, w ktérych przetwarzane sg dane osobowe, zabezpieczone jest monitoringiem.

Kopie dokumentéw, ktdre sg zbedne dla przetwarzania danych, osoba upowazniona
niezwfocznie, nie pdiniej niz w ciggu 3 dni, niszczy mechanicznie w niszczarce
dokumentéw.

Dane osobowe, ktére sg zbedne dla przetwarzania danych, osoba upowazniona
niezwfocznie, nie pdiniej niz w ciggu 3 dni, usuwa z systemu informatycznego lub
elektronicznego nosnika danych, a jezeli to jest niemozliwe, przekazuje Inspektorowi
ochrony danych w celu uszkodzenia przez informatyka elektronicznego nosnika danych w
sposdb uniemozliwiajgcy odczytanie i odzyskanie danych osobowych.
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4. SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH W ZAKRESIESYSTEMOW
INFORMATYCZNYCH

Administrator danych tworzy i stosuje odpowiednie srodki techniczne i organizacyjne
zarzgdzania systemami informatycznymi, w ktdérych przetwarzane sg dane osobowe na
zasadach okreslonych w Polityce Bezpieczeistwa Informacji, Zasadach Bezpieczerstwa
Informacji oraz Zasadach Zarzadzania Systemami Informatycznymi. Dotyczy to w szczegdlnosci:
procedury nadawania i usuwania uprawnien w systemach informatycznych, stosowanych
metod i srodkdéw uwierzytelniania, procedur rozpoczynania, zawieszania i koriczenia pracy
przez uzytkownikéw systemow, komputeréw, komputeréw przenosnych oraz innych urzadzen,
jak réwniez stosowanych przez Administratora srodkéw ochrony (w tym procedur tworzenia
kopii zapasowych oraz stosowanych zabezpieczen przed dostepem oséb nieupowaznionych do
danych osobowych przetwarzanych w systemach informatycznych) oraz postepowania w razie
naruszenia zasad bezpieczenstwa danych.

Iv. ZALACZNIKI

Zatgcznikami do niniejszej Polityki s3:

Zatacznik nr 1 Wzér upowaznienia i oSwiadczenia o zachowaniu danych w tajemnicy;
Zatgcznik nr 2 Wz6r umowy o powierzenie przetwarzania danych osobowych;
Zatacznik nr 3 Rejestr czynnosci przetwarzania danych osobowych;

Zatgcznik nr 4 Rejestr naruszen ochrony danych osobowych.
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