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Wymuszone uzycie i skonfigurowanie ,https only” dla catego serwisu,

Samodzielna obstuga przez Opiekuna lub Partnera i aktualizacja certyfikatow https,

Certyfikaty https muszg pochodzi¢ z zaufanych wystawcéw nie skutkujgc koniecznosciag
stosowania odstepstw bezpieczenstwa na przegladarkach internetowych,

Dostepne gtéwne komponenty: od PHP 7.2 i wyzsze stabilne, MySQL,

Aktualizacja gtownych komponentdéw do najnowszych stabilnych i wspieranych wersji dla nowych
serwisow,

Wymuszana aktualizacja komponentéw do najstarszych wspieranych wersji dla wszystkich
serwisow,’

Dostepna przestrzen dla bazy danych 5GB,

Limit pamiegci dla 1 procesu PHP 512MB,

Limit zajetosci przestrzeni poza bazg danych 1GB,

Wszelkie zmiany wielkosci przyznanych zasobdéw mozliwe sg wytacznie po uzasadnieniu
Opiekuna /

Partnera oraz pozytywnej decyzji DS,

Dostep do repozytorium plikdow serwisu poprzez FTP,

W przypadku utrzymywania strony przez Partnera wymagane dostarczenie do DS kontaktu w
formie: email i numeru telefonu komérkowego do osoby technicznej realizujgcej ustuge
utrzymania serwisu,

Wymagany czas usuwania podatnosci'®

—  krytycznych dla wszystkich komponentéw (CVSS v3.1 —9 - 10) wynosi 24 godziny,

—  wysokich (CVSSv3.0 -7 - 8,9) wynosi 3 dni,

— podatnosci srednich (CVSS v3.0 —4 - 6,9) wynosi 14 dni,

— informacyjnych lub niskich (CVSS v3.0—0,1 —3,9) wynosi 60 dni.

W przypadku braku wtasciwej reakcji Opiekuna / Partnera w zwigzku z usuwaniem podatnosci
DS moze wytgczy¢ dostep do serwisu, jesli dana nieusunieta podatnos¢ bedzie negatywnie
wptywata na bezpieczenstwo informacji.



