Zatagcznik nr 1 do Zarzadzenia Rektora nr 118/2025

Regulamin stosowania uwierzytelniania wielosktadnikowego (MFA)
w Uniwersytecie Ekonomicznym we Wroctawiu

Definicje
§1

Przez uzyte w niniejszym Regulaminie terminy nalezy rozumiec¢:

1) UEW, Uczelnia - Uniwersytet Ekonomiczny we Wroctawiu;

2) MFA - uwierzytelnianie wielosktadnikowe - proces weryfikacji tozsamosci, ktéry wymaga
podania co najmniej dwodch niezaleznych form potwierdzenia;

3) Pracownik - osobe fizyczng zatrudniong w UEW na podstawie umowy o prace;

4) Wspétpracownik - osoba $swiadczaca ustugi na rzecz UEW na podstawie umowy innej niz
umowa o prace;

5) Microsoft Authenticator - aplikacja mobilna instalowana na urzgadzeniu mobilnym,
stuzaca do generowania kodéw jednorazowych (TOTP) lub wysytania powiadomien push
do zatwierdzenia logowania;

6) Hasto jednorazowe (OTP - One-Time Password) - unikalny kod wazny przez krotki okres
czasu lub dla jednej sesji logowania;

7) Klucz zabezpieczen FIDO2 - fizyczny klucz sprzetowy oparty na standardzie FIDO2,
podtaczany do komputera lub urzadzenia mobilnego, uzywany w procesie logowania i
uwierzytelniania wielosktadnikowego zamiast hasta lub jako dodatkowy sktadnik MFA;

8) Urzadzenie mobilne - smartfon lub tablet z systemem Android, iOs lub iPadOS;

9) Urzadzenie MFA - urzadzenie mobilne z zainstalowana aplikacja Microsoft Authenticator
lub klucz zabezpieczen FIDO2.

Postanowienia ogélne
§2

1. Regulamin okres$la zasady stosowania mechanizmu uwierzytelniania wielosktadnikowego
(MFA - Multi-Factor Authentication) wymaganego przy logowaniu do ustug Microsoft 365 (w
tym m.in. Outlook, Teams, OneDrive, SharePoint) oraz systeméw informatycznych Uczelni
zintegrowanych z ustugg ActiveDirectory lub Entra ID.

2. Celem wprowadzenia MFA jest zwiekszenie bezpieczenistwa danych i kont uzytkownikéw w
srodowisku Microsoft 365 oraz innych systemach UEW wymagajacych podwyzszonego
poziomu ochrony.

3. Regulamin obowigzuje wszystkich posiadajgcych stuzbowe konto w domenie Uczelni:
Pracownikow, Wspotpracownikéw oraz osoby posiadajgce status profesora emerytowanego
lub tytut profesora honorowego Uniwersytetu Ekonomicznego we Wroctawiu, zwanych dalej
,»O0Sobami zobowigzanymi”.

4. Do skonfigurowania MFA zobowigzany jest kazdy:

1) Pracownik przed terminem okreslonym przez Dziat Systemdw i Infrastruktury IT,
2) Wspotpracownik przed podjeciem realizacji ustugi,
3) Profesor emerytowany lub profesor honorowy UEW - przed 31 grudnia 2025.

5. Brak konfiguracji MFA zgodnie z niniejszym Regulaminem, bedzie skutkowat zablokowaniem/
brakiem dostepu do ustug i systemoéw informatycznych, o ktérych mowa w ust. 1.

6. Nie dopuszcza sie wyjatkdw od obowigzku stosowania MFA.
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Dopuszczalne metody MFA
§3

W Uniwersytecie Ekonomicznym we Wroctawiu dopuszcza sie nastepujgce metody MFA:
1) Microsoft Authenticator;
2) Klucz zabezpieczen FIDO2.

. Awaryjng metodg MFA jest Telefon - osoba zobowigzana rejestrujgc swoj numer telefonu

komadrkowego na koncie Microsoft otrzymuje potaczenia gtosowe lub wiadomosé SMS z
kodem do logowania.

Osoba zobowigzana moze zarzadza¢ swoimi metodami logowania w ustawieniach
zabezpieczen swojego konta Microsoft 365, w tym dodawac lub zmienia¢ numer telefonu do
otrzymywania SMS-éw. W najszybszy sposdb mozna to zrobi¢ na portalu dostepnym pod
adresem: https://mysignins.microsoft.com/security-info po zalogowaniu swoimi danymi
logowania do konta w domenie UEW.

Microsoft Authenticator
§4

. Podstawowa i preferowana metoda uwierzytelniania jest aplikacja Microsoft Authenticator

instalowana na urzgdzeniu mobilnym. Pracownicy instalujg aplikacje na urzgdzeniu mobilnym
stuzbowym, a w przypadku nieposiadania takiego na urzadzeniu mobilnym prywatnym.
Wspotpracownicy instaluja aplikacje na tym urzadzeniu, z ktérego osobiscie korzystajg. Osoby
posiadajgce status profesora emerytowanego lub tytut profesora honorowego UEW instalujg
aplikacje na urzadzeniu mobilnym prywatnym.
Menedzer Bezpieczenstwa Teleinformatycznego udostepni w Intranecie na stronie
https://uewrc.sharepoint.com/sites/Bezpieczenstwo:
1) Instrukcje ,,Pierwsze logowanie z MFA” - dla nowych uzytkownikéw kont w domenie
UEW,
2) Instrukcje konfiguracji MFA - dla dotychczasowych uzytkownikéw kont w domenie
UEW.
W przypadku probleméw technicznych, nalezy niezwtocznie skontaktowaé sie z Dziatem
Wsparcia IT tel. +48 884 217 660.

Klucz zabezpieczen FIDO2
§5

. Osoby, o ktéorych mowa w 8§ 2 ust. 3, moga alternatywnie zamiast aplikacji Microsoft

Authenticator wykorzystywac klucze zabezpieczen FIDO2.

Klucze zabezpieczen FIDO2 moga by¢ wypozyczane przez UEW wytgcznie Pracownikom.
Wspodtpracownicy oraz osoby posiadajgce status profesora emerytowanego lub tytut
profesora honorowego moga wykorzystywacé prywatne klucze zabezpieczen FIDO2.

W przypadku stwierdzenia potrzeby wypozyczenia klucza zabezpieczen z Uczelni Pracownik
sktada wniosek, ktérego wzér stanowi zatgcznik do Regulaminu.

Pracownik jest materialnie odpowiedzialny za wydany mu klucz zabezpieczen.

Klucze sprzetowe FIDO2 wydaje na podstawie zaakceptowanych wnioskéw wyznaczony
pracownik Dziatu Systemodw i Infrastruktury IT, ktéry prowadzi réwniez rejestr wypozyczonych
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kluczy sprzetowych FIDO2 z numerem identyfikacyjnym urzadzenia, datg wydania oraz
imieniem i nazwiskiem osoby, ktéra dany klucz otrzymata.

. W przypadku zgubienia lub nierozliczenia sie z klucza zabezpieczen FIDO2 przez Pracownika,
zobowigzany jest on zaptaci¢ réwnowartos¢ szkody poniesionej przez Uczelnie, wedtug
specyfikacji sprzetu okreslonej przez Dziat Systeméw i Infrastruktury IT.

. Na podstawie informacji z Dziatu Systemow i Infrastruktury IT o utracie/ braku rozliczenia sie
pracownika z wydanego klucza zabezpieczen FIDO2 Dziat Finansowo-Ksiegowy wystawia
pracownikowi note obcigzeniowa.

86

Korzystajagcy z klucza sprzetowego FIDO2 jest zobowigzany do zachowania nalezytej
starannosci jego przechowywania i skutecznego zabezpieczenia go przed nieautoryzowanym
dostepem oséb trzecich.

Pracownik, z zastrzezeniem ust. 4, nie moze zrezygnowac z metody uwierzytelniania kluczem
zabezpieczajgcym FIDO2 w okresie jednego roku od wydania mu tego klucza do uzytkowania.
Zabronione jest udostepnianie klucza sprzetowego FIDO2 osobom trzecim.

W przypadku rozwigzania stosunku pracy z UEW, Pracownik korzystajgcy z wypozyczonego
klucza sprzetowego FIDO2 musi zwréci¢ urzadzenie do Dziatu Systemow i Infrastruktury IT.
Taki zwrot jest odnotowywany w rejestrze wydanych kluczy sprzetowych FIDO2.

Obowiazki w zakresie stosowania MFA
§7

. Pracownik/Wspoétpracownik/osoba posiadajgca status profesora emerytowanego lub tytut
profesora honorowego zobowigzana jest do:

1) zabezpieczenia kodem PIN lub blokada biometryczna urzadzenia MFA,

2) nieudostepniania kodéw MFA osobom trzecim,

3) zgtoszenia utraty, kradziezy urzadzenia MFA lub udostepnienia go osobom

nieuprawnionym do Dziatu Wsparcia IT oraz mailowo na skrzynke incydent@ue.wroc.pl.

. Zmiana urzgdzenia stosowanego do MFA (np. nowy smartfon) wymaga aktualizacji danych w
systemie zgodnie z instrukcjg konfiguracji urzadzen MFA.

Procedura w przypadku utraty dostepu do urzadzenia MFA
§8

. W przypadku braku dostepu do urzadzenia MFA nalezy zgtosi¢ to osobiscie, potwierdzajgc

tozsamos$é w Dziale Wsparcia IT:

1) od poniedziatku do pigtku, z wyjatkiem dni wolnych od pracy - w godzinach pracy Uczelni
tj. 7:30 - 15:30, biuro nr. 9 budynek Z,

2) w weekendy, w ktorych odbywajg sie zajecia dydaktyczne - w godzinach 7:30 - 17:30,
wymagany jest wczesniejszy kontakt telefoniczny pod nr 884 217 660.

. Po weryfikacji tozsamosci zgodnie z ust. 1, pracownik Dziatu Wsparcia IT wygeneruje i

przekaze bezposrednio hasto jednorazowe (OTP) do konta osoby zobowigzane;j.

. W przypadku gdy nie jest mozliwe osobiste potwierdzenie tozsamosci przez Wspoétpracownika

z uwagi na prowadzenie zaje¢ w sposob zdalny - wsparcia Wspétpracownikowi w zakresie
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potwierdzenia tozsamosci udziela odpowiednio wtasciwy menedzer kierunku, kierownik
studiow podyplomowych, kierownik Biura EMBA lub Biura Szkoty Doktorskiej, ktéry
posredniczy w przekazaniu kodu jednorazowego (OTP) Wspotpracownikowi.

. Logowanie z wygenerowanym kodem OTP umozliwi usuniecie urzadzenia MFA, ktére zostato
utracone i dodanie nowego urzadzenia MFA. Tg czynnos¢ osoba zobowigzana wykonuje juz
samodzielnie zgodnie z instrukcja konfiguracji urzadzen MFA.

. Procedurata mardéwniez zastosowanie w przypadku chwilowego braku dostepu do urzadzenia
MFA z wytgczeniem czynnosci z ustepu 4.



