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Regulamin stosowania uwierzytelniania wieloskładnikowego (MFA)  
w Uniwersytecie Ekonomicznym we Wrocławiu 

 

Definicje 
§ 1  

 

Przez użyte w niniejszym Regulaminie terminy należy rozumieć: 

1) UEW, Uczelnia - Uniwersytet Ekonomiczny we Wrocławiu; 
2) MFA - uwierzytelnianie wieloskładnikowe - proces weryfikacji tożsamości, który wymaga 

podania co najmniej dwóch niezależnych form potwierdzenia; 
3) Pracownik – osobę fizyczną zatrudnioną w UEW na podstawie umowy o pracę; 
4) Współpracownik - osoba świadcząca usługi na rzecz UEW na podstawie umowy innej niż 

umowa o pracę; 
5) Microsoft Authenticator - aplikacja mobilna instalowana na urządzeniu mobilnym, 

służąca do generowania kodów jednorazowych (TOTP) lub wysyłania powiadomień push 
do zatwierdzenia logowania; 

6) Hasło jednorazowe (OTP – One-Time Password) - unikalny kod ważny przez krótki okres 
czasu lub dla jednej sesji logowania; 

7) Klucz zabezpieczeń FIDO2 – fizyczny klucz sprzętowy oparty na standardzie FIDO2, 
podłączany do komputera lub urządzenia mobilnego, używany w procesie logowania i 
uwierzytelniania wieloskładnikowego zamiast hasła lub jako dodatkowy składnik MFA; 

8) Urządzenie mobilne - smartfon lub tablet z systemem Android, iOs lub iPadOS; 
9) Urządzenie MFA - urządzenie mobilne z zainstalowaną aplikacją Microsoft Authenticator 

lub klucz zabezpieczeń FIDO2. 
 

Postanowienia ogólne 
§ 2 

 
1. Regulamin określa zasady stosowania mechanizmu uwierzytelniania wieloskładnikowego 

(MFA – Multi-Factor Authentication) wymaganego przy logowaniu do usług Microsoft 365 (w 
tym m.in. Outlook, Teams, OneDrive, SharePoint) oraz systemów informatycznych Uczelni 
zintegrowanych z usługą ActiveDirectory lub Entra ID. 

2. Celem wprowadzenia MFA jest zwiększenie bezpieczeństwa danych i kont użytkowników w 
środowisku Microsoft 365 oraz innych systemach UEW wymagających podwyższonego 
poziomu ochrony.  

3. Regulamin obowiązuje wszystkich posiadających służbowe konto w domenie Uczelni: 
Pracowników, Współpracowników oraz osoby posiadające status profesora emerytowanego 
lub tytuł profesora honorowego Uniwersytetu Ekonomicznego we Wrocławiu, zwanych dalej 
„osobami zobowiązanymi”.  

4. Do skonfigurowania MFA zobowiązany jest każdy: 
1) Pracownik przed terminem określonym przez Dział Systemów i Infrastruktury IT,   
2) Współpracownik przed podjęciem realizacji usługi, 
3) Profesor emerytowany lub profesor honorowy UEW - przed 31 grudnia 2025 r. 

5. Brak konfiguracji MFA zgodnie z niniejszym Regulaminem, będzie skutkował zablokowaniem/ 
brakiem dostępu do usług i systemów informatycznych, o których mowa w ust. 1. 

6. Nie dopuszcza się wyjątków od obowiązku stosowania MFA. 
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Dopuszczalne metody MFA 

§3 
 

1. W Uniwersytecie Ekonomicznym we Wrocławiu dopuszcza się następujące metody MFA: 
1) Microsoft Authenticator; 
2) Klucz zabezpieczeń FIDO2. 

2. Awaryjną metodą MFA jest Telefon - osoba zobowiązana rejestrując swój numer telefonu 
komórkowego na koncie Microsoft otrzymuje połączenia głosowe lub wiadomość SMS z 
kodem do logowania. 

3. Osoba zobowiązana może zarządzać swoimi metodami logowania w ustawieniach 
zabezpieczeń swojego konta Microsoft 365, w tym dodawać lub zmieniać numer telefonu do 
otrzymywania SMS-ów. W najszybszy sposób można to zrobić na portalu dostępnym pod 
adresem: https://mysignins.microsoft.com/security-info po zalogowaniu swoimi danymi 
logowania do konta w domenie UEW. 

Microsoft Authenticator 
§4 

  
1. Podstawową i preferowaną metodą uwierzytelniania jest aplikacja Microsoft Authenticator 

instalowana na urządzeniu mobilnym. Pracownicy instalują aplikację na urządzeniu mobilnym 
służbowym, a w przypadku nieposiadania takiego na urządzeniu mobilnym prywatnym.  
Współpracownicy instalują aplikację na tym urządzeniu, z którego osobiście korzystają. Osoby 
posiadające status profesora emerytowanego lub tytuł profesora honorowego UEW instalują 
aplikację na urządzeniu mobilnym prywatnym. 

2. Menedżer Bezpieczeństwa Teleinformatycznego udostępni w Intranecie na stronie 
https://uewrc.sharepoint.com/sites/Bezpieczenstwo: 

1) Instrukcję „Pierwsze logowanie z MFA” - dla nowych użytkowników kont w domenie 
UEW, 

2) Instrukcję konfiguracji MFA - dla dotychczasowych użytkowników kont w domenie 
UEW. 

3. W przypadku problemów technicznych, należy niezwłocznie skontaktować się z Działem 
Wsparcia IT tel. +48 884 217 660.  

 
Klucz zabezpieczeń FIDO2 

§5 

1. Osoby, o których mowa w § 2 ust. 3, mogą alternatywnie zamiast aplikacji Microsoft 
Authenticator wykorzystywać klucze zabezpieczeń FIDO2. 

2. Klucze zabezpieczeń FIDO2 mogą być wypożyczane przez UEW wyłącznie Pracownikom. 
3. Współpracownicy oraz osoby posiadające status profesora emerytowanego lub tytuł 

profesora honorowego mogą wykorzystywać prywatne klucze zabezpieczeń FIDO2. 
4. W przypadku stwierdzenia potrzeby wypożyczenia klucza zabezpieczeń z Uczelni Pracownik 

składa wniosek, którego wzór stanowi załącznik do Regulaminu. 
5. Pracownik jest materialnie odpowiedzialny za wydany mu klucz zabezpieczeń. 
6. Klucze sprzętowe FIDO2 wydaje na podstawie zaakceptowanych wniosków wyznaczony 

pracownik Działu Systemów i Infrastruktury IT, który prowadzi również rejestr wypożyczonych 

https://mysignins.microsoft.com/security-info
https://uewrc.sharepoint.com/sites/Bezpieczenstwo
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kluczy sprzętowych FIDO2 z numerem identyfikacyjnym urządzenia, datą wydania oraz 
imieniem i nazwiskiem osoby, która dany klucz otrzymała.  

7. W przypadku zgubienia lub nierozliczenia się z klucza zabezpieczeń FIDO2 przez Pracownika, 
zobowiązany jest on zapłacić równowartość szkody poniesionej przez Uczelnię, według 
specyfikacji sprzętu określonej przez Dział Systemów i Infrastruktury IT.  

8. Na podstawie informacji z Działu Systemów i Infrastruktury IT o utracie/ braku rozliczenia się 
pracownika z wydanego klucza zabezpieczeń FIDO2 Dział Finansowo-Księgowy wystawia 
pracownikowi notę obciążeniową. 
 

§6 
  

1. Korzystający z klucza sprzętowego FIDO2 jest zobowiązany do zachowania należytej 
staranności jego przechowywania i skutecznego zabezpieczenia go przed nieautoryzowanym 
dostępem osób trzecich. 

2. Pracownik, z zastrzeżeniem ust. 4, nie może zrezygnować z metody uwierzytelniania kluczem 
zabezpieczającym FIDO2 w okresie jednego roku od wydania mu tego klucza do użytkowania.  

3. Zabronione jest udostępnianie klucza sprzętowego FIDO2 osobom trzecim. 
4. W przypadku rozwiązania stosunku pracy z UEW, Pracownik korzystający z wypożyczonego 

klucza sprzętowego FIDO2 musi zwrócić urządzenie do Działu Systemów i Infrastruktury IT. 
Taki zwrot jest odnotowywany w rejestrze wydanych kluczy sprzętowych FIDO2. 

 

Obowiązki w zakresie stosowania MFA 
§7 

 

1. Pracownik/Współpracownik/osoba posiadająca status profesora emerytowanego lub tytuł 
profesora honorowego zobowiązana jest do:  

1) zabezpieczenia kodem PIN lub blokadą biometryczną urządzenia MFA,  
2) nieudostępniania kodów MFA osobom trzecim,  
3) zgłoszenia utraty, kradzieży urządzenia MFA lub udostępnienia go osobom 

nieuprawnionym do Działu Wsparcia IT oraz mailowo na skrzynkę incydent@ue.wroc.pl.  
2. Zmiana urządzenia stosowanego do MFA (np. nowy smartfon) wymaga aktualizacji danych w 

systemie zgodnie z instrukcją konfiguracji urządzeń MFA.  

 
 Procedura w przypadku utraty dostępu do urządzenia MFA 

§8 

1. W przypadku braku dostępu do urządzenia MFA należy zgłosić to osobiście, potwierdzając 
tożsamość w Dziale Wsparcia IT: 
1) od poniedziałku do piątku, z wyjątkiem dni wolnych od pracy - w godzinach pracy Uczelni 

tj. 7:30 - 15:30, biuro nr. 9 budynek Z,  
2) w weekendy, w których odbywają się zajęcia dydaktyczne - w godzinach 7:30 - 17:30, 

wymagany jest wcześniejszy kontakt telefoniczny pod nr 884 217 660.  
2. Po weryfikacji tożsamości zgodnie z ust. 1, pracownik Działu Wsparcia IT wygeneruje i 

przekaże bezpośrednio hasło jednorazowe (OTP) do konta osoby zobowiązanej. 
3. W przypadku gdy nie jest możliwe osobiste potwierdzenie tożsamości przez Współpracownika 

z uwagi na prowadzenie zajęć w sposób zdalny - wsparcia Współpracownikowi w zakresie 
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potwierdzenia tożsamości udziela odpowiednio właściwy menedżer kierunku, kierownik 
studiów podyplomowych, kierownik Biura EMBA lub Biura Szkoły Doktorskiej, który 
pośredniczy w przekazaniu kodu jednorazowego (OTP) Współpracownikowi. 

4. Logowanie z wygenerowanym kodem OTP umożliwi usunięcie urządzenia MFA, które zostało 
utracone i dodanie nowego urządzenia MFA. Tą czynność osoba zobowiązana wykonuje już 
samodzielnie zgodnie z instrukcją konfiguracji urządzeń MFA. 

5. Procedura ta ma również zastosowanie w przypadku chwilowego braku dostępu do urządzenia 
MFA z wyłączeniem czynności z ustępu 4. 

 


