Zatqcznik nr 2 do Zasad Bezpieczeristwa Informacji
w Uniwersytecie Ekonomicznym we Wroctawiu

Regulamin Sieci komputerowej

§ 1 Definicje

Uzyte w Regulaminie okreslenia oznaczaja:

10.

11.

12.

13.

14.

Akademicka sie¢ komputerowa — wydzielona czes¢ Sieci komputerowej zapewniajgca
niezalezny dostep do sieci Internet dla Pracownikow, Wspoétpracownikéw, Studentdw i
Doktorantdw UEW,

Centrum Przetwarzania Danych (CPD) — centralne miejsce kolokacji serweréw oraz
centralnej Infrastruktury sieciowej, Swiadczacych Ustugi w ramach funkcjonowania
Uczelni utrzymywanych i nadzorowanych przez Dziat Systemow i Infrastruktury IT,
Go$¢ — osoba nie bedaca Pracownikiem, Wspodtpracownikiem, Studentem lub
Doktorantem, czasowo przebywajgca na UEW celem wspotpracy z UEW pod nadzorem
Pracownika lub osoba zamieszkata w domu studenckim UEW,

Infrastruktura sieciowa — Sie¢ szkieletowa oraz zespot Urzadzen sieciowych oraz
Urzadzen pasywnych utrzymujacych funkcjonowanie Sieci komputerowej,

Punkt dystrybucyjny — lokalizacja nie bedgca CPD, w ktérej umieszczone sg Urzgdzenia
sieciowe, urzadzeniai/lub zbiegajg sie zakoniczenia Urzgdzen pasywnych,

Regulamin — niniejszy dokument,

Sie¢ komputerowa — zespot elementéw, stanowigcy Infrastrukture sieciowg wraz z ich
konfiguracjg i uprawnieniami dostepu sieciowego, umozliwiajgcych wymiane danych
w oparciu o protokoty komunikacji sieciowej takie jak np. TCP/IP,

. Sie¢ lokalna — wydzielony logicznie fragment Sieci komputerowej dedykowany dla

Jednostki, grupy Jednostek, zespotu Pracownikow realizujgcych podobne obowigzki
stuzbowe lub mieszkarncéw domu studenckiego,

Sie¢ szkieletowa — zespdt tgczy i urzadzen teletransmisyjnych pozwalajgcych na
zapewnienie transmisji danych pomiedzy budynkami UEW,

Uprawniony Uzytkownik — osoba, ktéra posiada uprawnienia dostepu do danych i
zasobow informatycznych UEW, nadane w procesie nadawania uprawnien lub
wynikajgce z zajmowanego stanowiska (Pracownik) lub posiadanego statusu (Student,
Doktorant lub Gos¢),

Urzadzenie — sprzet podtgczony zaréwno w sposéb trwaty jak i tymczasowy do Sieci
komputerowej w celu korzystania z Ustug sieciowych (komputer, laptop) lub $wiadczacy
Ustugi sieciowe np. druku, skanowana,

Urzadzenia pasywne — sprzet, okablowanie swiattowodowe / miedziane zapewniajgce
odpowiednie medium transmisji danych nie wptywajace na logike dziatania Sieci z
pominieciem emisji radiowej,

Urzadzenie sieciowe - sprzet podtgczony zaréwno w sposéb trwaty jak i tymczasowy do
Sieci w celu jej utrzymywania, sterowania, lub monitorowania, ktory jest zarzadzany
przez Dziat Systemow i Infrastruktury IT,

Ustuga sieciowa — dostep do innych sieci np. Internet lub udostepnienie uzgodnionych
zasobow przez urzadzenia wpiete do Sieci komputerowej niezbedne do realizacji zadan
zwigzanych ze statutem UEW,

Stronalz7



—

Zatqcznik nr 2 do Zasad Bezpieczeristwa Informacji
w Uniwersytecie Ekonomicznym we Wroctawiu

§ 2 Zasady ogdlne

Regulamin okresla zasady zarzgdzania i uzytkowania Sieci komputerowe;.
Podstawowym zadaniem Sieci komputerowej jest zapewnienie uprawnionym
Uzytkownikom dostepu do Ustug sieciowych.

Sie¢ komputerowa stuzy do wspomagania realizacji zadan UEW okreslonych w §3
Statutu.

Korzystanie z Sieci komputerowej w celu realizacji innych zadan nie wynikajgcych
wprost lub nie wspierajgcych potrzeb realizacji celéw okreslonych w punkcie powyzej
jest zabronione.

Sie¢ komputerowa umozliwia dostep do sieci Internet poprzez podtgczenie jej do
Wroctawskiej Akademickiej Sieci Komputerowej (WASK), a ta nalezy do Naukowej
Akademickiej Sieci Komputerowej (NASK) i podlega przepisom zawartym w
regulaminach NASK, Wroctawskiego Centrum Sieciowo-Superkomputerowego (WCSS)
i WASK dostepnych na stronie https://www.wcss.pl, ktére majg zastosowanie w
kwestiach nieobjetych Regulaminem a dotyczacych dostepu do sieci Internet lub
Akademickiej sieci komputerowe;.

Sie¢ komputerowa zarzadzana jest przez Dziat Systemoéw i Infrastruktury IT.

§ 3 Elementy Sieci komputerowej

Elementy Sieci komputerowej tworzg:

1)  Sieé szkieletowa,

2) Urzadzenia sieciowe,

3)  Urzadzenia aktywne,

4)  Punkty dystrybucyjne,

5)  CPD,

6) Akademicka sie¢ komputerowa

7)  Regulty filtrujgce i ograniczajgce dostep do Ustug sieciowych.
Regulamin dotyczy wszystkich elementéw Sieci komputerowej.
CPD musza by¢ wydzielone fizycznie i spetnia¢ wymagania klimatyczne dla kolokacji
Urzadzen sieciowych oraz serweréw. Dostep do CPD musi by¢ scisle okreslony do
poszczegdlnych Pracownikéw poprzez system kontroli dostepu oraz wyposazone w
system sygnalizacji wtamania i napadu.
Punkty dystrybucyjne powinny by¢ chronione przed dostepem fizycznym o0sob
nieuprawnionych, nie bedacych Pracownikami Dziatu Systeméw i Infrastruktury IT. W
szczegolnych przypadkach, za zgodg Dziatu Systeméw i Infrastruktury IT, mozliwe jest
zorganizowanie Punktu dystrybucyjnego w ramach pomieszczenia biurowego, przy
czym pomieszczenie to musi by¢é wéwczas zamykane pod nieobecnos¢ Pracownikdw.
Urzadzenia sieciowe powinny by¢ zasilane jedynie z wydzielonych obwoddéw sieci
elektrycznej z indywidualnym zabezpieczeniem przeciwprzepieciowym oraz zasilaczem
bezprzerwowym.
Urzadzenia pasywne powinny by¢ chronione poprzez ich instalacje i prowadzenie w
przeznaczonych do tego celu specjalistycznych technicznych traktach przy zastosowaniu
okablowania swiatfowodowego lub miedzianego wraz z ekranowaniem.
Wskazani Pracownicy Dziatu Systemow i Infrastruktury IT muszg mie¢ dostep do
wszystkich CPD, Punktow dystrybucyjnych, Urzadzen sieciowych oraz Urzadzen
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pasywnych z zastrzezeniem, ze jesSli dostep do Urzgdzen sieciowych i pasywnych
wymaga jednoczesnego dostepu do pomieszczen biurowych bedacych pod kontrolg
innych o0s6b wymagane jest uzgodnienie takiego dostepu z wytgczeniem
odpowiedzialnosci Dziatu Systemdw i Infrastruktury IT za opdinienia w reakcji i
naprawie w przypadku braku mozliwosci uzgodnienia takiego dostepu.

7. Dziat Systeméw i Infrastruktury IT prowadzi inwentaryzacje CPD, Punktow
dystrybucyjnych i Urzadzen sieciowych w tym bezprzewodowych UEW. Baza ta zawiera
co najmniej informacje opisujgce: rodzaj urzadzenia i jego lokalizacje.

§ 4 Zasady korzystania z Sieci komputerowe;j

1. Uzytkownicy majg prawo do korzystania z zasobow Sieci komputerowej bez ograniczen
czasowych i ilosciowych zgodnie z zasadami okreslonymi w Regulaminie.

2. Dopuszcza sie wprowadzanie przez Dziat Systemow i Infrastruktury IT ograniczen
przepustowosci Sieci komputerowej
celem réwnomiernego dostarczania pasma dla Uzytkownikdw oraz ograniczenia
ponadnormatywnego jego uzycia przez Urzadzenia.

3. Dopuszcza sie wytaczenie czesci lub catosci Sieci komputerowej na potrzeby prac
serwisowych prowadzonych przez Dziat Systemodw i Infrastruktury IT. O planowanych
przerwach w dostepie do Sieci komputerowej Dziat Systemoéw i Infrastruktury IT
informuje z wyprzedzeniem w stosownych komunikatach.

4. Podtaczone do Sieci komputerowej moze by¢ kazde Urzgdzenie, ktdre jest wtasnoscig
lub bedace w dyspozycji UEW pod warunkiem spetniania wymagan bezpieczenstwa
okreslonych przez Dziat Systemodw i Infrastruktury IT.

5. Z Sieci komputerowej korzysta¢ mogg Pracownicy, Wspdtpracownicy, Studenci,
Doktoranci lub Goscie UEW, przy czym Goscie majg dostep wytgcznie do wydzielonej
sieci ,UE Guest” umozliwiajgcej jedynie dostep do sieci Internet pod warunkiem
wczesniejsze] rejestracji oraz wytgcznie w przypadku gdy w czasie uzywania przebywaja
na terenie UEW.

6. Przytgczanie do Sieci komputerowej nowych Urzadzen sieciowych, kreowanie nowych
Sieci lokalnych, podtgczanie Urzadzen lub modyfikacja istniejgcych elementow moze
nastgpi¢ wytgcznie przez Pracownikéw Dziatu Systemow i Infrastruktury IT pod
warunkiem zgodnosci z Regulaminem.

7. Warunkiem przytgczenia Urzadzenia do Sieci komputerowej poza siecig UE Guest i
eduroam jest spetnienie nastepujgcych wymagan:

1) Urzadzenie posiada karte sieciowg Ethernet 10/100/1000 i/lub WiFi w
standardzie n lub AC wspierajgce protokét WPA2/WPA3. Przy czym
preferowane sg standardy WiFi AX z wykorzystaniem mechanizméw WPA3.

2) wskazano lokalizacje uzytkowania Urzgdzenia (budynek, pokdj, opis gniazdka
sieciowego). W przypadku urzadzen przenosnych (laptopow) wskazanie
dotyczy nazwy Jednostki oraz domyslnego miejsca uzytkowania.

3) wskazano Pracownika uzytkujgcego Urzadzenie Iub przeznaczenie w
przypadku Urzadzen ogdlnie dostepnych w ramach danych pomieszczen.

8. Przytaczenie Urzadzenia do Sieci komputerowej wymaga wczesniejszego zgtoszenia i
zgody Dziatu Systemow i Infrastruktury IT celem stosownej rejestracji i przydzielenia
odpowiednich zasobow i wprowadzenia wymaganej konfiguracji.
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9. DziatSystemow i Infrastruktury IT odpowiada za zarzgdzanie Siecig komputerowa w taki
sposob by prowadzony byt zapis swiadczacy o fakcie przytgczenia Urzgdzenia i uzywania
przez nie Sieci komputerowej w sposdb umozliwiajgcy lub utatwiajgcy identyfikacje
tego Urzadzenia.

10. Kazde Urzadzenie wpiete do Sieci komputerowej otrzymuje adresacje IP wraz z innymi
parametrami technicznymi oraz rejestrowane jest pod swojg nazwa..

11. Szczegbtowe zasady uzytkowania wydzielonej czesci Sieci komputerowej dostepnej w
ramach domoéw studenckich okresla Regulamin mieszkarica domu studenckiego
Uniwersytetu Ekonomicznego we Wroctawiu.

§ 5 Zasady bezpieczenistwa Sieci komputerowej

1. Podtaczenie urzadzen prywatnych lub niebedacych pod kontrolg UEW bez wczesniejszej
zgody Dziatu Systemow i Infrastruktury IT jest zabronione, poza specjalnymi
wydzielonymi sieciami dla Gosci.

2. W ramach Sieci komputerowej funkcjonujg rdozne zakresy dostepu do Ustug w
zaleznosci od wymaganego poziomu bezpieczeristwa w postaci:

a. sieci otwarte z nieograniczonym dostepem do sieci Internet,

b. sieci chronione z ograniczonym dostepem do sieci Internet,

C. sieci zamkniete bez dostepu do sieci Internet,

d. sieci wydzielone dziatajgce w ramach CPD, przy czym zakres dostepu

okresla Dziat Systemow i Infrastruktury IT stosujgc odpowiednie zabezpieczenia.

3. Wszelkie Ustugi udostepnione w ramach Sieci lokalnej mogg by¢ dostepne wytgcznie w
ramach Sieci komputerowej.

4. Ustugi, ktdre majg byc¢ Swiadczone poza Siecig komputerowa np. w sieci Internet muszg
uzyskac pozytywng opinie Dziatu Systemdw i Infrastruktury IT.

5. Styk Sieci komputerowej z siecig Internet jest monitorowany i logowany poprzez
rozwigzania informatyczne zarzgdzane przez Dziat Systemow i Infrastruktury IT.

6. Kazde Urzadzenie pracujgce w ramach Sieci komputerowej musi by¢ odporne na proby
uzyskania nieuprawnionego dostepu do samego urzadzenia oraz do Sieci. W
szczegblnosci dotyczy to obowigzku stosowania aktualnego oprogramowania
antywirusowego, biezgcej aktualizacji oprogramowania systemowego, uzytkowego
oraz oprogramowania pozostatego np. wbudowanego (firmware). Wszelkie
zidentyfikowane przez Uzytkownikow préby przetamania zabezpieczen muszg by¢
zgtaszane do Dziatu Systemow i Infrastruktury IT. Celem zabezpieczenia Urzadzen
stosuje sie zasade minimalizacji uprawnien Uzytkownikdw do niezbednych
wynikajgcych z zakresu obowigzkdw stuzbowych.

7. Dziat Systemdw i Infrastruktury IT moze odmowi¢ zgody dostepu (lub wycofaé
udzielong wczesniej zgode) na przytaczenie do Sieci komputerowej Urzadzenia, jezeli
jego stan techniczny badz jego dziatanie lub dziatania Uzytkownika Urzadzenia w
wyniku zidentyfikowanych i udokumentowanych zdarzen zagrazajg bezpieczerstwu
Sieci komputerowej lub sg niezgodne z Regulaminem. Odmowa dostepu do Sieci
komputerowej w przypadku wczesniej udzielonych zgdd wigze sie z odtgczeniem
danego Urzadzenia od Sieci komputerowe;.

8. Dziat Systemdw i Infrastruktury IT monitoruje bezpieczeristwo Sieci komputerowej oraz
udostepnionych w ramach niej Ustug. W przypadku wykrycia w udostepnionej Ustudze
podatnosci zagrazajgcej bezpieczenstwu Sieci komputerowej, innych Ustug lub
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bezpieczenstwa informacji Dziat Systemow i Infrastruktury IT jest zobowigzany do

podjecia stosownych dziatan majgcych na celu usuniecie danej podatnosci lub

zastosowanie dziatan ograniczajgcych ryzyko zwigzane z jej wystgpieniem.

W przypadku gdy podatnos¢, o ktérej mowa w ust. powyzej zwigzana jest z Ustugg,

ktora utrzymywana jest poza Dziatem Systemow i Infrastruktury IT, wowczas Dziat

Systemow i Infrastruktury IT wystepuje do Pracownika odpowiedzialnego za dang

Ustuge lub w przypadku braku reakcji lub braku mozliwosci identyfikacji tej osoby do

kierownika jednostki celem podjecia dziatan, o ktérych jest mowa w ust. powyze;j.

W przypadku braku reakcji zgodnie z ust. powyzej, a takze wtedy gdy podatnos¢ ma

charakter wysoki lub krytyczny (np. CVSS [Common Vulnerability Scoring System] >= 7)

oraz gdy zabezpieczenia Ustugi mogg lub zostaty przetamane lub gdy nastgpit w wyniku

podatnosci danej Ustugi Incydent bezpieczenstwa skutkujgcy naruszeniem atrybutow
bezpieczenstwa informacji, Dziat Systemow i Infrastruktury IT moze wytgczyé dostep do

Ustugi informujac o tym kierownika danej Jednostki zgodnie z ust. ponizej.

W przypadku identyfikacji zdarzenia, $wiadczacego o naruszeniu Regulaminu lub

zagrazajacemu bezpieczenstwu Sieci komputerowej Dziat Systemow i Infrastruktury IT

ma obowigzek podjac¢ dziatania majace na celu ograniczenie skutkdw zwigzanych z tym
zdarzeniem np. poprzez odtgczenie Urzadzenia, Ustugi lub Sieci lokalnej od Sieci

Komputerowej. Dziat Systeméw i Infrastruktury IT zastrzega sobie prawo do

monitorowania ruchu sieciowego w ramach Sieci komputerowej w celu eliminacji

dziatan niezgodnych z Regulaminem oraz w celu dziatan prewencyjnych
identyfikujgcych ryzyka oraz podejmowania dziatan majgcych na celu utrzymanie
wymaganego poziomu bezpieczenstwa teleinformatycznego Sieci komputerowe;j.

Zabrania sie udostepniania Sieci komputerowej poprzez tak zwane dostepy anonimowe

lub bedace pod wytgczng kontrolg Uzytkownika np. HotSpot.

Zabronione jest przy uzyciu Sieci komputerowej:

a. wysytanie masowej, niezamowionej poczty, kierowanej do réznych odbiorcow
(spam);
udostepnianie tresci chronionych prawem autorskim;

c. pobieranie i udostepnianie tresci nie zwigzanych z dziatalnoscig statutowa
UEW,

d. uruchamianie aplikacji, ktére mogg zakiéci¢ i destabilizowaé prace Sieci
komputerowej, badZz naruszy¢ bezpieczenstwo danych przetwarzanych przez
zasoby Sieci komputerowej;

e. podejmowanie dziatan lub stosowanie rozwigzan majgcych na celu omijanie
wprowadzonych zabezpieczen w tym separacji Sieci;

f. prowadzenie dziatan majgcych na celu podstuchiwanie lub przechwytywanie
danych przeptywajgcych w Sieci;

g. prowadzenia z wykorzystaniem Sieci komputerowej i/lub  Systemoéw
informatycznych UEW dziatalnosci komercyjnej, innej niz zwigzanej z jej statutem;

h. zmienianie nadanych przez Dziat Systeméw i Infrastruktury IT adreséw IP lub
zmiana adreséw MAC Urzadzen;

1. podtaczanie do Sieci komputerowej Urzadzen sieciowych bez zgody Dziatu
Systemoéw i Infrastruktury IT.
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§ 6 Odpowiedzialnos¢

1. Kazdy Uzytkownik ponosi wytgczng odpowiedzialnos¢ za naruszenie zasad Regulaminu
oraz wszelkich praw autorskich i umoéw licencyjnych zwigzanych z uzywaniem lub
udostepnianiem wtasnosci intelektualnej lub famania praw majatkowych oséb trzecich.

2. Ponadto Uzytkownicy ponoszg odpowiedzialnos¢ za:

a. awarie powstate wskutek niekonsultowanych lub negatywnie zaopiniowanych
zmian przez Dziat Systemow i Infrastruktury IT bedacych dziataniem na wtasng reke
przez Uzytkownikéw w przypadku przytaczenia do Sieci komputerowej Urzadzen
sieciowych lub Urzadzen, ktére negatywnie wptynety na funkcjonowanie Sieci
komputerowej;

b. uszkodzenie, zniszczenie lub utrate danych z winy Uzytkownika (np. brak
stosowania sie do zalecen w ramach bezpieczeristwa danych) lub nieprawidtowa
obstuge komputera;

c. naruszenia débr osobistych (np. sposob i tres¢ wypowiedzi w ramach komunikacji
elektronicznej) i inne naduzycia powstate z winy Uzytkownikéw (np. pozostawienie
i udostepnienia hasta innym osobom, brak blokady ekranu).

3. Kazdy Uzytkownik ma obowigzek:

a. dbac o ochrone zgromadzonych danych oraz zasobdw Sieci komputerowej,

b. przetwarzania danych osobowych zgodnie z przepisami prawnymi o ochronie
danych osobowych, w tym zarzgdzeniem Rektora w sprawie Polityki
Bezpieczenstwa Danych Osobowych,

c. Informowania Menedzera Bezpieczenstwa Teleinformatycznego w przypadku
stwierdzenia zdarzenia moggcego Swiadczy¢é o wystgpieniu zagrozenia dla
bezpieczenstwa Sieci komputerowej wystepujgcego w ramach Urzgdzenia lub poza
nim.

§ 7 Odstepstwa od Regulaminu

1. Jezeli zaistnieje uzasadniona potrzeba podtgczenia do Sieci komputerowej Urzgdzenia
prywatnego Pracownika w postaci komputera lub laptopa, wymaga to nastepujgcych
czynnosci:

a. podania uzasadnienia zwigzanego z dziatalnoscig statutowg UEW,

b. akceptacji przetozonego Pracownika oraz kierownika jednostki w ramach ktérej ma
funkcjonowad dane Urzadzenie,

c. akceptacji Dziatu Systemoéw i Infrastruktury IT,

przy czym w takim przypadku mozliwe jest uzyskanie dostepu tylko do wybranych Ustug

w ramach Sieci komputerowe] zgodnie z uzasadnieniem oraz przy zastosowaniu

wymaganych zabezpieczen wskazanych przez Dziat Systemdw i Infrastruktury IT.

2. Jednostki moga udostepnia¢ witasne Ustugi w ramach Sieci komputerowej pod
warunkiem:

a. uzgodnienia z Dziatem Systemow i Infrastruktury IT warunkéw technicznych oraz
uzyskania zgody Dziatu Systemodw i Infrastruktury IT;
b. weryfikacji Ustugi przez Menedzera Bezpieczenistwa Teleinformatycznego;
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c. przekazania i aktualizowania do Dziatu Systemodw i Infrastruktury IT informacji o
Pracowniku bedgcym Uzytkownikiem i/lub jednoczesnie Administratorem Ustugi w
celu utrzymania kontakt w sprawach technicznych poprzez wskazanie: Imienia,
Nazwiska, telefonu, stuzbowego adresu e-mail.
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