Zatgcznik nr 1 do Zasad bezpieczenstwem informacji
w Uniwersytet Ekonomiczny we Wroctawiu

Obowiazki i uprawnienia Wtasciciela InT (WInT)

1. Do obowigzkéw WInT nalezy:

1)

2)

3)

4)

5)

6)

7)

8)

9)

zapewnienie dostepnosci i pojemnosci ustug InT niezbednych do prawidtowego
funkcjonowania Sl oraz zapewniaty wymagane parametry dostepnosci w tym RPO i
RTO,

optymalizacja zasobow realizujgcych ustugi InT,

opiniowanie umoéw uwzgledniajgcych przetwarzanie Danych przez podmioty
zewnetrze celem zapewnienie im witasciwej ochrony,

zapewnienie realizacji uzgodnionych planéw ciggtosci dziatania z WBSI/ATSI w
obszarze zapewnienia odpowiedniego poziomu dostepnosci i wydajnosci InT,
zapewnienie zarzadzania uprawnieniami  Uzytkownikéw uprzywilejowanych
administrujgcych elementami InT,

zapewnienie mozliwosci nadzoru nad dziataniami Uzytkownikéw w ramach Sl oraz
Uzytkownikéw uprzywilejowanych w ramach administracji technicznej InT,
zapewnienie prawidtowej realizacji procesu kontroli uprawnien w ramach
Uzytkownikéw uprzywilejowanych w ramach InT,

opiniowanie zmian oraz udziat w procesie podejmowania decyzji w zakresie
utrzymywania i rozwoju InT,

zapewnienie utrzymywania wymaganej dokumentacji technicznej dla InT oraz jej
aktualizacji,

2. zapewnienie utrzymywania wymaganej dokumentacji technicznej dla InT oraz jej

aktualizacji,

1)

2)

3)

4)

5)

zapewnienia logowania na poziomie technicznym umozliwiajgcym identyfikacje
czynnosci przez danego Pracownika administrujgcego elementami InT,

zapewnienie informowania WBSI/ABSI o planach oraz dziataniach majgcych wptyw na
funkcjonowania Sl poza uzgodnionymi poziomami ustug InT oraz realizacji istotnych z
jego punktu widzenia Sl projektéw zwigzanych z InT,

zapewnienie by Pracownicy zajmujacy sie obszarem  bezpieczenstwa
teleinformatycznego mogli realizowa¢ swoje obowigzki w sposdb niezalezny od
czynnosci realizowanych przez Pracownikow zajmujgcych sie administracjg techniczng
elementami InT oraz by realizowane przez nich kontrole uprawnien i/lub kontrole /
testowanie zabezpieczen w zakresie bezpieczenstwa teleinformatycznego InT
prowadzone byty w sposéb niezalezny od subiektywnej oceny stanu bezpieczenstwa
teleinformatycznego pozostatych Pracownikow,

zapewnienie monitorowania i wykrywania nieprawidtowosci, zaktdcenia dostepnosci
kluczowych elementéw InT,

zapewnienie utrzymywania statego procesu monitorowanie zagrozen i podatnosci
elementow InT, reagowania adekwatnie do zidentyfikowanego poziomu ryzyka oraz
regularnie dokonywac¢ przegladu zidentyfikowanych ryzyka, ktére majg negatywny
wptyw na Bezpieczenstwo Informacji,



3. zapewnienie planowania i realizacji plandw audytéw w obszarze InT zgodnie z

obowigzujgcymi regulacjami oraz realizacji formalnego procesu dziatan nastepczych, w

tym terminowej weryfikacji dziatan naprawczych w odniesieniu do najwazniejszych

ustalen w wyniku realizacji tych audytow.

1)

2)

3)

4)

5)

6)

7)

8)

9)

zapewnienie identyfikacji potencjalnych podatnosci w ramach InT, ktére nalezy
ocenia¢ i naprawiaC poprzez zapewnienie aktualizacji oprogramowania i
oprogramowania firmware, wiaczajagc w to oprogramowanie zapewniane przez
instytucje finansowe uzytkownikom wewnetrznym i zewnetrznym, poprzez
wprowadzanie krytycznych poprawek zabezpieczen oraz poprzez wdrazanie
kompensacyjnych srodkéw kontroli,

zapewnienie standaryzacji konfiguracji bezpieczenstwa dla wszystkich elementéw InT
w obszarze sieciowym,

zapewnienie odpowiedniej segmentacji sieci i elementdw Sl oraz zapobiegania utracie
Danych,

zapewnienie odpowiednio do klasyfikacji Danych odpowiedniego poziomu ich
szyfrowania zaréwno podczas przetwarzania, przesytania jak i przechowywania,
zapewnienie ochrony punktow koncowych, w tym Sprzetu komputerowego oraz
stosowania adekwatnych mechanizmoéw ochrony do zidentyfikowanego ryzyka,
zapewnienie mechanizmow stuzgcych weryfikowaniu integralnosci oprogramowania,
oprogramowania firmware i danych,

zapewnienie realizacji formalnego procesu zarzgdzania zmiang, ktéry powinien
zapewni¢ odpowiednie planowanie, testowanie, dokumentowanie, zatwierdzanie i
wdrazanie zmian w zakresie InT,

zapewnienie prowadzenia aktualnych spisow elementéw InT (w tym Sprzetu
komputerowego, urzgdzen sieciowych, baz danych itp.). Spis elementdow InT powinien
zawierac ich konfiguracje oraz powigzania i wzajemne zaleznosci miedzy innymi
elementami InT, aby umozliwi¢ wtasciwg konfiguracje i proces zarzagdzania zmiana.
zapewnienie by procedury tworzenia kopii zapasowych i przywracania danych oraz SI
byty zoptymalizowane pod katem zapewnienia ich mozliwie szybkiego odtworzenia i
byty one testowane okresowo,

10) podejmowanie odpowiednich sSrodkdéw przewidzianych umowami w przypadku

stwierdzenia niedociggnie¢ w zakresie realizowanych czynnosci zleconych w ramach
umow outsourcingowych.

2. WInT ma prawo do:

1)
2)

3)

4)

realizacji zmian w ramach InT, ktdre nie wptywajg negatywnie na S,

opiniowanie i wnioskowanie zmian w ramach regulacji wewnetrznych opisujgcych
wspotprace z obszarem biznesowym w tym z WBSI/ABSI,

zgtaszanie inicjatyw oraz potrzeb zwigzanych z optymalizacjg, utrzymaniem i
rozwojem InT majgcych wptyw na Sl,

uczestniczenie w procesie planowania strategii oraz oceny ryzyka zwigzanego z
utrzymaniem i rozwojem Sl oraz InT.



