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Obowiązki i uprawnienia Właściciela InT (WInT) 

 
1.  Do obowiązków WInT należy: 

1) zapewnienie dostępności i pojemności usług InT niezbędnych do prawidłowego 
funkcjonowania SI oraz zapewniały wymagane parametry dostępności w tym RPO i 
RTO, 

2) optymalizacja zasobów realizujących usługi InT, 
3) opiniowanie umów uwzględniających przetwarzanie Danych przez podmioty 

zewnętrze celem zapewnienie im właściwej ochrony, 
4) zapewnienie realizacji uzgodnionych planów ciągłości działania z WBSI/ATSI w 

obszarze zapewnienia odpowiedniego poziomu dostępności i wydajności InT, 
5) zapewnienie zarządzania uprawnieniami Użytkowników uprzywilejowanych 

administrujących elementami InT, 
6) zapewnienie możliwości nadzoru nad działaniami Użytkowników w ramach SI oraz 

Użytkowników uprzywilejowanych w ramach administracji technicznej InT, 
7) zapewnienie prawidłowej realizacji procesu kontroli uprawnień w ramach 

Użytkowników uprzywilejowanych w ramach InT, 
8) opiniowanie zmian oraz udział w procesie podejmowania decyzji w zakresie 

utrzymywania i rozwoju InT, 
9) zapewnienie utrzymywania wymaganej dokumentacji technicznej dla InT oraz jej 

aktualizacji, 
2. zapewnienie utrzymywania wymaganej dokumentacji technicznej dla InT oraz jej 

aktualizacji, 
1) zapewnienia logowania na poziomie technicznym umożliwiającym identyfikację 

czynności przez danego Pracownika administrującego elementami InT, 
2) zapewnienie informowania WBSI/ABSI o planach oraz działaniach mających wpływ na 

funkcjonowania SI poza uzgodnionymi poziomami usług InT oraz realizacji istotnych z 
jego punktu widzenia SI projektów związanych z InT, 

3) zapewnienie by Pracownicy zajmujący się obszarem bezpieczeństwa 
teleinformatycznego mogli realizować swoje obowiązki w sposób niezależny od 
czynności realizowanych przez Pracowników zajmujących się administracją techniczną 
elementami InT oraz by realizowane przez nich kontrole uprawnień i/lub kontrole / 
testowanie zabezpieczeń w zakresie bezpieczeństwa teleinformatycznego InT 
prowadzone były w sposób niezależny od subiektywnej oceny stanu bezpieczeństwa 
teleinformatycznego pozostałych Pracowników, 

4) zapewnienie monitorowania i wykrywania nieprawidłowości, zakłócenia dostępności 
kluczowych elementów InT, 

5) zapewnienie utrzymywania stałego procesu monitorowanie zagrożeń i podatności 
elementów InT, reagowania adekwatnie do zidentyfikowanego poziomu ryzyka oraz   
regularnie dokonywać przeglądu zidentyfikowanych ryzyka, które mają negatywny 
wpływ na Bezpieczeństwo Informacji, 
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3. zapewnienie planowania i realizacji planów audytów w obszarze InT zgodnie z 
obowiązującymi regulacjami oraz realizacji formalnego procesu działań następczych, w 
tym terminowej weryfikacji działań naprawczych w odniesieniu do najważniejszych 
ustaleń w wyniku realizacji tych  audytów. 
1) zapewnienie identyfikacji potencjalnych podatności w ramach InT, które należy 

oceniać i naprawiać poprzez zapewnienie aktualizacji oprogramowania i 
oprogramowania firmware, włączając w to oprogramowanie zapewniane przez 
instytucje finansowe użytkownikom wewnętrznym i zewnętrznym, poprzez 
wprowadzanie krytycznych poprawek zabezpieczeń oraz poprzez wdrażanie 
kompensacyjnych środków kontroli, 

2) zapewnienie standaryzacji konfiguracji bezpieczeństwa dla wszystkich elementów InT 
w obszarze sieciowym, 

3) zapewnienie odpowiedniej segmentacji sieci i elementów SI oraz zapobiegania utracie 
Danych, 

4) zapewnienie odpowiednio do klasyfikacji Danych odpowiedniego poziomu ich  
szyfrowania zarówno podczas przetwarzania, przesyłania jak i przechowywania, 

5) zapewnienie ochrony punktów końcowych, w tym Sprzętu komputerowego oraz 
stosowania adekwatnych mechanizmów ochrony do zidentyfikowanego ryzyka, 

6) zapewnienie mechanizmów służących weryfikowaniu integralności oprogramowania, 
oprogramowania firmware i danych, 

7) zapewnienie realizacji formalnego procesu zarządzania zmianą, który powinien 
zapewnić odpowiednie planowanie, testowanie, dokumentowanie, zatwierdzanie i 
wdrażanie zmian w zakresie InT, 

8) zapewnienie prowadzenia aktualnych spisów elementów InT (w tym Sprzętu 
komputerowego, urządzeń sieciowych, baz danych itp.). Spis elementów InT powinien 
zawierać ich konfigurację oraz powiązania i wzajemne zależności między innymi 
elementami InT, aby umożliwić właściwą konfigurację i proces zarządzania zmianą. 

9) zapewnienie by procedury tworzenia kopii zapasowych i przywracania danych oraz SI 
były zoptymalizowane pod kątem zapewnienia ich możliwie szybkiego odtworzenia i 
były one testowane okresowo, 

10) podejmowanie odpowiednich środków przewidzianych umowami w przypadku 
stwierdzenia niedociągnięć w zakresie realizowanych czynności zleconych w ramach 
umów outsourcingowych.  

 
2.  WInT ma prawo do: 

1) realizacji zmian w ramach InT, które nie wpływają negatywnie na SI, 
2) opiniowanie i wnioskowanie zmian w ramach regulacji wewnętrznych opisujących 

współpracę z obszarem biznesowym w tym z WBSI/ABSI, 
3) zgłaszanie inicjatyw oraz potrzeb związanych z optymalizacją, utrzymaniem i 

rozwojem InT mających wpływ na SI, 
4) uczestniczenie w procesie planowania strategii oraz oceny ryzyka związanego z 

utrzymaniem i rozwojem SI oraz InT.  
 


