Zatgcznik nr 3 do Zasad Rachunkowosci UEW

Zasady ochrony danych, programdw i sprzetu komputerowego



1. Ochrona przed nieautoryzowanym dostepem.
Uruchomienie systemu mozliwe jest tylko przez osoby do tego uprawnione. Kazdy z
uzytkownikow systemu ma swdj identyfikator, hasto wejsciowe oraz dozwolony do
wykonywania podzbiér funkcji systemu. Dane niezbedne do zalogowania sie w systemie
oraz zakres dostepnych funkcji okresla dla kazdego uzytkownika osoba nadzorujaca prace
systemu. Do kazdej wprowadzanej w systemie informacji jest dodawany identyfikator
operatora odpowiedzialnego za jej wprowadzenie.

2. Dla zabezpieczenia danych przed ich utrata w wyniku awarii, funkcjonuje system
tworzenia kopii bezpieczenstwa danych (backupéw). Codzienne petne kopie plikéw bazy
danych systemu tworzone s3 po zakonczeniu dnia pracy, przy uzyciu specjalnych
programow, w przestrzeni macierzy dyskowej i biblioteki tasmowej. Kopie
bezpieczenstwa danych i programdéw pozwalajg odtworzy¢ stan systemu przed awaria.

3. Ochrona fizyczna sprzetu komputerowego wraz z zamieszczonymi na nim danymi
polega na:
a. przechowywaniu ich w zamknietych pomieszczeniach, do ktérych dostep maja tylko
upowaznione osoby,
b. zakazie przenoszenia lub przesytania danych ksiegowych poza jednostke bez zgody jej
kierownika.
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Zabezpieczenie dostepu do danych w SIMPLE.ERP realizowane jest na dwodch
poziomach:
a. poziom danych bazy SQL;
b. poziom aplikacji.
Warunkiem uruchomienia systemu przez uzytkownika jest zdefiniowanie jego uprawnien na
obu tych poziomach (dzieje sie to rownoczesnie). Poziom aplikacji pozwala na zdefiniowanie
dwodch rodzajéw uprawnien:

a. prawa do funkgcji

b. prawa do zasobdw
Prawa do funkcji okreslajg, czy operator moze wykona¢ dang czynnos¢ (bez wzgledu na to
jakiego obiektu dotyczy), np. wystawianie faktury. Wszystkie funkcje systemu chronione sg
prawami.
Prawa do zasobdw pozwalajg na zdefiniowanie indywidualnych uprawnien uzytkownikéw dla
réznych obiektéw.
SIMPLE.ERP przewiduje nadawanie praw indywidualnych do nastepujacych zasobdéw:
1. prawa do obrotéw na kontach;
2. prawa do kas;
3. prawa do folderéw z dekretami ksiegowymi;
4. prawa do magazynow.

5. Dokumenty ksiegowe przechowywane s3 w jednostkach organizacyjnych Pionu
Kwestora a po uptywie 5 lat przekazywane sg do Archiwum Uczelni. Zatwierdzone
roczne sprawozdania finansowe podlegaja trwatemu przechowywaniu.

Pozostate zbiory przechowuje sie co najmniej przez okres:
1. ksiegi rachunkowe -5 lat,
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karty wynagrodzen pracownikow badz ich odpowiedniki (mogg by¢ nosniki

elektroniczne) — podlegajg przechowywaniu przez okres wymaganego dostepu do

tych informacji wynikajacy z przepiséw emerytalnych, rentowych oraz podatkowych,
nie krocej jednak niz pieé lat.

3. dowody ksiegowe zwigzane z obrotem materiatowym nie krécej niz do dnia
rozliczenia oséb, ktérym powierzono sktadniki tych aktywow,

4. dokumenty dotyczace reklamacji — 1 rok po uptywie rekojmi lub rozliczenia tej
reklamacji

5. dokumenty inwentaryzacyjne - 5 lat,

6. dokumentacje przyjetego sposobu prowadzenia rachunkowosci — przez okres nie
krotszy od 5 lat od uptywu jej waznosci,

7. dokumenty dotyczace realizowanych programoéw miedzynarodowych i strukturalnych
zgodnie z zawartymi umowami,

8. dowody ksiegowe dotyczace $rodkéw trwatych w budowie, pozyczek, kredytéw,
umow handlowych, roszczen dochodzonych w postepowaniu cywilnym, karnym lub
podatkowym — 5 lat od poczatku roku nastepujgcego po roku obrotowym, w ktérym
operacje zostaty ostatecznie zakonczone, sptacone, rozliczone, przedawnione,

9. pozostate dowody ksiegowe i dokumenty - 5 lat.

Okresy przechowywania ustalone wyzej, oblicza sie od poczatku roku nastepujgcego po roku
obrotowym, ktdrego dane zbiory dotyczg.



