Zatgcznik nr 3 - Wymagania i zasady hostingu zewnetrznego.

10.

11.

12.

13.

14.

Wymuszone uzycie i skonfigurowanie , https only” dla catego serwisu,

Samodzielna obstuga przez Opiekuna lub Partnera i aktualizacja certyfikatow https,
Certyfikaty https muszg pochodzi¢ z zaufanych wystawcow nie skutkujgc koniecznoscia
stosowania odstepstw bezpieczedstwa na przegladarkach internetowych,

Dostepne gtéwne komponenty: od PHP 7.2 i wyzsze stabilne, MySQL,

Aktualizacja gtéwnych komponentéw do najnowszych stabilnych i wspieranych wersji
dla nowych serwisow,

Wymuszana aktualizacja komponentéw do najstarszych wspieranych wersji dla
wszystkich serwisow,?

Dostepna przestrzen dla bazy danych 5GB,

Limit pamieci dla 1 procesu PHP 512MB,

Limit zajetosci przestrzeni poza bazg danych 1GB,

Wszelkie zmiany wielkosci przyznanych zasobéw mozliwe s3g wytgcznie po
uzasadnieniu Opiekuna / Partnera orz pozytywnej decyzji Cl,

Dostep do repozytorium plikow serwisu poprzez FTP,

W przypadku utrzymywania strony przez Partnera wymagane dostarczenie do Cl
kontaktu w formie: email i telefonu komdrkowego do osoby technicznej realizujgcej
ustuge utrzymania serwisu,

Wymagany czas usuwania podatnosci?

— krytycznych dla wszystkich komponentéw (CVSS v3.1 — 9 - 10) wynosi 24 godziny
— wysokich (CVSS v3.0 —7 - 8,9) wynosi 3 dni

— podatnosci srednich (CVSS v3.0 —4 - 6,9) wynosi 14 dni

— informacyjnych lub niskich (CVSS v3.0 - 0,1 — 3,9) wynosi 60 dni

W przypadku braku wtasciwej reakcji Opiekuna / Partnera w zwigzku z usuwaniem
podatnosci Cl moze wytgczyé dostep do serwisu jesli dana nieusunieta podatnosc
bedzie negatywnie wptywata na bezpieczenstwo informacji.

1 Dla istniejacych serwiséw bedzie utrzymywana wersja PHP zgodnie z tabelg wsparcia
https://www.php.net/supported-versions.php. W przypadku koniecznosci podniesienia wersji ze wzgledu na
brak wsparcia lub zidentyfikowang podatnos$¢ nie podlegajgcg usunieciu w wyniku dostepnych fatek i
aktualizacji Opiekunowie / Partnerzy majg obowigzek dostosowania serwisu w terminie do 2 tygodni przed
planowang aktualizacja.

2 Ppodatnoséci wystepujace w giéwnych komponentach usuwane s3 przez administratora hostingu
zewnetrznego. Opiekunowie / Partnerzy zobowigzani s3 do dostosowania serwiséw do tych aktualizacji
zgodnie z terminem okreslnym przez administratora. W przypadku podatnosci wystepujgcych w innych
komponentach uzywanych przez serwis niezaleznie od gtéwnych komponentéw, zobowigzanie usuwania
podatnosci lezy wytgcznie po stronie Opiekuna / Partnera.



