
Załącznik nr 2 - Wymagania i zasady hostingu wewnętrznego. 
 

1. Wymuszone użycie i skonfigurowanie przez CI „https only” dla całego serwisu, 

2. Wymuszona obsługa i aktualizacja certyfikatów https przez CI, 

3. Ciągłe aktualizacje infrastruktury nie mające wpływu na funkcjonalność serwisów w 

ramach okna serwisowego przewidzianego w godzinach od 23:00 do 7:00 w dni 

powszednie, 

4. Domyślnie dostępne główne komponenty: PHP 8.2; MariaDB 10.11, 

5. Aktualizacja głównych komponentów do najnowszych stabilnych i wspieranych wersji 

dla nowych serwisów, 

6. Wymuszana aktualizacja komponentów do najstarszych wspieranych wersji dla 

wszystkich serwisów,1 

7. Dostępna przestrzeń dla bazy danych 5GB, 

8. Limit pamięci dla 1 procesu PHP 512MB, 

9. Limit zajętości przestrzeni poza bazą danych 1GB, 

10. Wszelkie zmiany wielkości przyznanych zasobów możliwe są wyłącznie po 

uzasadnieniu Opiekuna / Partnera orz pozytywnej decyzji CI, 

11. Dostęp do repozytorium plików serwisu wyłącznie poprzez SFTP lub inny protokół 

uzgodniony z CI z jednoczesnym wymuszeniem zestawienia tunelu VPN, 

12. W przypadku utrzymywania strony przez Partnera wymagane dostarczenie do CI 

kontaktu w formie: email i telefonu komórkowego do osoby technicznej realizującej 

usługę utrzymania serwisu, 

13. Wymagany czas usuwania podatności2 

− krytycznych dla wszystkich komponentów (CVSS v3.1 – 9 - 10) wynosi 24 godziny 

− wysokich (CVSS v3.0 – 7 - 8,9) wynosi  3 dni 

− podatności średnich (CVSS v3.0  – 4 - 6,9) wynosi 14 dni 

− informacyjnych lub niskich (CVSS v3.0 – 0,1 – 3,9) wynosi 60 dni 

14. W przypadku braku właściwej reakcji Opiekuna w związku z wymaganiem usuwania 

podatności CI może wyłączyć dostęp do serwisu, jeśli nieusunięta podatność będzie 

negatywnie wpływała na bezpieczeństwo informacji. 

 

 
1 Dla istniejących serwisów będzie utrzymywana wersja PHP zgodnie z tabelą wsparcia 
https://www.php.net/supported-versions.php. W przypadku konieczności podniesienia wersji ze względu na 
brak wsparcia lub zidentyfikowaną podatność nie podlegającą usunięciu w wyniku dostępnych łatek i 
aktualizacji Opiekunowie będą informowani o konieczności dostosowania serwisu w terminie do 2 tygodni 
przed planowaną aktualizacją. 
2 Podatności występujące w głównych komponentach usuwane są przez CI, Opiekunowie zobowiązani są do 
dostosowania serwisów do tych aktualizacji zgodnie z terminem określnym przez stopień podatności. W 
przypadku podatności występujących w innych komponentach używanych przez serwis niezależnie od 
głównych komponentów, zobowiązanie usuwania podatności leży wyłącznie po stronie Opiekuna / Partnera. 


